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Resumo
 A vida na cidade tem diversos inconvenientes, um dos quais o deslocamento ao parquímetro para
 pagar o estacionamento. Tomando consciência deste problema, de acordo com o conceito de Rede
 de sensores, criou-se um sistema para a gestão do estacionamento. O sistema é composto por três
 elementos: o Parquímetro, responsável pela gestão de uma área de estacionamento; o SensorCarro,
 dispositivo colocado nos veículos que determina se o veículo está ou não estacionado; e o
 Fiscalizador, que permite à pessoa que o opera determinar quais os carros em infracção. O sistema é
 autónomo, isto é, completamente independente do cliente. Esta autonomia permite garantir que o
 sistema não fica refém da vontade do cliente para funcionar correctamente.
 De forma a garantir que o SensorCarro não se regista em vários parquímetros e que escolhe o que
 se encontra mais próximo, o sistema tem a capacidade de localizar os veículos aquando do
 estacionamento. Assim permite saber a localização do veículo e determinar qual o parquímetro mais
 próximo.
 De acordo com os testes o sistema funciona como o planeado, existindo no entanto algumas
 limitações a nível da localização inerentes ao hardware.
 Foi produzido um protótipo funcional que comprova que o conceito pode ser aplicado na vida real,
 tendo no entanto algumas limitações.
 Palavras-Chave: rede de sensores, autónomo, estacionamento, localização.
 Abstract
 Life in the city has several issues, one is the paid parking, which is all over the place,
 acknowledging this, and using the concept of wireless sensor networks we have created a parking
 management system. The system is build with 3 major elements. The Parquimetro(Parking meter),
 which is responsible for the management of a parking area, the SensorCarro, which is a device placed
 in cars, and is responsible to determine if the car is or is not parked, finally the Fiscalizador that allows
 for the verification of the parked cars, if they are following the rules or not. The system is fully
 autonomous, which means the clients don’t have to do anything besides parking the cars. This way
 the system will always work correctly, because it isn’t dependent of the will of the clients to collect de
 parking money.
 The system is also capable to determine the localization of the cars in the parking area. This
 capability allows SensorCarro to pick the nearest Parquimetro so it can manage is parking.
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After the realization of some tests, we acknowledge that the system is working like expected, but
 the localization needs to be improved in future works.
 The developed system is our belief that it can be applied in real life, but it needs some specific tests
 to fully prove that our system will work in the real life.
 Key-words: wireless sensor networks, autonomous, parking, localization.
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 1. Introdução
 Como forma de financiar o arranjo das vias de comunicação e ao mesmo tempo criar uma maior
 rotatividade nos lugares de estacionamento, as cidades optaram por cobrar uma taxa de acordo com
 o tempo de estacionamento. Essa cobrança é realizada recorrendo a parquímetros. No entanto os
 parquímetros trazem inconvenientes para as pessoas e prejuízos para quem os explora.
 Com este trabalho procurou-se simplificar uma das tarefas diárias nas cidades, o pagamento do
 estacionamento. O sistema retira do cliente todas as obrigações relacionadas com o estacionamento
 em zonas de parquímetros. A pessoa procede como se estacionasse numa zona não paga, estaciona
 e deslocasse para o seu destino.
 Actualmente as pessoas necessitam de saber antemão o tempo que vão estar estacionadas para
 poderem assim pagar antecipadamente esse tempo. O problema reside no facto de se necessitarem
 de mais tempo, estas precisam de se deslocar novamente a um parquímetro e voltar novamente a
 pagar adiantado o tempo de estacionamento. Como podemos calcular isto é um grande
 inconveniente. Por exemplo suponhamos que uma pessoa se encontra numa reunião muito
 importante em que se prepara para fechar um grande negócio, não vai estar a pedir para interromper
 a reunião para que possa ir “meter” moedas no parquímetro.
 A necessidade de ter de se descolar ao parquímetro quando o tempo pago de antemão não chega
 é um problema, no entanto existe a outra face, quando o tempo pago é superior ao necessário, o
 parquímetro não faz reembolsos. Neste caso as pessoas pagam por um serviço que não usufruíram.
 Temos ainda de considerar o problema, das formas de pagamento. Os parquímetros actuais
 permitem unicamente como forma de pagamento o uso de moedas, para piorar, estes não devolvem
 troco. Isto é uma grande limitação, só permitir moedas e a não devolução de troco. Na sociedade
 actual em que, quase, tudo é pago electronicamente, com recurso a cartão de crédito ou de débito, é
 um grande incómodo obrigar as pessoas a andar com moedas para o parquímetro.
 Existem novas gerações de parquímetros que permitem o uso de cartões pré-pagos, elimina a
 necessidade do pagamento com moedas, no entanto estes são uma minoria.
 Para além dos problemas referidos anteriormente não podemos esquecer que por vezes é difícil
 encontrar um parquímetro a funcionar, já que estes frequentemente se encontram incapacitados. Os
 parquímetros são vandalizados por diversão ou para roubo, outras vezes, estes avariam por si só.
 Como referido anteriormente, actualmente a única forma de pagamento (excepto em alguns casos
 pontuais) disponível nos parquímetros é através de moedas. Sendo o parquímetro um repositório de
 dinheiro, torna-os excelentes alvos de roubo. Isto leva a que muitas vezes a empresa não consiga
 recolher o dinheiro.
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 O roubo do dinheiro não produz só o inconveniente de perdas nos lucros da empresa, temos ainda
 como consequência a inutilização dos parquímetros. O roubo dos parquímetros é só uma das formas
 que leva a que estes fiquem inutilizados, existe também o vandalismo por diversão que produz o
 mesmo resultado e as avarias por problemas mecânicos. Sendo a recolha de dinheiro um processo
 mecânico, muitas vezes as moedas ficam encravadas o que inutiliza o parquímetro, impedindo este
 de funcionar. Este tipo de avarias ocorre com grande frequência.
 O roubo dos parquímetros e a ocorrências de avarias ou vandalismo leva a perda de lucros e a
 custos de manutenção insuportáveis para a empresa responsável. O roubo ou o vandalismo podia,
 ser evitados se os parquímetros fossem alvo de vigilância, no entanto logo se percebe que é
 impossível vigiar todos os parquímetros de uma cidade. Considerando que uma cidade pode conter
 centenas de parquímetros espalhados por vários quilómetros quadrados, os custos em pessoal ou
 electrónica para vigiar os parquímetros era superior aos lucros obtidos por estes.
 Com todos estes problemas (roubo, vandalismo, avaria, custos de vigilância) nalguns casos as
 empresas optam por deixar de reparar parquímetros em zonas onde estes estejam constantemente
 avariados, por ser economicamente inviável estar a repara-los ou a substitui-los, optando por deixar
 de cobrar nessas zonas.
 Para eliminar estes problemas torna-se imperativo o uso de um sistema que retire o dinheiro dos
 parquímetros, realize a cobrança de outra forma, que permita que o tempo contabilizado seja a
 diferença entre o tempo de saída e o de chegada ao lugar de estacionamento, evitando o pagamento
 de tempo a mais, e a necessidade de várias deslocações para comprar mais tempo.
 Deste modo é necessário criar um sistema que realize a gestão dos estacionamentos de uma
 forma autónoma, sem necessidade de intervenção por parte dos clientes.
 Existiam várias tecnologias que podiam ser aplicadas para implementar a solução. Depois de
 estudadas essas tecnologias optou-se pelo uso de uma rede de sensores, devido as suas vantagens.
 O sistema implementado recorre a comunicação sem fios para a comunicação entre os diferentes
 elementos do sistema. O sistema é composto por três elementos, o Parquímetro, que realiza a gestão
 dos lugares e contabiliza o tempo dispendido por cada utilizador, o SensorCarro, que determina se o
 veículo está ou não estacionado e informa o parquímetro do início e do fim do estacionamento, o
 terceiro elemento é o Fiscalizador, este é responsável pela fiscalização dos estacionamentos.
 Como já referido este é um sistema autónomo, onde a única intervenção humana é na fiscalização,
 as restantes tarefas da gestão do estacionamento são realizadas automaticamente.
 Uma forma de implementar este sistema é através de uma Rede de sensores (em inglês wireless
 sensor networks). O conceito por detrás deste nome assenta numa rede composta por um grande
 número de elementos da rede, que podem aumentar ou diminuir com o passar do tempo, e que se
 adapta ao meio em for inserida. As redes de sensores podem ser aplicadas em áreas tão dispersas
 como a medicina ou segurança das ruas. A grande vantagem deste tipo de redes reside no tamanho
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3
 que os seus elementos, também conhecidos como nós sensores, podem assumir, tudo depende do
 objectivo da rede.
 A descrição do trabalho encontra-se dividida pelos seguintes capítulos, no capítulo Tecnologias
 Aplicáveis, são referidas as diferentes tecnologias possíveis de utilizar no desenvolvimento do
 sistema. No capítulo Redes de Sensores e Aplicações realiza-se uma análise das redes de sensores
 e o tipo de rede usada no sistema. No capítulo Algoritmos de Localização são descritos e analisados
 os melhores algoritmos da área. Na Descrição da Solução são descritas as várias hipóteses de
 solução e as justificações para a escolha da implementada. Na Resolução do problema explica-se a
 implementação do sistema, descritos em detalhe os vários elementos da rede. No Testes e
 Resultados descrevemos os testes realizados e os resultados obtidos. Por fim no capítulo Conclusões
 e Trabalhos Futuros fazemos uma revisão do documento e referimos o que se pode melhorar no
 sistema.
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5
 2. Tecnologias Aplicáveis
 O problema descrito na introdução permite que possam ser aplicadas diversas tecnologias na sua
 resolução. Para a implementação da solução optou-se pelo uso de uma rede de sensores. No entanto
 existem outras tecnologias que podiam ser empregues na solução. Neste capítulo só iremos referir
 tecnologias que permitem o pagamento do estacionamento sem a deslocação do cliente ao
 parquímetro.
 Uma solução possível seria o uso da tecnologia GSM (telemóvel) para o registo. Com o telemóvel,
 através de uma SMS ou de um telefonema podia-se marcar o início e o fim do estacionamento. A
 cobrança era realizada, por exemplo, descontada do saldo o telemóvel ou então existindo um registo
 prévio, podia ser por débito numa conta. Qual que fosse a forma de cobrança o importante era a
 supressão da ida ao parquímetro.
 Comparado com o sistema desenvolvido o telemóvel obriga o cliente a perder tempo com o envio
 de SMS ou a fazer o telefonema. No caso de não existir rede de telemóvel ou haver falta de bateria
 no telemóvel impede o registo do estacionamento. Na solução adoptada não existe necessidade de
 envolvimento por parte do cliente, tudo é realizado de forma automática. A tecnologia escolhida
 permite que esta seja adaptada para libertar completamente o cliente de qualquer registo.
 Outra forma de registar os veículos era através da matrícula. Recorrendo a um sistema LPR que
 obtinha a matrícula, através da análise de imagens, e procedia ao registo do veículo. O sistema
 acedia a uma central para poder verificar se o veículo estava registado de forma a se proceder a
 cobrança.
 Este sistema possui diversas desvantagens. Começa pela capacidade de processamento que era
 necessário cada parquímetro ter, para conseguir analisar as imagens obtidas pela câmara. Outro
 problema tem a ver com a impossibilidade de existir obstáculos entre o veículo e o parquímetro, para
 que a matrícula possa ser obtida com sucesso. Obviamente que este método não pode ser aplicado
 nos parquímetros, nas cidades existem diversos obstáculos (postes de iluminação, arvores, etc.) e
 mais normal a disposição dos veículos impede que se possa obter a matrícula em boas condições.
 O LPR tem demasiadas limitações para poder ser aplicado no sistema desenhado.
 A solução escolhida tem ainda a vantagem da localização, que permite saber onde se encontra o
 veículo. Esta informação permite uma melhor fiscalização dos veículos.
 A localização podia ser obtida através dum dispositivo GPS. No entanto o GPS tem um grande
 entrave a sua utilização num sistema desta dimensão, o preço. Um dispositivo GPS tem um valor a
 rondar os 200€, o que o torna impossível de aplicar num sistema que é pensado para ser instalado
 em centenas de carro. Quem iria pagar o seu custo, o cliente ou a empresa exploradora dos
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6
 parquímetros. Os clientes dificilmente estariam dispostos a pagar 200€ para não ter de se deslocar ao
 parquímetro. E a empresa exploradora não obtêm lucros que permitam suportar o custo do GPS.
 Desta forma a melhor opção é a localização ser realizada pela rede de sensores, o que evita a
 necessidade de integração do sistema com outros sistemas e também porque cada elemento da rede
 de sensores tem um custo a rondar os 80€, o que tem vindo a descer com o tempo e comprado em
 grandes volumes pode ainda descer mais.
 O sistema construído foi pensado para que existam um ou mais parquímetros por rua para permitir
 que qualquer que seja o lugar de estacionamento ocupado por um veículo, este consegue comunicar
 com um parquímetro.
 No entanto existe uma tecnologia que permite que este número de parquímetros possa passar de
 alguns por rua para alguns por cidade. É uma nova tecnologia de comunicação sem fios, o WiMAX,
 que consegue alcances na ordem dos 50 km. O problema desta tecnologia é a pouca penetração no
 mercado e são poucos os dispositivos disponíveis. Para cobrir uma cidade seria necessário poucos
 parquímetros, desta forma não iria ser possível realizar a localização, por falta de pontos de
 referência (parquímetros).
 Depois de analisadas as várias tecnologias que podiam ser aplicadas no sistema, concluímos que
 a melhor solução é o recurso a uma rede de sensores, pelas suas vantagens e por causa do seu
 baixo custo.
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 3. Redes de Sensores e Aplicações
 Os avanços tecnológicos na área dos semicondutores vieram baixar o preço e aumentar a
 capacidade dos microprocessadores, memória, entre outros.
 Com o aumento do número de transístores por cm2 o espaço ocupado por estes reduziu e a
 computação ficou mais barata. Aproveitando todas estas vantagem os investigadores podem
 construir, usando técnicas de miniaturização, dispositivos do tamanho de moedas de 1 cêntimo, com
 rádio para comunicarem, com diversos sensores, com capacidade de processamento e com
 armazenamento, que depois podem ser usados para “sentir” o meio físico. (1)
 O conjunto desses “minúsculos” dispositivos, a que nos iremos referir como nós sensores, é
 conhecida como uma wireless sensor network (WSN) ou rede de sensores. Esta é uma rede de micro
 computadores que consiste em dispositivos distribuídos fisicamente que usam sensores para
 monitorizarem as condições físicas ou ambientais, como a temperatura, som, vibração, pressão ou
 movimento em diferentes localizações.
 Normalmente estes dispositivos são compostos por um ou mais sensores, comunicação sem fios,
 um pequeno micro-controlador, uma fonte de energia e normalmente uma bateria.
 Este trabalho procura enumerar tanto as vantagens das redes de sensores, como os problemas e
 limitações que afectam os nós sensores. Estes por sua vez vão limitar as capacidades da rede.
 Devido ao seu tamanho os nós sensores têm limitações físicas que delimitam algumas das suas
 capacidades. No entanto poderemos observar que mesmo com as limitações existentes o âmbito de
 aplicações das redes de sensores não pára de aumentar, desde monitorização de glaciares ao
 controlo de sinais vitais de pacientes em hospitais.
 3.1. Redes de Sensores
 As redes de sensores consistem num conjunto de dispositivos com capacidade para interagirem
 entre si. Estes dispositivos podem ter diferentes tamanhos, capacidades ou formas. As características
 dos dispositivos que compõem uma rede de sensores dependem da sua finalidade, do ambiente onde
 vão ser inseridos (deployment), do custo final pretendido, entre outros.
 Os dispositivos que formam uma rede se sensores são formados por micro-controlador, memória,
 bateria, sensor(es) e rádio. Iremos referir-nos a esses dispositivos como nós sensores.
 3.1.1. Características das Redes de Sensores
 Com dito anteriormente as redes de sensores são compostas por diversos nós sensores com
 capacidade para comunicarem entre si.
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 A comunicação permite que os nós cooperem entre si e formem uma rede. Estas redes têm a
 particularidade de terem por vezes uma topologia dinâmica, já que é frequente a entrada e saída de
 nós da rede, devido a falhas, à movimentação ou à adição de novos nós à rede.
 Uma das características, talvez a mais importante, das redes de sensores é a necessidade de
 serem auto-configuráveis como consequência de terem uma topologia dinâmica, dos métodos de
 distribuição que podem ser empregues, do número de nós da rede e ainda do ambiente em que
 podem ser inseridas. Um ambiente em que não é possível a presença de uma pessoa para configurar
 a rede é, por exemplo, um campo de batalha. Neste caso os nós sensores podem ser largados de um
 avião para o respectivo campo o que limita ainda mais a presença humana.
 No caso de uma rede de sensores formada por dezenas ou centenas de nós sensores é
 humanamente impossível configurar a rede configurando um a um os nós sensores. A quebra das
 ligações entre nós sensores é muito frequente. Teria de estar sempre presente uma pessoa para
 reconfigurar a rede.
 Todas estas características, topologia dinâmica, método de distribuição, tamanho ou ambiente de
 inserção, obrigam ao uso de sofisticados algoritmos de encaminhamento por parte das redes de
 sensores. Nunca se sabe quando uma ligação deixa de funcionar, e muitas das redes de sensores
 são usadas para obter informações em tempo real, o que obriga a uma constante redefinição dos
 canais de comunicação da rede por parte dos algoritmos.
 Estes algoritmos têm de conseguir garantir que todos os nós sensores conseguem comunicar com
 a central (normalmente um computador que funciona como ponte entre a rede e quem pretende os
 dados), isto é, manter sempre um caminho entre um qualquer nó e a central. Tudo isto com uma
 reduzida carga de mensagens para a rede, para reduzir ao máximo o consumo de energia dos nós
 sensores para prolongar o seu tempo de vida.
 Os algoritmos têm de ter em atenção a diversas limitações inerentes aos nós sensores como
 capacidade de processamento, largura de banda e energia. Mais à frente serão tratados com maior
 detalhe estas e outras limitações.
 A possibilidade de se poderem adicionar novos nós sensores à rede, obriga esta a ser escalável.
 Uma rede escalável permite que se possa aumentar a rede, número de nós, sem que esta sofra em
 termos de capacidade de entrega de mensagens ou simplesmente deixe de funcionar. Esta é uma
 característica fundamental nas redes de sensores. Por exemplo, se temos uma rede a vigiar uma
 determinada área e pretendemos expandir a área de observação é vantajoso não ser necessário
 substituir toda a rede, mas simplesmente ter de adicionar novos nós e a rede continuar a funcionar
 com antes, simplesmente a área ocupada é maior.
 De seguida vamos referir as características dos nós sensores e como isso afecta as características
 das redes de sensores.
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 O tamanho é a característica mais distinta dos nós das redes de sensores, estes chegam a atingir
 dimensões a rondar os 5 mm3, como demonstra a figura 1.
 Figura 1 - Golem Dust
 - Mote alimentado a energia solar com comunicação bi-direccional, com sensores tudo num volume a rondar os 5 mm3.
 Nalguns casos devido aos custos de miniaturização, redução do tamanho, os nós sensores
 chegam a ter custos entre 50€ e 100€, mas espera-se num futuro próximo que o preço chegue a 1€
 por nó sensor. Com o preço a rondar 1€ vai permitir a criação de grande redes com custos reduzidos.
 Como consequência da miniaturização dos componentes temos um aumento da eficiência, isto é,
 uma redução no consumo dos nós sensores. Existem micro controladores que chegam a consumir
 um milliwatt enquanto funcionam perto dos 10 MHz. Com a capacidade de desactivar alguns circuitos
 chegam a consumos perto do microwatt. O consumo é ainda afectado pela escolha de baixas
 frequências de relógio do processador.
 O processamento nos nós sensores tem de ter em atenção a energia disponível e o tempo de vida
 esperado para o nó sensor. Neste campo existem diversas ofertas de velocidades de processamento.
 Existem nós sensores que funcionam a 32kHz, frequentemente usados em aplicações de RFID,
 outros a 16MHz, como os nós sensores Mica2 desenvolvidos pela Crossbow (2), ou ainda a 200MHz,
 usados em sistemas que requerem maior capacidade de computação (ex. Smartphone’s).
 Uma das características igualmente afectada pelo tamanho dos nós sensores é a memória. Neste
 caso como no caso do processamento, a memória disponível varia de acordo com o hardware usado.
 Nas soluções existentes, os nós sensores usados nas aplicações de RFID tendem a ter 2k×16 de
 memória, no caso dos nós sensores Mica2, estes possuem 512KB de memória disponível para
 armazenamento. Existem projectos onde os nós sensores possuem 64KB de memória e outro que
 chegam aos 8 MB. No entanto a estas memórias é sempre possível adicionar novos chips de
 memória para expandir a capacidade disponível. Como dito inicialmente a memória disponível
 depende do tamanho pretendido para o nó sensor, e o tamanho depende de qual a aplicação do nó
 sensor.
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 A multi funcionalidade dos nós é uma das grandes vantagens que estes possuem. Podem ser
 construídos de acordo com as necessidades ou características próprias do ambiente em que vão ser
 inseridos. A parte sensorial do nó pode ser modificada de acordo com as necessidades, e nesta área
 existem diversos sensores: (3) para medir propriedades físicas (pressão, temperatura, humidade,
 etc.); movimento (posição, velocidade, aceleração, etc.); contacto (força, vibração, etc.); presença
 (tacto, proximidade, distância, etc.); ou bioquímico (químicos).
 Em comparação o tipo de comunicação a usar também depende do meio. Os nós podem
 comunicar por rádio frequência (RF), ultra wideband (UWB), infrared (infra-vermelho) ou optical media
 (laser). Estas duas últimas, infrared e optical media, requerem que os nós estejam visíveis entre si
 (line-of-sight) e são sensíveis às condições atmosféricas, mas consomem menos energia e são mais
 seguras que as restantes. No entanto as soluções que comunicam por RF são mais fáceis de usar.
 A comunicação por RF consegue larguras de banda (data rate) variáveis, isto é, varia de acordo
 com o nó sensor. Podemos tomar como exemplos o nó sensor Mica2 que tem uma largura de banda
 de 38,4 Kbps e o PicoRadio (4) que consegue larguras de banda próximas do 1.6 Mbps.
 Em relação ao UWB, esta é uma tecnologia que está ainda numa fase inicial. O objectivo é que
 venha a conseguir largura de banda na ordem dos 100Mbps a 2Gbps (5) para curtas distâncias, entre
 4 a 10 metros. No entanto para redes de sensores esses valores de comunicação são difíceis de
 atingir. Para redes de sensores existem rádios de pequenas dimensões com larguras de banda de 1
 e de 2 Mbps (6).
 No caso do infra-vermelho consegue-se alcances entre 10 a 20 metros com uma velocidade de
 transmissão de 1 a 2 Mbps. Em relação ao optical media, mais precisamente ao laser, podemos
 tomar como exemplo o projecto SmartDust que possui um receptor de 1 Mbps. (7).
 Estas características (tamanho, comunicação, sensores) facilitam a interacção dos nós com o meio
 em que forem inseridos. Devido ao tamanho, estes podem ser inseridos em qualquer ambiente sem
 causarem grandes perturbações no mesmo.
 3.1.2. Problemas/Limitações
 Os nós das redes de sensores têm como grande vantagem o seu tamanho, contudo esta vantagem
 cria limitações.
 Uma das limitações impostas pelo tamanho dos nós é a sua capacidade de armazenamento o que
 limita a quantidade de informação que estes podem armazenar.
 Outra das limitações existentes nos nós sensores está relacionada com a capacidade de
 comunicação. No entanto existe outro factor que também influencia as comunicações, a energia
 disponível. Devido a estes dois factores, tamanho e energia, os nós tendem a possuir antenas
 pequenas, o que obriga a comunicar com ondas de rádio extremamente curtas (high-frequency).
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 Como consequência das ondas de rádio curtas o sinal tem um maior deterioramento na presença de
 obstáculos e um menor alcance.
 A largura de banda, capacidade de envio de dados, é limitada pela escassez de energia. Para se
 ter uma ideia, o custo de envio de um bit é equivalente ao custo de execução de 1000 instruções.
 A autonomia é uma das grandes preocupações nas redes de sensores. No entanto a autonomia
 está limitada pela capacidade das baterias ou pela capacidade dos sensores de gerar energia. Estes
 dois factores (bateria e gerar energia) encontram-se condicionados pelo tamanho dos nós sensores.
 Devido ao tamanho dos nós sensores as bateria têm um tamanho reduzido e os mecanismos para
 gerar energia devem igualmente ser diminutos.
 No entanto existem soluções como as células fotoeléctricas que conseguem produzir 10 miliwatts
 por centímetro quadrado no exterior, o que em certas soluções, com micro controladores a rondar os
 10MHz, permite aos nós sensores se executarem indefinidamente. (1)
 Esta limitação de energia vai afectar igualmente a capacidade de processamento dos nós, que por
 sua vez afecta a complexidade das aplicações que podem ser criadas. Por exemplo a criação de
 aplicações standard não é viável porque estas tendem a possuir componentes que por vezes não são
 usados, têm um maior overhead, o que aumenta o consumo energético e o espaço de
 armazenamento ocupado comparativamente com aplicações específicas. Isto é uma limitação porque
 aumenta o tempo dispendido na programação de aplicações.
 Esta falta de capacidade de processamento afecta também a qualidade das comunicações, estas
 não podem conter uma segurança muito pesada porque os nós não possuem capacidade para a
 processar, o que se traduz em comunicações pouco fiáveis.
 A energia ainda afecta a qualidade dos serviços prestados pelos nós, uma vez que as aplicações
 têm de ser pensadas em termos de energia e não na qualidade do serviço que vão prestar.
 3.2. Aplicações
 Como referido anteriormente as redes de sensores têm uma vasta área de aplicação, que pode ir
 desde monitorização de um habitat ao controlo dos sinais vitais de doentes num hospital, ou mesmo
 em casa. Tudo isto é possível porque os nós sensores podem ser construídas com diversos
 componentes o que permite que se adaptem a qualquer ambiente. Uma das grandes utopias das
 WSN é a possibilidade de serem “largadas” de um avião num qualquer lugar e começarem a operar
 cooperativamente, isto e as restantes capacidades de: mobilidade; fácil integração com o meio; e de
 se organizarem sem intervenção humana, com base nestas vantagens podemos concluir que as
 características das redes de sensores garantem a estas um âmbito largo de aplicação.
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 3.2.1. Áreas de aplicação
 Como base no referido até aqui podemos afirmar que a aplicabilidade das redes de sensores só se
 encontra limitada pela imaginação.
 Nesta secção vamos referir as áreas em que actualmente se recorre a redes de sensores para
 facilitar o trabalho ou mesmo para permitir a sua realização.
 Na área de monitorização ambiental ou de habitats, os biólogos recorrem às redes de sensores
 para monitorizar vastas áreas de terreno, que era impossível vigiar recorrendo a pessoas, também a
 monitorização de locais que obrigam a uma vigilância sem perturbação humana. Por exemplo o uso
 das redes de sensores para vigiar microclimas criados nas “redwood trees” (1). O grande problema
 era a altura das árvores. Anteriormente era pedido aos cientistas que carregassem com vários quilos
 de equipamento, agora colocam pequenos sensores do tamanho de rolos de fotografias nos sítios
 desejados, que estes fazem as medições e enviam-nas para a central.
 As WSN podem ser usadas para monitorizar o movimento ou pequenas deslocações, estes podem
 ser variações em estruturas, vibrações nas asas de aviões, pontes (1), deslocamento de placas
 tectónicas, detecção de sismos, ou monitorização de vulcões (8). Na monitorização da vibração do
 material das asas dos aviões ou das pontes é possível através da análise de vários parâmetros
 descobrir-se o estado de desgaste do material. Isto obriga a que todos os sensores/nós da rede se
 encontrem perfeitamente sincronizados para se saber com grande precisão a hora exacta em que
 aconteceram as medições, para que o cruzamento de dados seja preciso.
 Existem projectos que recorrem a WSN para acelerar o processo de procura de atiradores furtivos
 (9), a rede de sensores detecta o disparo e calcula a sua origem, ficando a informação disponível
 para as forças de autoridade.
 Algumas das aplicações possíveis encontram-se na área da medicina onde se recorre ao uso das
 WSN para monitorizar o estado de saúde de pessoas de risco (ex. idosos). Com recurso a um ou
 vários sensores inseridos na roupa (a que se dá o nome Wearable Computing – computação de
 vestir) (10), podem monitorizar o estado clínico da pessoa onde quer que esta se encontre (ex. em
 casa, no hospital). Existem algumas propostas de sensores colocados sob a pele para detectar
 anomalias no sangue. Com recurso a estas redes de sensores sempre que os sensores detectam
 algum valor fora dos parâmetros normais, o responsável (ex. médico de família) é avisado.
 No campo da monitorização de mercadorias as WSN podem desempenhar vários papéis, desde
 etiquetas, que quando contactadas revelam as características do produto e evitar que o produto seja
 enviado para o destino errado, a de vigilantes, durante os momentos em que os produtos tivessem
 armazenados – durante a noite – os sensores poderiam fazer vigiar e activar o alarme no caso de o
 produto ser movido.
 As redes de sensores, WSN, podem inclusivamente ser aplicadas à agricultura, dando nome a uma
 área conhecida como agricultura de precisão. Com uma vasta rede de sensores, monitorizando a
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 temperatura, a humidade e estado do solo, é possível definir com grande precisão o estado das
 colheitas o que permite colher só as zonas aptas para o efeito, deixando as restantes a amadurecer.
 As WSN podem ser aplicadas em projectos militares, existem projectos que recorrem ás redes de
 sensores para detectar e definir a trajectória de veículos inimigos.
 No entanto as redes de sensores podem ser aplicadas em projectos mais simples como no auxílio
 da montagem de objectos complexos de “faça-você-mesmo” (11), o que permite aos nós sensores
 fornecer auxílio ao utilizador, avisando que peças deve juntar e que ferramentas deve de usar.
 3.2.2. Exemplos de Aplicações
 Monitorização do Oceano
 O Project ARGO (12) tem como propósito monitorizar globalmente o estado da camada superior,
 de 2000 metros, do oceano para registar alterações nessa camada e alterações nos padrões
 climáticos. Os dados são tornados públicos poucas horas depois de serem recolhidos. Espera-se que
 o projecto dure vários anos, na data da escrita deste trabalho encontram-se instalados 90% do total
 de bóias previstas.
 A rede consiste em 3000 nós sensores, conhecidos como bóias, que são dispostos com um
 distância de 3 graus (300 km) entre si. As bóias têm sensores para medirem a temperatura,
 salinidade e a velocidade da camada superior do oceano e têm um tempo de vida esperado de 4 a 5
 anos.
 As bóias passam a maior parte do tempo a 2000 metros de profundidade. A cada 10 dias as bóias
 sobem à superfície enquanto fazem as medições. Estas estão construídas de modo a realizarem 150
 destes ciclos. Os satélites determinam a posição das bóias quando estas se encontram á superfícies
 para enviar os dados recolhidos. Para determinar a posição e evitar erros nas transmissões as bóias
 passam entre 6 a 12 horas à superfície.
 Monitorização Médica: CodeBlue
 Com recurso a sensores que se podem “vestir” e possível melhorar vários aspectos relacionados
 com os cuidados médicos. Esta WSN (13) pretende melhorar a resposta a emergências, melhorar a
 triagem dos pacientes, e melhorar o tratamento nos cuidados intensivos, com constante
 monitorização de vários factores. Permite aviso instantâneo do médico responsável pela deterioração
 do estado de saúde dos pacientes. Permite ainda a monitorização dos doentes quando estes estão
 em casa.
 Os nós sensores contêm um oxímetro, para medir ritmo cardíaco e a percentagem de oxigénio no
 sangue, dois electrocardiogramas, sensor análise de movimentos, para medir a incapacidade de
 locomoção do paciente, e um identificar por radiofrequência (RF), usado para localizar o paciente.
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 Os nós sensores têm ainda a capacidade para fazerem multicast dos dados, isto porque, podem
 estar médicos e enfermeiros a tratar um doente e todos necessitam da informação.
 A rede consiste em dois dispositivos diferentes, os nós sensores que são colocados nos paciente e
 um dispositivo, usado por médicos ou enfermeiros, que faz pedidos e recebe os dados das leituras
 dos sensores. A rede tem a particularidade de funcionar como uma base de dados, o dispositivo
 médico efectua querys (pedidos) aos nós sensores que formam uma rede e estes respondem com as
 medições realizadas ao paciente.
 Localização de Atiradores
 Uma WSN está a ser usada para detectar atiradores (9) e a trajectória das balas, fornecendo
 dados concretos ás forças de segurança para agilizar a procura de atiradores.
 Cada nó sensor contém sensores acústicos que medem a explosão inicial do disparo e a onda de
 choque emitida pela deslocação da bala. Com recurso ao tempo de chegada (TOA – Time-of-Arrival)
 das ondas a cada um dos nós sensores é possível calcular a localização do atirador com uma
 margem de erro de um metro, e com uma latência de 2 segundos.
 Os nós sensores estão equipados com um chip FPGA para realizar os cálculos complexos
 associados ao processamento de sinais. Este chip diferencia os sinais, classifica-os como onda de
 choque, explosão do disparo ou sons normais de uma cidade, e calcula o tempo de chegada do som
 que depois é usado para se calcular a distância a que ocorreu.
 Os nós sensores contêm ainda dois microfones separados 5 centímetros entre si para ser possível
 definir a direcção do som, contudo não são usados porque obrigava a saber a orientação dos nós
 sensores.
 Esta WSN necessita de estar sincronizada como consequência do uso do TOA para se determinar
 a posição do atirador. A precisão da sincronização define a qualidade da localização calculada pela
 rede.
 Os nós sensores formam uma rede multi hop ad hod. Aquando de um evento todos os nós enviam
 ao mesmo tempo os seus dados para um nó sensor que terá de calcular a localização do atirador, a
 rede não aguenta a quantidade de mensagens trocadas e algumas serão perdidas, por causa desta
 limitação a rede funciona como best-effort na entrega das mensagens, cada nó retransmite a sua
 mensagem três vezes.
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 4. Algoritmos de Localização
 A localização começou a aparecer como consequência da necessidade de algumas aplicações
 saberem a localização de cada elemento da rede. Actualmente existe um número razoável de
 algoritmos. Neste capítulo procuramos descrever e analisar os algoritmos melhor adaptados para os
 diversos tipos de redes.
 Antes de referir os algoritmos é importante esclarecer alguns conceitos. Embora por vezes possa
 existir alguma confusão, existe uma diferença entre localização e posicionamento. Quando nos
 referimos a localização, significa conhecer o “sítio” de algo relativamente a uma referência local,
 Figura 2 (a), não conseguimos determinar a distância entre dois objectos, dos quais sabemos a sua
 localização se estes usarem referências diferentes. Saber a posição de um objecto, significa que
 podemos determinar a distância deste para qualquer objecto do qual se saiba a posição. A posição é
 a localização mas usando referências globais, Figura 2 (b), por exemplo o que acontece com o GPS
 (Global Positioning System).
 (a) (b)
 Figura 2 – Localização e posicionamento
 (a) Localização de C relativamente ao ponto A. C sabe que se encontra à distância x de A,
 mas não consegue determinar saber a distancia para B. (b) Posição de C relativa a um
 referência global, A. C consegue determinar a sua posição no mundo
 Com base nestas definições falta referir que os algoritmos que determinam as posições dos nós
 sensores tanto podem ser de localização como de posicionamento. Depende unicamente do tipo de
 referência usada para determinar a posição dos elementos da rede.
 4.1. Tipos de Algoritmos
 Os algoritmos independentemente de poderem ser classificados como de localização ou de
 posicionamento podem ainda ser pensados de duas formas distintas, range-free ou range-based.
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 Os algoritmos que adoptam a abordagem range-free calculam a posição de acordo com
 mensagens enviadas pelos emissores (iremos referir como localizadores). Para o efeito, estas levam
 informação sobre as coordenadas do localizador, e em alguns casos a distância a que este consegue
 comunicar. Com essa a informação os nós sensores determinam a sua posição.
 Nas abordagens por range-based a localização é calculada recorrendo a diversas técnicas.
 O tempo de chegada (Time of Arrival - TOA) do sinal necessita de sincronização entre o emissor e
 o receptor, para determinar com precisão o tempo de propagação do sinal. Com o tempo do sinal e a
 velocidade de propagação consegue-se determinar a distância.
 O Diferença de Tempo de Chegada (Time Difference of Arrival - TDOA) diferencia-se do TOA na
 parte em que a sincronização é entre os receptores. O TDOA usa a diferença do tempo de chegada
 do sinal aos receptores para determinar a localização do emissor. Com base em funções hiperbólicas
 e com a intercepção das mesmas consegue determinar a posição do emissor, método conhecido
 como Multilateration.
 Existe ainda o Ângulo de Chegada (Angle of Arrival - AOA) uma técnica que usa antenas especiais
 para determinar o ângulo de incidência do sinal. Nesta caso é necessário usar um array de antenas.
 Com base no TDOA das diferentes antenas é possível determinar o ângulo de incidência do sinal.
 A Força do Sinal Recebido (Received Signal Strength Indicator - RSSI) é uma medida que permite
 determinar qual a força com que o sinal chega ao receptor. Permite estabelecer uma relação entre
 força e distância.
 4.2. Algoritmos Base
 Neste capítulo serão descritos alguns algoritmos de localização existentes para as redes de
 sensores. Começamos por referir os algoritmos pioneiros nas redes de sensores – Centroid, DV-
 HOP, Amorphous – depois são analisados algoritmos mais recentes, alguns range-based outros
 range-free. Pelo meio serão referidas algumas técnicas que podem ser aplicadas aos algoritmos para
 lhes garantir robustez contra alguns ataques.
 O Centroid (14) foi proposto por N. Bulusu, J. Heidemann e D. Estrin como solução para determinar
 a localização dos nós sensores numa rede. Os nós sensores calculam a sua localização com base na
 informação contida nas mensagens recebidas sobre a posição dos localizadores. De todas as
 mensagens escutadas, k, o nó sensor aplica a seguinte fórmula
 �����, ����� ��1  …  ���� , ��1  …  ���� � (1)
 para determinar o centro de todas as posições, daí o nome de Centroid.
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 Este algoritmo distingue-se dos restantes algoritmos pela sua simplicidade de implementação.
 Outro algoritmo range-free conhecido é o DV-HOP (15) proposto por Niculescu e Nath.
 Este algoritmo tem uma abordagem ligeiramente diferente do Centroid. Neste a localização é
 calculada com base no número de hops1 que os nós estão afastados dos localizadores e com a
 localização dos mesmos. Sempre que um nó recebe uma mensagem guarda a que tiver o menor
 número de hops para cada localizador numa tabela {Xi, Yi, hi} (Xi - Posição no eixo do Xs do
 localizador, Yi - Posição no eixo do Ys do localizador, hi – número de hops), a tabela contêm o
 número de hops para cada localizador. Numa segunda fase do algoritmo, um localizador no fim de ter
 a distância para outros localizadores calcula a distância média de cada hop para os outros
 localizadores. De seguida envia a distância do hop para os nós vizinhos. Quando um nó recebe a
 distância converte o número de hops em distância, com as distâncias para os localizadores usa a
 triangulação para calcular a sua posição. Para calcular a distância média dos hops, os localizadores
 usam a seguinte fórmula:
 ������������� ∑ �������2  ������2∑ � .
 (2)
 Os nós só guardam as distâncias dos localizadores mais próximos.
 Este algoritmo tem a desvantagem de só funcionar com redes homogéneas, onde a densidade,
 conectividade e alcance das comunicações sejam aproximadamente iguais ao longo de toda a rede.
 O algoritmo Amorphous como é referido por T. He et. al. em (16), ou L. Lazos e R. Poovendran em
 (17), et. al, é muito semelhante ao algoritmo DV-HOP.
 O localizador inicia o cálculo da localização com o envio de uma mensagem para os vizinhos com
 a sua localização e contador de hops a 1. Quando um nó recebe uma mensagem, se tiver menor
 valor de hop que as anteriores, guarda-a e envia-a incrementando 1 ao valor de hops, caso contrário
 descarta a mensagem.
 Quando um nó recebe pelo menos três mensagens de diferentes localizadores pode usar esses
 valores para triangular a sua posição relativamente a esses localizadores.
 Este algoritmo tem a desvantagem de necessitar de saber a priori a densidade da rede, o número
 de vizinhos de cada nó, para os nós conseguirem calcular a distância de cada hop, ���������!"#, utilizando a fórmula
 1 Número de reenvios que uma mensagem sofre para chegar do nó emissor ao nó destino.
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 ����â����!"# $�1   %&'()*)+,-. � / %&+()*)+,-.0 �123345 �&�67&�8�9�7&7 �. (3)
 onde �:;<;'!"� é o número de vizinhos de cada nó e r é o alcance do sinal. De acordo com a fórmula usada para determinar a distância dos hops este algoritmo necessita de
 algum poder de processamento. O nó sensor necessita de executar diversos cálculos, desde integrais
 a exponenciais passando por raízes.
 Estes algoritmos foram as primeiras propostas para introduzir localização nas redes de sensores,
 como tal focam-se simplesmente em determinar com o menor erro possível a localização dos nós da
 rede sem terem em conta as possíveis ameaças a que as redes de sensores podem estar sujeitas,
 como as apresentadas na secção 4.4.
 4.3. Algoritmos Complexos
 Os algoritmos referidos anteriormente encontram-se neste trabalho para se perceber como tem
 evoluído a área de investigação da localização nas redes de sensores, para ajudar a perceber o
 porquê da introdução de alguns conceitos nos algoritmos seguintes. Os algoritmos que vamos referir
 de seguida, uns usam conceitos introduzidos e outros realizam comparações com os algoritmos já
 referidos.
 Mobile Beacon
 Em (18), Sichitiu e Ramadurai propuseram um algoritmo que recorre a um só nó sensor
 (localizador) para localizar todos os nós de uma rede de sensores. O referido nó (com mobilidade)
 percorre a área onde está colocada a rede de sensores e vai enviando mensagens com a sua
 localização actual. O nó sensor móvel que serve de localizador tem a capacidade de saber a sua
 localização recorrendo por exemplo a um receptor GPS para obter a sua localização.
 Antes de se poder colocar a rede de sensores no ambiente pretendido é necessário proceder às
 medições do RSSI para se determinar a relação entre a força do sinal e a distância a que se encontra
 o emissor do receptor.
 No funcionamento do algoritmo o nó móvel percorre a área geográfica onde estão colocados os
 nós sensores. Durante o tempo em que o nó percorre a área vai enviando mensagens onde coloca a
 sua posição, (=': , >':). Por cada mensagem recebida pelos nós, este medem o valor de RSSI para determinar a distância a que se encontra o nó móvel.
 Com base na posição do nó móvel (incluída na mensagem enviada) e no valor de RSSI, cada nó
 cria um limite da sua localização usando a fórmula
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 ?�@��%�=, >� A�BCDDE�9F�=, >�, �=':, >':�G H�=, >� I J�=K;', =KLM� N �>K;', >KLM�O .
 (4)
 onde FDPRSSI é a função de distribuição de probabilidade da distância correspondente ao valor de
 RSSI, d(A, B) é a distância Euclidiana entre o ponto A e B, e xmin, xmax, ymin e ymax são os limites da
 área onde se situa a rede de sensores.
 Com os novos limites calculados para a área em que o nó se encontra, então o nó com a
 estimativa (EstAntLoc) da posição calculada anteriormente e com base nas mensagens (com a
 posição do nó móvel) recebidas, o nó calcula uma nova estimativa da sua localização (EstNovLoc)
 através da fórmula
 Q��R�S?���=, >� Q��T��?���=, >� N ?�@��%�=, >�/ / Q��T��?���=, >� N ?�@��%�=, >�UVWXUV)+
 MVWXMV)+ . (5)
 APIT
 Em (16), T. He, C. Huang, B. Blum et al. propuseram uma solução range-free a que chamaram
 APIT.
 Este algoritmo assenta na necessidade de existirem nós sensores equipados com transmissores
 de grande alcance e uma forma de obterem a sua localização, por exemplo receptores GPS. O
 número destes nós, que irei referir como localizadores, varia de acordo com a densidade da rede.
 Esta solução obtém a localização reduzindo a possível área de localização do nó através de
 regiões triangulares obtidas pelos localizadores. Com recurso a estas zonas triangulares e verificando
 se o nó se encontra dentro ou fora das mesmas consegue-se reduzir a área de localização do nó.
 O algoritmo usa um método teórico chamado teste Point-in-Triangulation (PIT) para reduzir a
 possível área onde se encontra o nó.
 Este teste (Point-in-Triangulation Test) assenta no pressuposto de que o nó se pode mover e sabe
 a direcção em que se moveu. No entanto numa rede de sensores em que os nós são estáticos, é
 necessário emular o movimento para usar este teste. Neste algoritmo o movimento do nó e emulado
 através da troca de mensagens com os vizinhos. Com base nas mensagens trocadas é possível ao
 nó determinar o “movimento” e verificar a sua posição relativa ao triângulo formado pelos
 localizadores. A observar que o nó não se move na realidade, é tudo simulado de acordo com
 informação trocada com os vizinhos.
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 Neste algoritmo um nó escolhe 3 localizadores de todos os que consegue “ouvir”, e verifica se
 encontra dentro ou fora do triângulo formado pelos 3 localizadores. O algoritmo APIT realiza este
 teste para todos os triângulos formados pelos localizadores que o nó consegue “ouvir” ou até atingir a
 precisão pretendida. No fim de testados os triângulos, o APIT calcula o centro de gravidade da
 intercepção de todos os triângulos a que o nó pertence (em que se encontra no interior) para estimar
 a localização do nó.
 A intercepção dos triângulos é realizada recorrendo a uma matriz onde a área dos triângulos em
 que o nó reside é incrementado 1 valor enquanto a área dos triângulos em que o nó se encontra fora
 é subtraído 1 valor. A área em que o valor for maior é a área usada para calcular o centro de
 gravidade, isto é, a estimativa da localização do nó.
 ROPE
 Em (19) Lazos, Poovendran e Capkun propõem um algoritmo que calcula a localização de forma
 segura e descentralizada e tem ainda mecanismos de verificação de localização.
 Para um nó determinar a sua localização, começa por fazer broadcast do seu id e de um
 timestamp (marca temporal). O sensor inicia um temporizador quando faz o broadcast e espera por
 mensagens de localizadores durante um período de tempo (controlado pelo timestamp). Qualquer
 localizador que receba uma mensagem de um nó calcula o distance bounding com esse nó, e
 responde enviando a mensagem inicial do nó com o seu Id e localização.
 Se o nó conseguir comunicar com 3 localizadores e esses localizadores tiverem definido valores de
 distance bounding com o nó, então o nó usa o Verifiable Multilateration (VM) para determinar a sua
 posição.
 Caso não seja possível o nó computa a área de intercepção dos “discos” delimitados pelos valores
 de distance bounding. No fim de determinar a posição, o nó avisa os localizadores, que conhece a
 sua posição.
 As comunicações entre nó e localizador são codificadas com uma chave só conhecida por estes
 dois, e as mensagens contêm o identificador do localizador para garantir a identificação das
 mensagens.
 A verificação da localização é realizada quando um localizador recebe dados de um nó e necessita
 de verificar a localização do mesmo. O esquema é simples, de acordo com as propriedades do
 distance bounging, nenhum nó consegue reportar que se encontra mais perto do que realmente está,
 e também não pode indicar que se encontra para além do limite do alcance do localizador, porque
 este não vai aceitar os dados.
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 Verifiable Multilateration: Multilateration é uma técnica usada para determinar a posição de um
 nó, baseado no cálculo das distâncias entre o nó e diversos pontos de referência, dos quais se sabe
 as posições.
 O Verifiable Multilateration tem por base os protocolos de distance bounding.
 Os protocolos de distance bounding são protocolos de autenticação específicos para determinar
 um limite máximo de distância física entre dois nós (20) (19) Os protocolos de distance bounding
 baseados em radiofrequência (RF) são vulneráveis a ataques que aumentem a distância entre dois
 nós, mas não a ataques que pretendam diminuir a distância.
 Considera as distâncias de três localizadores para com o nó. Por causa das propriedades dos
 protocolos de distance bounding um nó só pode comunicar que se encontra mais afastado do que
 realmente está. No entanto se o nó aumenta a distância para um dos localizadores é obrigado a
 diminuir a distância para pelo menos um dos outros localizadores, para manter a sua posição
 consistente. De acordo com as propriedades do distance bounding, não é possível a um nó diminuir a
 distância.
 Isto só funciona se o nó se encontrar dentro do triângulo formado pelos localizadores, e este
 tenham calculado os valores de distance bounding para o nó.
 Para verificar a posição de um nó, os localizadores enviam as suas posições e os valores de
 distance bounding para uma Autoridade Central. A Autoridade central calcula a posição do nó com
 base nas posições dos localizadores e nos valores de distance bounding. Depois realiza dois testes:
 (i) posição situa-se dentro do triângulo formado pelos localizadores; (ii) posição difere dentro de um
 valor aceitável dos valores de distance bounding. No caso de ambos os testes serem a posição é
 considerada válida, caso falhe nalgum teste a posição é considerada inválida.
 HiRLoc
 O HiRLoc é uma solução, proposta por Lazos e Poovendran descrita em (21), onde os nós
 sensores determinam a sua localização de modo passivo, isto é, não existe troca de mensagens
 entre nós sensores. A localização é estimada de acordo com a intercepção das áreas obtidas das
 mensagens recebidas dos localizadores. A segurança das comunicações contra os ataques
 conhecidos (Wormhole e The Sybil Attack) ás redes de sensores é assegurada usando criptografia.
 O HiRLoc propõe três soluções para reduzir a área de intercepção (AI): (a) variar a orientação das
 antenas, alterando os limites (Y;'Z�[;"[ , Y�\#�[;"[), o que aumenta o número de sectores que os nós sensores podem usar; (b) alteração do alcance da transmissão, os localizadores variam o alcance da
 transmissão e reenviam as mensagens em todos os sectores; (c) híbrida, é a combinação da variação
 da orientação das antenas (a) e do alcance da transmissão (b).
 Quando um nó sensor pretende determinar a sua posição começa por definir a lista de
 localizadores que consegue “ouvir”. Com base na localização, no ângulo, limites do sector e no
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 alcance dos localizadores o nó sensor estima a primeira AI. O nó sensor continua a receber
 mensagens dos localizadores, estes alteram parâmetros de acordo com as soluções descritas
 anteriormente. No fim de ter recebido todas as mensagens o nó sensor estima a AI final.
 Para estimar a AI final o nós sensor recorre ao uso de uma Matriz de Pontuação (MP). O nó sensor
 define uma matriz, a zeros, com o tamanho estimado na primeira AI. O nó sensor vai incrementado os
 valores na matriz com base na área definida por cada mensagem, os pontos mais votados da matriz
 são a AI final.
 O algoritmo descrito é uma das duas soluções possíveis de implementar com o HiRLoc, na outra
 solução o AI é ser calculado a cada mensagem recebida.
 A segurança e a robustez do HiRLoc contra os ataques mais conhecidos nas redes de sensores
 são garantidas com o uso de mensagens codificadas, para impedir a escuta e a alteração das
 mensagens, e de collision-resistance hash functions, para identificação dos localizadores.
 O algoritmo só define como determinar a AI final, não fornece informação de como determinar a
 localização com base na AI final.
 Sequential Monte Carlo Localization (SMCL)
 Em (22) Hu e Evans descrevem uma solução, para o problema da localização numa rede de
 sensores que funciona tanto para localizadores fixos e nós móveis, localizadores móveis e nós fixos
 ou ainda localizadores e nós móveis. O SMCL é a adaptação de um algoritmo criado para a
 localização de robôs.
 Os nós repetem o cálculo da localização em intervalos de tempo predefinidos.
 Na fase inicial do algoritmo, o nó de todos os localizadores que consegue “ouvir” escolhe alguns
 aleatoriamente e recolhe amostras desses. Depois repete ininterruptamente as fases de previsão
 (prediction) e filtragem (filtering).
 Na fase de previsão, o nó com base nas amostras dos localizadores aplica-lhes um modelo de
 mobilidade para estimar o movimento e as diversas posições onde pode residir.
 Durante a fase de filtragem, são removidas as localizações impossíveis do conjunto de amostras.
 Para filtrar as localizações é usada informação dos localizadores one-hop, que o nó ouve
 directamente, e two-hop, que o nó ouve através dos vizinhos one-hop.
 No fim da fase de filtragem, podem existir menos amostras que as necessárias. Então as fases de
 previsão e de filtragem são repetidas até se atingir o número necessário de amostras.
 A localização a cada intervalo de tempo é a media de todas as localizações possíveis do nó
 sensor.
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 Monte Carlo Localization Boxed (MCB)
 O MCB, proposto por Baggio e Langendoen em (23), é um melhoramento ao algoritmo SMCL. O
 MCB é em quase tudo igual ao SMCL, as grandes diferenças residem na forma como usa a
 informação dos localizadores e no método de recolha de amostras dos localizadores. Contêm
 igualmente as fases de previsão e filtragem como o SMCL.
 No MCB é usada a informação recebida dos localizadores para limitar a área de onde o algoritmo
 pode recolher amostras. Limitando a área de recolha de amostras o algoritmo recolhe mais
 rapidamente amostras validas.
 O método para limitar a área de recolha de amostras é definido de acordo com a informação
 recebida dos localizadores (one-hop e two-hop). Um nó que recebe informação dos localizadores cria
 uma anchor box limitada pela intercepção das regiões definidas pelo alcance de comunicação dos
 localizadores. Esta é a área onde o nó se encontra.
 Por cada localizador one-hop um nó cria um quadrado com tamanho 2r (onde r é o raio de alcance
 de comunicação do localizador), centrado na posição do localizador. Quando necessário o uso de
 localizadores two-hop tamanho do quadrado é 4r.
 Mesmo com o uso da anchor box, as amostras passam pela fase de filtragem para serem
 validadas.
 O MCB repete as fases de previsão e filtragem até o conjunto de amostras se encontrar completo
 ou até o número máximo de iteração para recolha de amostras ser atingido.
 Esta forma de construir a anchor box é usada quando o conjunto de amostras é nulo, exemplo no
 arranque do algoritmo. Quando o conjunto de amostras não se encontra vazio a anchor box é
 construída criando um quadrado adicional de tamanho 2 ] SKLM (SKLM é a velocidade do nó) centrado em cada amostra do conjunto de amostras. Esta nova anchor box é referida pelos autores como
 sample box. A sample box limita a área para onde o nó se pode ter movido num intervalo de tempo.
 No entanto a anchor box original é mantida e actualizada para cada amostra antiga, porque é dela
 que serão recolhidas novas amostras.
 O MCB tenta fazer um melhor uso de toda a informação, o que influencia a precisão da localização
 em dois casos. Primeiro, sempre que o conjunto de amostras se encontra vazio ele usa informação
 de localizadores two-hop mesmo que não tenha ligação com nenhum localizador one-hop. O MCB
 usa toda a informação disponível em ambas a fases, previsão e filtragem.
 Segundo, sempre que um nó não consegue completar o conjunto de amostras, o MCB reverte a
 recolha de amostras para a anchor box, deixando de usar a sample box.
 4.4. Robustez dos Algoritmos
 De acordo com a área de aplicação das redes de sensores, estas podem estar mais ou menos
 expostas a ameaças exteriores. Existem aplicações onde a localização sendo necessária não é
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 importante, noutros casos a localização é fulcral. No caso de uma rede de sensores de monitorização
 ambiental, por exemplo, uma rede que realize medições sobre as vibrações das placas tectónicas.
 Esta rede certamente não será alvo de ataques para impedir que as medições sejam realizadas ou
 para impedir que os nós sensores não consigam determinar a sua localização, ninguém tirava
 vantagem disso.
 No entanto existem casos onde é necessário garantir que as redes são capazes de determinar a
 localização mesmo na presença de ameaças. No caso de uma rede de sensores usada num campo
 de batalha para determinar a localização e a direcção da deslocação de veículos inimigos é
 importante garantir que os nós conseguem determinar correctamente a sua localização, para que a
 informação reportada seja correcta.
 Este é um exemplo da necessidade de haver preocupação em garantir que os algoritmos estejam
 preparados para aguentar ataques externos.
 Existem diversos tipos de ameaças (24) a que as redes de sensores estão sujeitas.
 O The Sybil attack (roubo identidade) pretende fazer com que o nó “malicioso” consiga assumir
 uma ou várias identidades válidas dentro da rede. Este ataque é especialmente prejudicial para o
 cálculo da localização dos nós, quando existe troca de mensagens com coordenadas entre nós da
 rede.
 Finalmente temos os ataques conhecidos como WormHole attack, o atacante cria uma ligação
 entre dois nós “maliciosos”. Isto permite escutar as mensagens numa ponta da rede e repeti-las
 noutro ponto da rede. Quando se esta a calcular a localização de nós, com a presença de um túnel
 de transmissão o atacante pode levar a um grande erros de cálculo, porque pode fazer chegar
 mensagens a nós que não eram supostos receber essas mensagens.
 Como podemos ver os algoritmos para o cálculo da localização necessitam de ser robustos para
 conseguirem determinar a localização sem serem afectados por estes diferentes ataques, de acordo
 com estas preocupações existe a localização segura e verificação de localização para eliminar os
 problemas dos ataques.
 A localização Segura consiste em determinar a localização dos nós da rede na presença de
 ataques. O algoritmo tem de conseguir aperceber-se que está a ser atacado e ignorar as mensagens
 corrompidas. A outra característica importante nos algoritmos é a sua capacidade para determinar se
 os dados fornecidos por um nó estão correctos, conhecida como Verificação de Localização. Com
 base nos ataques descritos anteriormente, é possível a um atacante fazer chegar mensagens com
 coordenadas a um nó, que de acordo com a distância não seriam recebidas por este. O algoritmo tem
 de conseguir confirmar se os dados de localização fornecidos por um nó estão consistentes com a
 realidade.
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 4.5. Análise aos Algoritmos
 Mobile Beacon
 Esta solução enquadra-se nos algoritmos range-based porque recorre ao RSSI para determinar a
 distância entre o nó móvel e os nós da rede.
 Possui como pontos fortes o facto do processamento ser realizado em cada nó sensor, só existir
 troca de mensagens num sentido, do localizador para o nó sensor. Estes pontos proporcionam uma
 poupança de energia e permite ao algoritmo ser escalável. Consegue obter bons valores de erro de
 localização tanto em zonas com obstáculos (florestas) como em ambientes sem obstruções, e tudo
 isto recorrendo a um único nó móvel (localizador).
 No caso da distribuição de uma rede de grande escala, este algoritmo pode demorar bastante
 tempo até se conseguir que todos os nós sensores tenham recebido mensagens suficientes para
 determinar a localização. Se juntarmos a isto, uma rede disposta de uma forma aleatório, onde não
 se sabe onde estão situados os nós, o tempo que o nó móvel demora a percorrer toda a área da rede
 leva a que a rede esteja impossibilidade de funcionar por um longo período de tempo.
 No entanto este algoritmo não se adapta a ambientes que não permitam uma fácil mobilidade do
 localizador por toda a rede. Em redes de sensores em que os nós sensores estejam constantemente
 a mudar, não será possível com este algoritmo ter a localização de todos os nós sensores num dado
 instante.
 Este algoritmo não foi pensado para ser implementado em zonas hostis, em que a rede possa ser
 alvo de ataques.
 APIT
 Este algoritmo, APIT, tem como ponto forte a computação ser realizada de forma descentralizada.
 De acordo com os autores o APIT é um algoritmo range-free porque permite o cálculo da
 localização sem recurso a nenhuma das técnicas range-based descritas anteriormente, no entanto, o
 que é descrito em (16) usa o RSSI para o PIT teste, o que neste caso o torna num algoritmo range-
 based.
 No entanto o APIT tem a desvantagem de calcular e testar todos os triângulos que podem ser
 formados entre os localizadores. Em redes muito densas (muitos localizadores) o número de
 triângulos formados pode atingir valores insuportáveis.
 Outra desvantagem advém da sobreposição das áreas ser realizada através de uma matriz. Para
 atingir valores de precisão muito pequenos requer o uso de matrizes muito grandes. Como os nós
 sensores têm uma capacidade de armazenamento disponível reduzido, este algoritmo tem grandes
 limitações em termos de precisão.
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 Ainda como desvantagem, o APIT não é robusto contra os ataques, o que pode levar a erros de
 localização. A existência de troca de mensagens entre nós, limita os mecanismos de segurança que
 se podem adoptar.
 ROPE
 Segundo os autores com o Verifiable Multilateration é possível assegurar o cálculo da localização
 com um grande grau de certeza.
 Foi considerado pelos autores que os protocolos de distance bounding garantem que não era
 possível a um nó encurtar a sua distância para outro, no entanto em (25), Chulow, et al. demonstram
 que os protocolos de distance bounding podem ser alvo de ataques que conseguem diminuir a
 distância entre dois nós. A qualidade da localização não é garantida, de acordo com as últimas
 investigações.
 Este algoritmo garante robustez, em certa medida, na determinação da localização. Tem
 mecanismos que o protegem contra os ataques mais conhecidos (wormhole e The Sybil Attack) ás
 redes de sensores.
 No entanto este algoritmo necessita de hardware com capacidade para medir tempo com grande
 precisão, em nanossegundos, para realizar o distance bounding, isto é uma grande desvantagem
 porque restringe o seu uso.
 Este algoritmo possui uma computação centraliza da localização, os nós enviam os dados para
 uma autoridade central, para esta determinar a localização. Isto torna difícil o uso em redes de grande
 escala porque sobrecarrega a rede com mensagens enviadas para a autoridade central.
 Como referido inicialmente este algoritmo procura limitar o impacto negativo dos ataques. Limita o
 erro que os ataques podem levar o algoritmo a calcular.
 O modelo de segurança usado pelo algoritmo requer que sejam guardadas nos sensores uma
 chave por cada localizador usado na rede. Este pré requisito impede o uso do algoritmo em redes de
 grande dimensões, no caso de se distribuir uma rede de grande escala os nós sensores serão sub
 carregados com um grande número de chaves, algumas delas nunca serão usadas, e ficarão
 limitados na sua capacidade de armazenamento.
 Segundo o autor para resolver o problema descrito anteriormente (armazenamento limitado nos
 nós) pode-se fazer clustering de sensores e localizadores, os sensores só terão guardado as chaves
 dos localizadores que se encontram perto de si. Esta é uma solução para resolver o problema do
 armazenamento, no entanto limita a liberdade de distribuição da rede, obriga a definir previamente
 como serão distribuídos os localizadores e os nós sensores.
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 HiRLoc
 Esta solução consegue uma maior precisão com o uso de antenas direccionais e mantendo um
 número reduzido de localizadores. Os sensores usam um maior número de mensagens dos
 localizadores, no entanto isto obriga a um aumento computacional da parte dos sensores, têm de
 processar um maior número de áreas para calcular a área em que residem.
 É robusto contra ataques (The Sybil attack ou Wormhole) através do uso de transmissões seguras.
 São garantidas transmissões seguras recorrendo a mensagens codificadas.
 Para garantir que os nós só aceitam mensagens de localizadores válidos, antes de serem
 depositados é guardado nos nós os identificadores (IDs) e os respectivos valores de hash de todos os
 localizadores. Isto impede a adição de novos localizadores para melhorar a precisão ou para
 substituir localizadores danificados. Para além do ID e do respectivo valor de hash são guardados no
 sensor uma chave global e uma chave para cada localizador. Isto vai limitar o espaço disponível no
 sensor para armazenar dados.
 O armazenamento das chaves de todos os localizadores impede o uso do algoritmo em redes de
 grande escala, a memória dos nós sensores seria ocupada só pelos valores das chaves, IDs e
 respectivos valores de hash.
 Outra limitação do algoritmo é o recurso a antenas direccionais. Estas antenas são mais
 dispendiosas o que aumenta o preço da rede, como a limitação anterior também não será
 aconselhada para redes de grande escala.
 Sequential Monte Carlo Localization (SMCL)
 De acordo com os autores, o facto dos elementos da rede de sensores estarem em constante
 movimento permite aos nós recolherem um maior número de amostras o que proporciona mais
 informação para determinar a localização. Podia-se pensar que os sensores estarem em movimento
 iria deteriorar a localização, no entanto isso é uma vantagem.
 Com base nos valores fornecidos pelos autores o número de amostras mínimas, para se garantir
 um valor aceitável de erro, situa-se nas 50 amostras, o que garante que as necessidades de
 armazenamento ou de processamento não superam as capacidades dos nós.
 Ainda de acordo com os autores nas suas simulações o algoritmo conseguiu atingir valores de
 precisão de localização superiores aos algoritmos descritos anteriormente, no entanto este algoritmo
 não está adaptado a determinar a localização em ambientes hostis.
 No entanto qualquer ataque que se faça a este algoritmo tem vários factores que limitam o seu
 impacto: (i) os nós estarem em movimento; (ii) o número de amostra usadas pelos nós.
 O movimento dos nós limita o impacto dos ataques. Um nó malicioso dificilmente leva um nó
 sensor a determinar uma localização incorrecta. Com o nó sensor em movimento, este só iria receber
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 mensagens do nó malicioso durante um intervalo de tempo (depende do raio de alcance) e o filtro do
 algoritmo, elimina posições impossíveis, iria descartar as mensagens.
 Este algoritmo não tem nenhuma ferramenta de segurança para garantir que o valor de localização
 calculado é o correcto. No entanto, as características, (i) e (ii), do algoritmo limitam o impacto
 negativo que um nó malicioso pode exercer no cálculo da localização. A forma como está estruturado
 o algoritmo permite que sejam inseridas medidas garantir robustez no calculo da localização.
 Monte Carlo Localization Boxed (MCB)
 Esta solução garante menores valores de erro de localização comparada com a SMCL, isto porque
 da forma como o SMCL recolhe as amostras, não garante que contem o conjunto de amostras
 completo.
 De acordo com os autores o MCB consegue preencher o conjunto de amostras, neste caso
 definido para 50 amostras, fazendo em média 100 iterações das fases de previsão e filtragem. Neste
 caso existe um reduzido consumo energético o que é uma grande vantagem para poder ser
 implementado em redes de sensores.
 O MCB consegue um aumento de precisão na localização, entre 4 a 75%, comparado com o SMCL
 e o Centroide.
 O MCB não tem formas de garantir robustez no cálculo da localização. No entanto possui as
 mesmas características que o SMCL (ver SMCL (i) e (ii)) que permitem minimizar o impacto dos
 ataques. O MCB possui igualmente a possibilidade de serem adoptadas medidas para garantir
 localização segura no calculo da localização.
 Todas as vantagens referidas para o SMCL são igualmente válidas para o MCB.
 Tabela 1 – Resumo das Análises dos Algoritmos
 Nome Tipo Robustez Computação localização
 Localização em redes moveis
 Escalável
 Mobile Beacon
 Range-based Não Local Não Não
 APIT Range-based/ Range-free(**)
 Não Local Possível Não
 ROPE Range-free Sim* Centralizada Não Não HiRLoc Range-free Sim Local Possível Não SMCL Range-free Não Local Sim Sim MCB Range-free Não Local Sim Sim
 (*) Não impede, limita o impacto dos ataques. Consultar análise para maior detalhe.
 (**) Varia de acordo com o método usado no teste PIT. Consultar análise para maior detalhe.
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 5. Descrição da Solução
 No fim de analisada a situação, encontrados os problemas, procurou-se analisar diversas soluções
 para o problema em questão.
 A solução tinha de eliminar os problemas descritos anteriormente (pagar a mais, saber quanto
 tempo iria gastar, deslocação ao parquímetro, forma de pagamento) e como consequência iria reduzir
 alguns dos problemas afectos à empresa exploradora.
 A ideia base da solução consiste em: retirar o dinheiro dos parquímetros; pagamentos realizados
 de forma electrónica; eliminar a necessidade das pessoas terem de se deslocar ao parquímetro para
 pagar o tempo estacionado; e o registo nos parquímetros ser realizado automaticamente. Utilizadores
 só pagam o tempo usado, o pagamento é realizado no fim do estacionamento e contabilizando só o
 tempo dispendido, acabando com o problema de pagarem tempo de serviço que não usufruíram.
 Os utilizadores só têm de se preocupar com o estacionar, o registo e a cobrança são realizados
 automaticamente.
 5.1. Soluções estudadas
 Antes de descrita a solução escolhida são referidas a varias soluções ponderadas. Cada uma das
 hipóteses tem pontos a favor e contra. No final será referido os factores que levaram à escolha de um
 modelo em detrimento dos restantes.
 5.1.1. Sensor colocado no lugar de estacionamento
 A ideia base por trás desta solução consistia na colocação de um sensor em cada lugar de
 estacionamento, um sensor no carro e outro no parquímetro.
 O sensor colocado no lugar de estacionamento tinha como função detectar se o lugar estava ou
 não ocupado. Desta forma sabia-se quais os lugares ocupados e permitia ter a informação de
 quantos estavam livres, permitia informar os utilizadores da existência de lugares vagos em
 determinada rua.
 O sensor colocado no carro servia para identificar o carro. Quando um carro parava num lugar de
 estacionamento, este era detectado pelo sensor colocado no lugar de estacionamento e era enviado
 para o sensor que se encontrava no parquímetro a informação do veículo. Desta forma permitia ao
 parquímetro registar o veículo e contabilizar o tempo de estacionamento.
 Vantagens
 • Saber quais os lugares ocupados.
 • Facilidade em saber se o carro está estacionado.
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 • Informação de lugares vagos.
 • Permite saber se o carro está mal estacionado.
 • Total automatismo.
 • Fácil identificação dos veículos.
 Desvantagens
 • Muito equipamento.
 • Muitos pontos de falha.
 • Dispendioso.
 5.1.2. Parquímetro faz reconhecimento de matrícula
 Neste modelo o parquímetro era equipado com um sistema de reconhecimento de matrículas,
 conhecido como LPR.
 Quando um veículo pára num lugar de estacionamento o parquímetro através do LPR obtinha a
 matricula e acedendo a uma base de dados central obtinha a informação do carro, verificando se este
 era ou não cliente registado. No caso de ser cliente, o parquímetro procedia à contagem do tempo de
 estacionamento.
 Vantagens
 • Pouca quantidade de hardware.
 • Fácil detecção de não clientes.
 • Um ponto de falha.
 • Já existe software de reconhecimento de matrículas.
 Desvantagens
 • Não aplicável a todos os terrenos.
 • Não se ajusta a todas as posições de estacionamento.
 • Não permite objectos entre o carro e o sensor.
 • Não permite a oferta de outros serviços.
 • Não permite informar o cliente da informação respectiva ao estacionamento.
 • Grande taxa de insucesso no LPR
 • Necessidade de grande capacidade de computação
 5.1.3. Sensor no Carro
 Neste modelo existe um sensor no parquímetro e outro no carro. O sensor no carro consegue
 determinar quando o veículo se encontra estacionado ou não.
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 Quando o sensor se apercebe do estacionamento, comunica com o parquímetro de modo a
 proceder ao registo e iniciar-se a contagem do tempo de estacionamento. Ao determinar o fim do
 estacionamento o sensor comunica ao parquímetro o fim do mesmo. O parquímetro procede ao
 cálculo do valor a pagar e enviava essa informação para o sensor carro, para este a disponibilizar ao
 cliente.
 Vantagens
 • Dois pontos de falha.
 • Permite a oferta de outros serviços.
 • Permite localizar o veículo.
 • Permite mostrar informação ao cliente.
 • A localização permite saber se o carro esta estacionado ou parado na estrada.
 • Permite automatizar por completo o estacionamento, sem necessidade de intervenção do
 cliente.
 Desvantagens
 • Número de aparelhos necessários.
 • Custos em material.
 5.2. Solução escolhida
 No fim de analisadas as hipóteses a escolha da solução recaiu sobre a terceira hipótese, sensor no
 carro. Esta solução revelou-se a única capaz de cumprir com os objectivos, eliminando os problemas
 que afectam os clientes na actual forma de pagamento dos parquímetros.
 Com base nesta solução podemos usar uma WSN para criar a infra-estrutura que suportará todo o
 sistema. Todo o sistema assenta sobre comunicação sem fios, de forma a permitir interacção entre os
 sensores do carro e do parquímetro.
 Com esta solução é necessário a instalação de um sensor em cada carro, sendo a estes sensores
 atribuído um número que os identificam univocamente na rede. É igualmente necessário instalar em
 cada parquímetro um sensor parecido, sendo que este terá ligação com um PC. A necessidade do
 PC assenta no facto de ser necessário realizar as cobranças do estacionamento, sendo esta a única
 forma de termos ligação á central. A central armazena a informação dos registos de estacionamento
 e realiza as cobranças. Este registo central permite saber a qualquer instante onde esta estacionado
 determinado veículo (se estacionado em zona de parquímetros), em última instância permite localizar
 reproduções ilegais de sensores (no mesmo instante o sensor encontrar-se em dois sítios distintos).
 A solução escolhida necessita de localizar os carros para escolher qual o parquímetro onde o
 veículo fica registado. Para se conseguir localizar o veículo existe a necessidade de pelos menos três
 pontos de referência, desta forma fazemos agora uma breve análise do número de pontos de
 referências e sua distribuição para garantir que se conseguem localizar os veículos.
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 Como não podemos analisar todos os tamanhos e configurações de ruas vamos considerar que
 todos os quarteirões têm 1 quilómetro quadrado (Km2), de lado 100 metros, e as ruas são
 perpendiculares umas as outras. De acordo com dados técnicos do hardware, das redes de sensores,
 o rádio deste tem um alcance de comunicação a rondar os 100 metros, e que não existem obstáculos
 reduzam o alcance.
 Instalando um PQ no centro de cada rua consegue-se nalgumas zonas, nos cruzamentos, a
 intercepção de quatro Parquímetros, o que permite o uso do algoritmo escolhido, no entanto nas ruas
 propriamente ditas o SC não iria conseguir juntar informação suficiente para aplicar o algoritmo. Nas
 ruas o SC iria escutar no máximo dois Parquímetros.
 De acordo com a Figura 3, em toda a extensão da rua o número de PQ que seria possível escutar
 varia entre dois, nos extremos da rua, e um, no meio.
 Podemos então concluir que esta distribuição de parquímetros não é suficiente para o sistema
 pensado.
 Figura 3 – Área de cobertura tendo um Parquímetro por rua
 Verificado que um parquímetro por rua não satisfazia as necessidades do sistema, analisou-se a
 colocação de dois PQ por rua.
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 Parquímetro
 Número de parquímetros que cobrem a área
 Figura 4 - Área de cobertura tendo dois Parquímetros por rua, em cantos opostos
 De acordo com a Figura 4 podemos reparar que nos cruzamentos o número de parquímetros de
 cobertura continua a ser quatro, não houve melhoramento em relação á Instalação de um PQ por rua.
 No entanto nas ruas, onde realmente interessa a cobertura, para a localização, houve significativos
 melhoramentos em termos de cobertura. Nas ruas existe uma cobertura que varia entre 4 e 5, como
 se pode ver na Figura 4.
 Estes valores de cobertura garantem que se consegue aplicar o algoritmo de localização, mesmo
 que um dos parquímetros falhe.
 Se quando da instalação do sistema se verificar que a cobertura real não se aproxima da cobertura
 teórica pode-se duplicar o número de parquímetros por rua, e desta forma os valores de cobertura
 duplicam, porque desta forma são colocados quatro parquímetros, um em cada canto da rua, o que
 garante o melhoramento da cobertura em termos absolutos.
 5.3. Descrição teórica da solução
 De acordo com a solução escolhida, optou-se pelo uso de dois sensores, um no veículo e outro no
 parquímetro.
 O sensor no parquímetro com ligação a um computador, este computador terá ligação à central.
 Sendo a central responsável pelas cobranças. O sensor no veículo é responsável por determinar o
 estado do veículo (estacionado ou não estacionado) e comunicar ao parquímetro o estacionamento
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 sempre que este acontecer. Os diferentes elementos da rede comunicam entre si através de
 comunicação sem fios.
 Pode ainda existir um terceiro elemento da rede, o fiscalizador, este é composto por um PDA que
 comunica com o parquímetro. Este é manuseado por um pessoa que fiscaliza os lugares de
 estacionamento.
 O que se propõe é a criação de uma rede de sensores para executar a gestão do estacionamento.
 Com recurso a uma rede de sensores será possível realizar todas as cobranças/pagamentos sem
 a necessidade do uso de dinheiro (moedas), deste modo eliminando a vandalização dos
 parquímetros para roubo, e facilitando a fiscalização dos estacionamentos. Podemos ver um exemplo
 da estrutura da rede na Figura 5
 Figura 5 – Exemplo da disposição dos elementos da rede
 A rede de sensores permite que qualquer cliente que possua um SensorCarro, para o
 estacionamento só tenha mesmo de estacionar, todo o processo de cobrança será automático. O
 cliente no final do estacionamento será informado do tempo dispendido e do valor cobrado.
 A rede implementada facilita também a fiscalização dos lugares de estacionamento. A pessoa
 responsável pela fiscalização, possui um Fiscalizador que permite receber a informação de quais os
 veículos registados e dos seus lugares, esta só necessita de confirmar que os lugares não ocupados
 se encontram realmente desocupados. No caso de existir algum ocupado pode proceder à autuação
 do infractor.
 Os dois elementos da rede referidos anteriormente (SensorCarro e Fiscalizador) comunicam com o
 parquímetro. O parquímetro é o responsável por gerir os estacionamentos numa determinada área.
 Tem como função guardar os registos, contagem do tempo, informar os clientes do valor a pagar e de
 quanto pagam por cada período de tempo.
 No fim de percebermos como vai funcionar a rede de sensores vamos descrever os diversos
 elementos.
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 Sensor Carro
 Cada veículo possui um dispositivo a que passaremos a referir como Sensor Cliente (SC).
 A principal função do SC é identificar o veículo na rede. No entanto possui outras funções
 necessárias ao funcionamento do sistema. Entre as outras funções está o determinar o estado do
 veículo e o determinar a localização do veículo.
 Quando o estado do veículo se encontra no estado de Estacionado, o componente de localização
 procede a localização do veículo. No fim de determinada a localização do veículo é enviada uma
 mensagem de registo para o parquímetro.
 Quando o veículo se encontrar no estado Em andamento é enviada uma mensagem para o
 parquímetro a avisar do fim do estacionamento. No fim de determinado o valor a pagar pelo
 parquímetro, o SC recebe uma mensagem a informar os valores a cobrar.
 Parquímetro
 Os parquímetros, que passaremos a referir como PQ, serão equipados com um nó sensor. O PQ é
 responsável pelos cálculos necessários no processo de estacionamento.
 Ao receber uma mensagem de registo o PQ procede a criação de um registo com a identificação
 recebida. O registo é guardado no parquímetro e enviado para a central.
 Quando o parquímetro recebe a mensagem que dita o fim do estacionamento, o PQ procede ao
 cálculo do tempo gasto e do valor a pagar. Determinados os valor, estes são enviados para o SC e
 para a central.
 O parquímetro possui ainda componentes responsáveis por enviar periodicamente mensagens de
 posição, estas são usadas pelos SensorCarro para determinar a localização do veículo. O PQ possui
 ainda um componente específico para a fiscalização, este componente é responsável por enviar a
 informação solicitada pelo fiscal.
 Fiscalizador
 O Fiscalizador é composto por um dispositivo capaz de comunicar com o parquímetro para receber
 informação sobre os veículos estacionados. Com base na informação recebida o vigilante tem a
 possibilidade de verificar se existem carros em infracção.
 Esta solução tem como vantagens e desvantagens os seguintes pontos.
 Vantagens
 • Permite a oferta de diversos serviços.
 • Sensor para localização.
 • Permite instalar display para mostrar informação
 • Permite criar uma solução escalável.
 • Permite automatizar por completo o estacionamento
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 • O utilizador paga apenas o tempo dispendido
 • Os parquímetros deixam de ter dinheiro, eliminando o interesse de roubo;
 • Comodidade para o utilizador
 • Parquímetro pode estar escondido, impossibilitando-o de ser vandalizado
 • Certificação de moradores fica simplificada.
 • Permite a empresas receber facturas de todos os seus veículos.
 • Oferecer o serviço de existência de lugares vagos.
 Desvantagens
 • Número de aparelhos necessários.
 • Custos de material.
 • Não e possível saber se existem carros mal estacionados

Page 45
						
						

37
 6. Resolução do problema
 Neste capítulo descrevemos todos os passos necessários ao desenvolvimento do sistema descrito
 no capítulo anterior. É descrito o ambiente de desenvolvimento, no entanto o grande foco é a
 descrição do modelo do sistema e a forma como os componentes dos diferentes elementos que
 compõem o sistema foram implementados.
 6.1. Ambiente de Desenvolvimento
 Nesta secção serão descritos os elementos mais importantes usados no desenvolvimento da
 solução. São descritos os nós sensores (SensorCarro, Parquímetro e Fiscalizador) usados no
 sistema de gestão de estacionamento, as características, o sistema operativo, a linguagem de
 programação usada no desenvolvimento. Finalizamos com a descrição do simulador que permitia
 simular a rede e facilitar o desenvolvimento.
 6.1.1. Descrição do Hardware
 O sistema sendo um teste ao conceito que se procurou estudar foi desenvolvido com o intuito de
 poder ser aplicado na prática, desde logo foi concebido para ser usado numa rede de sensores.
 A escolha dos dispositivos para criar a rede recaiu sobre os nós sensores MicaZ da Crossbow.
 O Micaz usa o micro controlador ATmega128L e possui uma ligação de 51-pinos que permite a
 ligação de sensores, I2C2, SPI3 e de interfaces UART4 e um rádio transmissor MPR2400 que funciona
 a 2.4 Ghz de acordo com a norma IEEE/ZigBee 802.15.4, tendo uma velocidade de transmissão na
 ordem dos 250kbps e hardware de segurança (AES-128).
 Tudo isto funciona com duas pilhas AA, o que demonstra que o MicaZ tem um consumo de energia
 muito baixo.
 O MicaZ é o dispositivo a instalar nos diversos elementos da rede, no entanto para o programar é
 necessário outro dispositivo, a base station MIB510, esta possui uma ligação, de 52-pinos, onde se
 pode ligar qualquer Micaz. A MIB510 disponibiliza uma interface série/USB para se ligar ao PC ou a
 uma gateway que permite programar ou comunicar com o MicaZ.
 2 Sinal de GPS usado em receptores civis.
 3 Serial Peripheral Interface Bus – standard de comunicação por série que funciona em full duplex em modo
 síncrono.
 4 Universal Asynchronous receiver/transmitter – transmissor/receptor assíncrono que traduz a informação entre
 interfaces paralelas ou em série.
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 Estes dispositivos (MicaZ e MIB510) são os elementos que compõem a rede física do sistema
 desenvolvido.
 6.1.2. Descrição do TinyOS
 O TinyOS é um sistema operativo embebido, de código aberto, concebido para as redes de
 sensores desenvolvido na linguagem de programação nesC5.
 A linguagem de programação nesC é uma extensão da linguagem de programação C desenhada
 para implementar os conceitos de estrutura e de execução do modelo do TinyOS.
 O TinyOS foi desenvolvido para ser baseado em componentes o que permite criar programas com
 um reduzido número de linhas de código, o necessário devido ás limitações de memória inerentes as
 wireless sensor networks.
 A biblioteca de componentes do TinyOS inclui protocolos de rede, serviços distribuídos, drivers dos
 sensores e ferramentas de aquisição de dados (data acquisitions), que podem ser usadas como
 estão ou então adaptadas de acordo com a aplicação construída.
 O TinyOS possui uma execução do tipo event-driven (conduzida por eventos) que permite uma
 eficaz gestão de energia mantendo a flexibilidade necessária para a natureza imprevisível das
 comunicações sem fios e dos locais de colocação das redes.
 Os programas são construídos a base de componentes, que depois são ligados para criar um todo,
 o programa.
 O comportamento dos componentes é especificado através de interfaces. As interfaces podem ser
 usadas ou disponibilizadas pelos componentes. As interfaces representam a funcionalidade que o
 componente disponibiliza para o seu utilizador.
 As interfaces são bidireccionais, elas especificam as funções a implementar pelo provedor da
 interface (comandos - commands) e as funções a implementar pelo utilizador da interface (eventos -
 events). Isto permite que os comandos não sejam bloqueantes, as chamadas a um componente não
 bloqueiem a execução do que faz a chamada, este pode continuar a execução que depois será
 informado do resultado.
 6.1.3. Descrição do Simulador
 O simulador é uma ferramenta que permite simular virtualmente a rede física que se pretende criar.
 Desta forma é possível simular dezenas de nós da rede sem necessidade de possuir esse mesmo
 número de nós (motes). Outra vantagem do simulador prende-se com a rapidez com que pode
 5 Network Embedded System C

Page 47
						
						

39
 montar a rede e a facilidade de realizar os testes, não existe a necessidade de programar
 individualmente cada nó sensor para se poder testar a rede.
 Com as vantagem que um simulador trás ao desenvolvimento da rede, escolheu-se o Avrora Beta
 versão 1.6.0 para ajudar nas simulações da rede pretendida.
 O Avrora (26) é um projecto de investigação do grupo UCLA Compilers Group. O Avrora é
 composto por ferramentas de simulação e análise escritas para micro controladores produzidos pela
 Atmel e para os nós sensores Mica2. O Avrora é uma framework flexível, desenvolvida em Java, que
 permite simular simples nós sensores ou então complexas redes de sensores.
 Nas redes de sensores simuladas pelo Avrora é possível configurar diversos aspectos da rede,
 desde os tipos de nós sensores a simular e a quantidade de cada tipo, a distribuição dos nós
 sensores no espaço, o tempo de execução da simulação, intervalos de tempo entre o início de
 execução dos nós sensores, lista de valores de entrada para cada nó (quando se simulam nós
 sensores com sensores), entre outros.
 Conclui-se que este simulador permite configurar todos os aspectos da rede necessários ao
 desenvolvimento do sistema proposto.
 De assinalar que o Avrora só permite a simulação de motes mica2, no entanto este são parentes
 próximos do micaz. Nas simulações usou-se motes mica2, no entanto ao instalar o software usado na
 simulação nos micaz não existiu qualquer problema. Isto permitiu continuar a usar o simulador sem
 problemas de incompatibilidade.
 6.2. Modelo do sistema
 Como referido no capítulo Descrição da solução o sensor carro é responsável por determinar
 quando o veículo se encontra estacionado ou não, o parquímetro faz a gestão dos registos de
 estacionamento e o Fiscalizador está encarregue de garantir que os carros estão estacionados em
 conformidade.
 Neste capítulo explicar os componentes do SC, do PQ e do FC e descrever as suas funções.
 6.2.1. Sensor Carro
 O Sensor Carro é responsável por tudo o que se refere unicamente ao carro, determinar o seu
 estado ou a sua posição. De acordo com estas necessidades e de forma a melhorar o software do
 sistema, o SC foi construído com base em módulos, permite trocar um sem afectar os restantes.
 Cada módulo tem a seu cargo uma função específica, ou a localização, ou o estado actual ou a
 comunicação.
 Para que o sistema funcione como o previsto o SC tem a seu cargo diversas funções. Essas
 funções são as seguintes:
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 • Determinar estado do veículo (estacionado, não estacionado)
 • Determinar a localização do veículo
 • Comunicar com o parquímetro
 • Determinar acção a realizar para cada mensagem recebida
 Figura 6 – Módulos do Sensor Carro
 Agora definimos as funções dos diferentes componentes do SensorCarro.
 O elemento da rede Sensor Carro é composto por quatro módulos, de acordo com as
 necessidades. Esses módulos são a Comunicação, Máquina Estados, Localização e Base.
 O módulo Comunicação como o nome indica é responsável por todo o tipo de comunicação
 realizada pelo SensorCarro, só envio de mensagens, a recepção e realizada pelo módulo Base. É
 neste módulo que se encontram as funções que criam as mensagens e as enviam pelo meio de
 acordo com o tipo de mensagem ou o seu destino.
 O módulo Máquina Estados possui uma máquina de estados para determinar o estado veículo.
 Este módulo recebe sinais de sensores colocados no veículo de modo a poder determinar em que
 estado o veículo se encontra. Ao determinar que o veículo estacionou ou então que terminou o
 estacionamento, o módulo é responsável por comunicar ao módulo Base qual o estado do veículo.
 O módulo Localização é usado para determinar a posição geográfica em que se encontra o
 veículo. De acordo com a informação recebida do exterior (Parquímetros), este módulo tem que
 calcular a posição do veículo. Ao determinar o valor da posição ele avisa o módulo Base da
 respectiva posição.
 Por último temos o módulo Base. Este é o módulo principal do SensorCarro, é o que determina o
 fluxo de execução de acordo com as mensagens recebidas e com sinais recebidos dos restantes
 módulos.
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 De acordo com as funções previstas para o Sensor Carro estes são os módulos considerados
 necessários para dar resposta a tais tarefas. Contudo para melhoramento do sistema, com adição de
 novas funcionalidades ou outros serviços, será necessário adicionar outros módulos.
 6.2.2. Parquímetro
 Este elemento da rede, o Parquímetro, gere os registos de estacionamento. Ele é responsável por
 tudo o que está associado ao estacionamento, no que respeito diz a determinar o tempo estacionado
 e o valor a pagar. O Parquímetro tem ainda que gerir os pedidos realizados pelo fiscal e disponibilizar
 informação suficiente para ser possível a outros sensores determinarem a sua localização.
 Do mesmo modo que no SensorCarro cada módulo tem uma função específica, no Parquímetro o
 procedimento é igual. Os módulos estão criados de acordo com as funções que o parquímetro tem de
 desempenhar.
 As funções a realizar pelo PQ para o correcto funcionamento do sistema são as seguintes:
 • Gerir registos de estacionamento
 • Determina o tempo total de estacionamento
 • Calcular o valor da taxa do estacionamento
 • Envio de valores para o SC
 • Fornecer informação para a localização
 • Fornecer informação para o Fiscalizador
 • Enviar informação de cobrança para a Central
 Figura 7 – Módulos do Parquímetro
 Agora definimos as funções dos diferentes componentes do Parquímetro.
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 O Parquímetro, como mostra a Figura 7, é mais complexo que o SC. A complexidade do PQ
 advém do facto de este ser o elemento central do sistema. Comunica com todos os restantes
 elementos da rede e com a central. A central é a responsável pela cobrança e por guardar o histórico
 dos registos.
 O parquímetro é composto por um PC e por um Sensor.
 O PC é composto por um módulo de comunicação. Este módulo é responsável por enviar para a
 central a informação necessária dos registos para se proceder á cobrança dos mesmos.
 O PC neste sistema não é mais do que uma necessidade para que se consiga transmitir
 informação desde os parquímetros até a central.
 A parte Sensor do PQ é composta por mais módulos, já que a maior parte do processamento é
 realizado por esta. Esta parte é formada pelos módulos Fiscal, RegistoBD, Comunicação, Localização
 e Base.
 O módulo Fiscal é responsável por responder aos pedidos do Fiscalizador. Todas as mensagens
 enviadas pelo Fiscalizador serão tratadas pelo módulo Fiscal da parte Sensor do Parquímetro.
 O RegistoBD, outro módulo, existe para guardar os registos de estacionamento quando estes
 chegam. É neste módulo que são calculados os valores de tempo estacionado e valor a pagar. No
 que se refere a gestão de estacionamento, este é o principal módulo, já que ele gere tudo o que se
 refere unicamente aos registos de estacionamento.
 Toda a comunicação é gerida pelo módulo Comunicação. Este módulo é responsável pelo envio
 das mensagens para o PC e para os restantes elementos da rede. De acordo com o tipo e destino
 das mensagens que recebe, tem de escolher qual o meio por onde tem de as enviar.
 O Parquímetro e responsável por fornecer informação aos restantes elementos da rede para que
 estes determinem as suas posições com a maior precisão possível. Deste modo existe o módulo
 Localização que a única função é o envio periódico de mensagens com informação sobre a posição
 do parquímetro.
 O módulo Base é o responsável por determinar que acções se devem tomar para dar resposta as
 mensagens recebidas. Este é o módulo que controla os restantes, é este que invoca as funções dos
 outros módulos de forma a dar resposta aos pedidos recebidos.
 Com base nas funções que o parquímetro tem de realizar, este foram os módulos considerados
 necessários para garantir que as respostas eram as adequadas e garantindo que ao sistema era
 facilmente adicionado novas funcionalidades/serviços.

Page 51
						
						

43
 6.2.3. Fiscalizador
 Este elemento pode ser considerado secundário no sistema, ele tem unicamente como função a
 fiscalização dos lugares de estacionamento. Obtém a lista de veículos estacionados e das suas
 posições que depois são usadas para verificar se existem veículos em infracção.
 A informação, veículos estacionados e posições, recolhida do parquímetro são disponibilizadas á
 pessoa que opera o Fiscalizador para que esta possa conferir se os veículos estão ou não
 correctamente estacionados. O Fiscalizador tem igualmente a possibilidade de confirmar que não
 houve troca de SensorCarro entre veículos. Por fim é possível ainda ao Fiscalizador poder obter toda
 a informação sobre um registo de estacionamento.
 As funções a realizar pelo FC para o correcto funcionamento do sistema são as seguintes:
 • Pedido da lista de registos
 • Obter detalhes sobre um registo
 • Verificar a matrícula de um registo
 Figura 8 – Módulos do Fiscalizador
 Agora definimos as funções dos diferentes componentes do Fiscalizador.
 Como se pode ver pela Figura 8 o Fiscalizador é composto por um PC e dois módulos, o
 Comunicação e o Base.
 A necessidade do PC prende-se com a necessidade de apresentar a informação à pessoa que se
 encontra a operar o FC, é ainda necessário porque existem comandos em que é necessário à pessoa
 inserir dados. Neste modelo refiro o uso de um PC, no entanto o objectivo era o uso de um dispositivo
 do género dum PDA, que permite a comunicação e possui um ecrã que permite disponibilizar
 informação e permite ainda executar comando em que é necessário inserir dados.
 A comunicação entre o FC e o parquímetro é realizada unicamente através do módulo
 Comunicação, este módulo possui todas as funções para converter os comandos da pessoa fiscal em
 mensagens para o parquímetro. Possui igualmente as funções para enviar informação para o PC.
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 A forma de o Fiscalizador saber a que PQ deve pedir a lista de registo é realizado através do
 módulo Localização. Este módulo tem a função de determinar a posição do Fiscalizador e descobrir o
 PQ que se encontra mais próximo, sendo esse aquele a que é realizado o pedido.
 No módulo Base é determinada a resposta a dar aos diferentes tipos de mensagens recebidas. Por
 exemplo neste caso a mensagem que contém os registos é necessário encaminhar para o PC.
 Como já referido este Fiscalizador está adaptado ao material disponível, na realidade o sistema
 não podia ser desta forma. No entanto para a investigação foi a forma de poder testar todos os
 componentes do sistema de gestão de estacionamentos.
 6.3. Implementação do Sistema
 Dado por terminada a fase de desenho do modelo a adoptar para implementar o sistema de gestão
 de estacionamento que resolvesse os problemas considerados como resolúveis na descrição da
 solução, passou-se para a implementação do sistema.
 Neste capítulo abordamos os problemas encontrados no desenvolvimento do sistema, os
 algoritmos principais usados pelos elementos da rede e uma descrição pormenorizada dos diversos
 componentes que compõem os elementos da rede.
 6.3.1. Problemas encontrados
 Durante a implementação foram vários os problemas encontrados, contudo foram tomadas
 decisões de forma a eliminar essas contrariedades.
 Estacionado ou não estacionado
 Primeiro problema encontrado estava em como determinar que o veículo estava estacionado ou
 saber que este tinha terminado o estacionamento.
 Foram várias as soluções propostas, uma das quais a adopção de uma interface (painel com
 botões) que obrigava a ser o cliente a assinalar em que fase do estacionamento (estacionado ou a
 sair do estacionamento) se encontrava. Esta solução tinha a desvantagem de permitir que clientes
 desonestos não assinalassem o estacionamento e dessa forma não o pagavam.
 Como o pretendido era um sistema autónomo, que tirasse quaisquer obrigações aos clientes, e
 que não estivesse dependente dos clientes para funcionar ou não correctamente. Esta solução foi
 descartada.
 Procurou-se então uma forma de automatizar o assinalar dos dois estados importantes do
 estacionamento (estacionado e fim de estacionamento).
 Nesta solução em vez de ser o SensorCarro a avisar em que estado estava, pensou-se colocar o
 parquímetro a descobrir o estado do SC. O parquímetro enviava periodicamente uma mensagem de
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 procura de novos SC’s, quando um SensorCarro recebia a mensagem, este respondia com o seu
 identificador numa mensagem para o PQ poder proceder ao registo do estacionamento. O SC
 respondia ao PQ sempre que este enviava a mensagem de procura, quando o PQ se apercebia que
 existia um SC que não tinha respondido nas últimas duas mensagens, o PQ procedia a
 contabilização do tempo e ao calculo do valor a pagar.
 Esta hipótese resolvia os problemas apontados à hipótese anterior, no entanto criava outros
 problemas. O uso de mensagens periódicas para descobrir o estado do SC iria sobrecarregar a rede
 com um grande número de mensagens. Contudo era possível reduzir este problema estabelecendo
 um período de tempo maior, mas esta alteração iria levantar um outro problema, um dos que
 pretendemos resolver com este sistema. Estabelecendo um período de tempo muito grande perdia-se
 precisão no cálculo do tempo de estacionamento. Teríamos casos em que o cliente iria pagar por
 tempo que não tinha usado. Como consequência do assinalar do fim do estacionamento ser realizado
 pela não resposta do SensorCarro ao parquímetro, isto é o SensorCliente sair do raio de
 comunicação do PQ, era impossível ao parquímetro informar o cliente do tempo dispendido ou do
 valor a pagar, já que SensorCarro já não se encontrava no alcance de comunicação do Parquímetro.
 Esta solução possuía vantagens que resolviam os problemas da primeira hipótese, no entanto
 possuía outros problemas que impossibilitavam o seu uso, o que levou a ser rejeitada.
 Na terceira hipótese para se determinar o estado do veículo, recorre-se a uma máquina de
 estados. A máquina de estados recorre a quatro sinais diferentes para determinar o output. De acordo
 com a ordem com que os sinais chegam a máquina de estados, esta determina o estado actual do
 veículo. Quando a máquina de estados conclui que o estado do veículo é estacionado, então o
 SensorCarro informa o Parquímetro do estacionamento. O Parquímetro é igualmente informado
 quando o veículo abandona o estacionamento.
 Esta solução tem a particularidade de ser a mais complexa das referidas, necessita de informação
 recolhida do veículo, no entanto é a única que permite saber no momento o estado do veículo
 automaticamente. Desta forma é possível contabilizar o tempo de estacionamento de forma precisa,
 garantindo que o cliente não paga a mais ou menos pelo tempo de que teve estacionado. Permite
 igualmente informar o cliente no fim do estacionamento do tempo dispendido e do custo.
 No fim de analisadas as várias hipóteses conclui-se que a terceira hipótese era a única que
 satisfazia todas as condições sem criar novos problemas.
 Depois de escolhida a solução procuraram-se formas de a implementar. O grande problema
 situava-se em como obter os quatro sinais necessários à máquina de estados. Na primeira hipótese
 pensou-se em usar sinais obtidos através do sistema OBD-II6, no entanto depois de analisado o
 protocolo chegou-se á conclusão que este não disponibilizava a informação necessária para colocar a
 máquina de estados a funcionar correctamente.O OBD-II só disponibiliza informação sobre o motor e
 6 On-Board Diagnostics versão 2 – sistema implementado em todos os veículos desde 1996
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 outros componentes essenciais para o funcionamento do veículo. Existem no entanto variantes do
 protocolo criadas pelos construtores que permitiam obter a informação necessária, no entanto isso
 são protocolos proprietários que só se encontram instalados em determinados veículos. Com estas
 limitações foi então descartado o OBD-II como forma de obter os sinais.
 Como não existiam mais formas de se ter acesso á informação necessária para o funcionamento
 da máquina de estados, concluiu-se que era necessário a instalação de sensores nos componentes
 dos quais pretendíamos obter informação.
 Localização, como?
 A localização do SensorCarro é uma parte importante do sistema de gestão de estacionamento.
 A primeira escolha a tomar foi determinar que tipo de localização era mais adequada. Depois de
 comparadas as duas hipóteses, localização móvel, permite a qualquer instante saber a posição do
 veículo na rede, ou localização fixa, sabe-se a localização do veículo em certos momentos.
 À primeira vista a localização móvel parece ser a mais adequada como consequência de este ser
 um sistema onde os veículos se encontram em movimento. No entanto para o correcto
 funcionamento do sistema não existe nenhuma necessidade de se saber a todo o momento a posição
 dos SensorCarro na rede. Por esta razão e pelo facto da localização móvel consumir muitos mais
 recursos, tanto a nível de comunicação como de computação, optou-se por escolher um algoritmo do
 tipo localização estática.
 A escolha do algoritmo a usar tornou-se um processo complicado devido ás limitações do hardware
 e do sistema que se pretendia criar.
 Inicialmente estava previsto o uso de um dos algoritmos analisados no capítulo Enquadramento, no
 entanto, comparadas as necessidades dos algoritmos com as capacidades do hardware verificou-se
 que os algoritmos que se podiam adoptar ao sistema pretendido tinham certas características que
 não eram satisfeitas pelo hardware, por outro lado os algoritmos suportados pelo hardware não eram
 adequadas ao sistema.
 Verificado este problema pensou-se em escolher o algoritmo Centroid (ver secção 4.2) para uso do
 sistema, era um algoritmo que permitia a localização e podia ser implementado no sistema em mente,
 os custos de processamento eram muito baixos, no entanto o erro de localização era enorme.
 Qualquer que fosse a posição do SensorCarro, se estes recebessem sempre informação dos
 mesmos Parquímetros, o resultado era sempre igual, independente do lugar que estivessem a
 ocupar. Por exemplo se existissem cinco SensorCarro distribuídos por uma grande área, e estes
 escutassem os mesmos quatro Parquímetros o resultado das suas localizações ia ser igual, todos
 tinham como resultado o centro geométrico de acordo com as posições dos Parquímetros.
 A partir deste momento considerou-se que se devia usar um algoritmo que conseguisse uma maior
 precisão. Depois de analisadas as capacidades do hardware deparei-me que o rádio permitia obter
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 informação sobre o RSSI. Obtendo a informação sobre a força do sinal, permite o uso da Trilateration
 (sabendo a posição de três emissores e a sua distância para o receptor permite determinar a posição
 do receptor), usando o RSSI para determinar a distância dos parquímetros para o SensorCarro e
 usando as posições do Parquímetros conseguia-se determinar a localização do SensorCarro.
 Contudo este algoritmo tem um erro de localização significativo como consequência do uso do
 RSSI para determinar as distâncias. A força de sinal é um indicador pouco fiável porque varia
 consoante o ambiente. No entanto esta é a melhor forma para determinar a localização do
 SensorCarro de acordo com as limitações existentes.
 Calibrar a localização
 Para o correcto funcionamento da localização e de acordo com o algoritmo escolhido para a
 mesma, era necessário estabelecer uma relação entre força do sinal e distância.
 Para estabelecer esta relação procedeu-se a medição dos valores da força de sinal para as
 diferentes distâncias.
 Para tal recorreu-se a uma área de 11 metros por 6 metros para realizar as medições. Foram
 dispostos dois motes, um a emitir mensagens periodicamente e outro a medir a força de sinal para
 cada mensagem recebida.
 O receptor fazia 5 medições, cada uma com 30 mensagens recebidas. A cada 30 mensagens
 calculava a média da força do sinal. No fim de realizadas as 5 medições o emissor era afastado um
 metro do receptor. As medições eram realizadas metro a metro a partir de um metro de distância
 entre o emissor e o receptor.
 No entanto ocorreram diversas medições que não se enquadravam com o esperado, como por
 exemplo, com uma distância de 9 metros entre o emissor e o receptor a força do sinal era menor do
 que a uma distância de 10 metros, algo que não devia acontecer.
 Desta forma, como não foi possível estabelecer uma relação entre a força do sinal e uma variação
 da distância ao metro, optou-se por estabelecer uma relação entra a força de sinal e uma variação de
 sinal de 3 em 3 metros. Assim existe uma diferença na força de sinal que garante uma maior
 fiabilidade na tradução da força do sinal pela distância.
 Comunicação, limites do rádio.
 A comunicação é um elemento importante, senão o mais importante de todo o sistema, sem ele era
 impossível construir o sistema com a estrutura pretendida.
 Depois de algum código para a comunicação entre o PQ e o SC, envio de mensagens,
 rapidamente apareceu um problema. Quando enviava duas mensagens consecutivas, só uma era
 enviada e essa aparecia corrompida. Analisado o código e realizados alguns testes percebeu-se que
 o problema se encontrava numa limitação do rádio. O rádio não possui buffer para o envio de
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 mensagens. O que é enviado para o rádio é o endereço de memoria da mensagem a enviar, como o
 ponteiro usado é o mesmo para todas as mensagens quando se colocava a segunda para enviar esta
 era escrita sobre primeira, corrompendo-a.
 Este inconveniente obrigou a criar uma fila de mensagens do lado do Parquímetro, já que este é o
 único elemento da rede que necessita de enviar mensagens em simultâneo, para que seja possível
 ao PQ o envio de mensagens para diferentes destinos simultaneamente.
 Tipos de mensagens
 O sistema planeado requer que circulem na rede diferentes tipos de mensagens, cada uma com a
 sua estrutura. No entanto o único tipo de mensagem que o hardware reconhece é o TOS_msg, esta é
 a estrutura de mensagem que é enviado pelo rádio.
 A estrutura da mensagem TOS_msg é composta por vários campos, entre os quais addr (endereço
 de origem), length (tamanho da mensagem) e data (conteúdo). Contudo não possui nenhum campo
 que permita definir o tipo de mensagem ou a informação que se encontra no conteúdo.
 Desta forma para contornar este problema foi necessário criar uma estrutura de mensagem base,
 que só contem o tipo de mensagem.
 Todas as estruturas de mensagem têm de obedecer a uma regra, o primeiro campo das mesmas
 deve ser o tipo de mensagem, os restantes campos devem seguir-se, isto para garantir que quando
 convertidas para a estrutura base, que só contem o campo tipo, está-se a converter o campo certo
 para permitir saber qual o tipo de mensagem.
 Desta forma é possível enviar diferentes tipos de mensagens através da rede garantindo que os
 elementos da rede que as recebem conseguem determinar o seu tipo e aceder correctamente ao seu
 conteúdo.
 6.3.2. Algoritmos do Sistema
 Existem requisitos do sistema que obrigam á elaboração de formas mais complexadas para que o
 resultado seja o esperado. São vários os algoritmos que compõem o sistema, no entanto, aqui só
 referimos os mais importantes para o sistema, os que representam partes importantes do
 funcionamento do sistema.
 Máquina de Estados
 Como já referido anteriormente, no sub capitulo Estacionado ou não estacionado, a necessidade
 da máquina de estado prende-se com o facto de ser a única forma encontrada que garante a
 resolução dos problemas relacionados com o determinar do estado do veículo.
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 Descrição da máquina estados
 A máquina de estados tem como função determinar o estado do veículo, se este estacionou ou
 terminou o estacionamento.
 Para que tal possa acontecer, estabeleceu-se que existiam 8 sinais necessários para que a
 máquina de estados conseguisse chegar a tais estados.
 Os sinais têm origem em 4 zonas distintas (ver Tabela 2) do veículo, o motor (ligado ou desligado),
 a porta do condutor (aberta ou fechada), o banco do condutor (livre ou ocupado) e a velocidade
 (parado ou andamento). Depois de analisadas estas zonas e com base nos sinais que podiam
 produzir concluiu-se que eram suficientes para o correcto funcionamento da máquina de estados.
 Tabela 2 - Origem e tipos de sinais recebidos pela máquina de estados
 Origem Tipo Motor Ligado Desligado
 Porta Condutor Aberta Fechada Banco Condutor Livre Ocupado Velocidade Parado Andamento
 Para o sistema só existem dois estados que interessam, os já referidos, o Estacionado e Não
 estacionado. No entanto para chegar a esses estados é necessário passar por outros estados
 intermédios, Parado, Motor Desligado, Porta Aberta, Banco Livre, para garantir que não temos falsos
 positivos, isto é, a máquina de estados determinar um dos estados importantes quando este não
 aconteceu.
 Vou agora exemplificar quais os sinais e a ordem porque estes devem aparecer para concluirmos
 que o veículo está Estacionado. Existem caminhos alternativos, no entanto para simplificar a
 explicação esses caminhos não serão descritos, podendo ser consultados na Figura 9 estes e outros
 caminhos.
 Quando o veículo se encontra em movimento o seu estado é Não estacionado, com o sinal
 velocidade parado o estado transita para Parado, neste estado ao receber o sinal motor desligado a
 máquina de estado passa para o estado Motor Desligado. No estado Motor Desligado só com o sinal
 porta aberta é que transitamos para o estado Porta Aberta, a partir deste estado temos de receber o
 sinal banco livre para avançarmos na máquina de estado para o estado Banco Livre. No estado
 Banco Livre ao ser detectado o sinal porta fechada chegasse ao estado final Estacionado. Como se
 pode perceber esta é a sequência de sinais e estados para se concluir que o veículo estacionou.
 Para se chegar ao estado Não Estacionado é necessário partir do estado Estacionado. Estando no
 estado Estacionado e recebendo os seguintes sinais, porta aberta, banco ocupado, porta fechada,
 motor ligado e velocidade andamento, pela respectiva ordem causa a chegada ao estado Não
 estacionado.
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 De modo a garantir que não existem falsos alarmes, só se pode concluir que se chegou ao estado
 Estacionado uma vez por cada que se saiu do estado Não Estacionado, o mesmo se passa
 começando no estado Estacionado e acabando no Não Estacionado. Isto para garantir que por
 exemplo o cliente se estivesse no estado Estacionado e começa-se a abrir e fechar a porta não fosse
 assinalado que ele tinha Estacionado tantas vezes quantas o abrir e fechar porta fosse realizado.

Page 59
						
						

Figura para determinar o estado do veículo. Linha verde é a sequência de estados para o estacionamento, a linha vermelha a sequência para o fim do estacionamento.
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 Depois de analisada a Figura 9 ou a Tabela 3 podemos verificar que não estão especificados em
 todos os estados a acção a realizar para todos os sinais, isto não se deve a um esquecimento, mas
 única e simplesmente como uma forma de simplificar ao máximo a máquina de estados, tornando-se
 desta forma mais fácil de perceber.
 Tabela 3 - tabela de transições do estados
 Estado actual\ próximo estado
 Não Estacionado
 Parado Motor Desligado Porta Aberta Banco Livre
 Estacionado
 Não Estacionado
 Velocidade andamento
 Velocidade parado
 Parado Velocidade andamento
 Motor ligado
 Motor desligado/ porta fechada(**)
 Porta aberta(*) /motor
 desligado(**)
 Motor Desligado
 Velocidade andamento
 Motor ligado/ porta
 aberta(**)
 Banco livre/ Porta fechada/ Motor ligado(**)/ Banco ocupado(**)
 Porta aberta/ motor ligado(*)
 Banco livre(*)
 Porta Aberta
 Porta fechada(*)/ Motor
 ligado(**)
 Porta fechada/ Motor desligado(*)
 Banco ocupado/
 Motor ligado(*)
 Banco livre
 Banco Livre
 Banco ocupado
 Porta aberta
 Porta fechada
 Estacionado
 Porta aberta
 Porta fechada
 (*) Sinais que realizam saltos no caminho alternativo para se chegar ao estado Estacionado.
 (**) Sinais dos saltos do caminho alternativo para se concluir que o veículo está Não Estacionado.
 Algoritmo de localização
 Para se chegar á conclusão de que algoritmo usar foi necessário estabelecer o que se pretendia
 obter do mesmo.
 Existiam dois tipos distintos de algoritmos que podiam ser usados. Localização para redes
 estáticas, que determinam a localização do nó da rede num dado instante, ou localização para redes
 móveis que permitem manter um conhecimento a todo o instante da posição do nó na rede.
 Foi necessário definir o que se pretendia da localização para se proceder á escolha entre este dois
 tipos. Analisados os requisitos concluiu-se que a posição dos veículos só é relevante num dado
 momento, quando este se encontra estacionado. Com esta informação podemos informar os clientes
 de quantos lugares vagos existem na zona onde estes se encontram.
 Fases da escolha do algoritmo
 Inicialmente ponderou-se usar um algoritmo que permitisse saber a todo o instante a posição do
 SC, permitia oferecer diversos serviços, por exemplo informar um cliente da existência de lugares
 vagos em determinada rua.
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 No fim de analisados os algoritmos para rede móveis, a complexidade e o tempo que demoravam a
 determinar a posição, não se enquadrava no tipo de sistema que se pretendia. Pretende-se que este
 seja um sistema em tempo real, logo tem de determinar a sua posição num curto espaço de tempo
 para que não exista tempo de estacionamento não contabilizado.
 Concluído que não trazia qualquer vantagem o uso de localização móvel, procuraram-se algoritmos
 de localização estática, em que o SC determina a sua posição quando o estado do veículo se
 encontra estacionado.
 Analisados os vários algoritmos, alguns conseguiam boas margens de erro, no entanto eram todos
 muito específicos e não se adaptavam à rede pretendida ou ao hardware disponível. Por exemplo, um
 dos algoritmos parecia ideal para usar neste sistema, no entanto depois de analisado o tempo de
 resposta este rondava os 15 minutos, algo que num sistema em tempo real é impensável.
 Escolhi então o algoritmo mais simples algoritmo de todos o Centroid, que tem um tempo de
 resposta na ordem dos segundos. No entanto analisando melhor as características do sistema
 pretendido e dos objectivos a cumprir pelo algoritmo de localização também descartei a hipótese
 Centroid. O grande problema deste algoritmo prende-se com o erro. Numa zona onde todos os
 elementos escutem os mesmos emissores, vão todos concluir que se situam no mesmo sítio, no
 centro geométrico das posições dos emissores.
 Rejeitada a hipótese Centroid virei-me para a Trilateration, como algoritmo a usar no sistema. Com
 o uso do RSSI consegue-se saber a distância entre parquímetro e SensorCarro o que vai permitir o
 uso desta forma de localização.
 Descrição do algoritmo
 O algoritmo de localização do sistema de gestão de estacionamento determina a posição
 recorrendo á técnica que usa a geometria de triângulos conhecida por Trilateration. Esta é a forma
 como é calculada a posição, no entanto antes de se poder usar esta técnica é necessário recolher
 informação necessária que permita o seu uso.
 Desta forma, para podermos usar a trilateration o algoritmo do sistema é executado em duas fases
 distintas.
 Numa primeira fase temos o Parquímetro que periodicamente (diferença de tempo entre
 mensagens na ordem dos milissegundos) envia mensagens com a sua posição. Estas mensagens
 são enviadas para que todos os SensorCarro no raio de alcance de comunicação do Parquímetro.
 Na segunda fase do algoritmo temos o SensorCarro. Ao determinar que está estacionado, o SC vai
 escutar durante um período de tempo definido as mensagens de posição dos Parquímetros. Cada
 mensagem recebida é guardada a posição do Parquímetro, que vem na mensagem, e o valor de
 RSSI obtido do receptor (rádio). Terminado o tempo de escuta, para todas as mensagens recolhidas
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 é calculado para cada Parquímetro o valor médio de RSSI. O valor de RSSI é então convertido para
 uma distância com base nos valores predeterminados a quando da calibragem do sistema.
 Com base nos valores de distância e de posição de cada parquímetro é então aplicada a
 trilateration a todos as combinações de três Parquímetros que forem possíveis realizar. No fim de
 obtidas as posições das combinações calculadas pela trilateration é determinado o centro geométrico
 dessas posições.
 A Trilateration consiste num método de determinar a posição de objectos usando a geometria de
 triângulos. A Trilateration usa as posições conhecidas de dois ou mais pontos de referência, e a
 distância entre o sujeito e cada ponto de referência para determinar a posição do sujeito. A fórmula
 que será empregue pelo sistema é a equação (1), que se apresenta de seguida.
 2 ^=_ � =7 >_ � >7=_ � =` >_ � >`a ^=\>\a b�$7` � $7`� � �=7` � =_`� � �>7` � >_`��$̀ ` � $_`� � �=`` � =_`� � �>`` � >_`�c (6)
 A Trilateration para o espaço tridimensional usa 3 pontos de referência, o que será usado na
 localização do sistema.
 Limitações
 Existem algumas condicionantes na aplicação da trilateration. Não é possível a aplicação da
 trilateration quando as condições >7 igual a >_, esta igualdade produz uma divisão por zero, o que obviamente conduz a um erro de cálculo. Neste caso é realizada uma troca de valores entre =` >` e =_ >_. Se a condição se continuar a verificar a combinação dos parquímetros é rejeitada. Se alguma das combinações produzir uma igualdade entre os valores de =7 =` =_, esta
 combinação é descarta. Isto porque produz o mesmo erro que a condicionante anterior.
 O Porque deste algoritmo
 A escolha deste algoritmo deveu-se em grande parte á incapacidade dos restantes satisfazerem os
 requisitos computacionais do sistema.
 Este algoritmo mostrou-se mais adequado ao sistema em questão. A complexidade do mesmo é
 bastante reduzida já que se consegue respostas na ordem dos milissegundos, o que era o pretendido
 para um sistema deste género. Como consequência da sua baixa complexidade e da rapidez de
 cálculo da resposta, este consome poucos recursos do hardware, o que num sistema onde a
 computação é realizado num dispositivo alimentado por pilhas se torna um elemento fulcral.
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 O que procura resolver
 De acordo com a impossibilidade de limitar o alcance da comunicação a uma zona com limites bem
 definidos leva a que as áreas que cada PQ abrange, se sobreponham umas as outras. Isto leva á
 necessidade de saber qual a posição de cada veículo para este poder determinar qual o PQ mais
 próximo, para ser este o responsável pelo seu registo de estacionamento.
 No fim de determinado qual o Parquímetro mais próximo o SC só envia registo de estacionamento
 para esse parquímetro, garantindo desta forma que não existem registos repetidos.
 Como se pretende fornecer informação sobre quantos lugares vagos existem em determinada rua,
 o veículo deve ficar registado no PQ mais próximo da respectiva rua. Para se conseguir realizar tal
 controlo de registos, e necessário verificar em que posição o veículo se encontra. Com a garantia de
 que cada SC está registo no PQ mais próximo, podemos assim saber quantos lugares vagos existem
 na rua conferida ao parquímetro.
 Algoritmo de estacionamento
 Este pode ser considerado o principal algoritmo do sistema de gestão de estacionamento, o
 sistema está desenhado para que este algoritmo funcione correctamente.
 Descrição do algoritmo
 Determinado que o veículo se encontra estacionado, através da máquina de estados, o
 SensorCarro procede à localização do veículo.
 Determinada a posição do veículo o SC envia ao Parquímetro uma mensagem com o seu
 identificador (ID) e com a sua posição, o PQ ao receber essa mensagem envia para a central uma
 mensagem contendo os dados do SC e o tempo inicial. O PQ responde ao SC com uma mensagem,
 contendo informação sobre os custos relativos do estacionamento.
 Enquanto o veículo se mantiver no estado estacionado, não existe mais comunicação entre o SC e
 o PQ.
 Quando o estado o veículo passa para Não estacionado, então o SensorCarro procede ao envio de
 uma mensagem para o PQ a avisar de que o estacionamento terminou. Nesta fase o Parquímetro
 procede ao cálculo do tempo dispendido e da respectiva taxa a pagar, terminados os cálculos é
 enviada para o SC uma mensagem de conta, com o respectivo tempo gasto e o valor a pagar. Para
 além de enviada a informação dos custos do estacionamento para o SC, a mesma informação é
 enviado para a central.
 O SensorCarro ao receber a mensagem de conta apresenta essa informação ao cliente.
 A central recebe a informação do fim do estacionamento para proceder à cobrança do mesmo. A
 mesma informação é guardada para se ter um histórico do uso do estacionamento pelos clientes.
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 Figura 10 – Sequência da troca de mensagens entre o SC, PQ e Central para o
 estacionamento
 O Porquê deste algoritmo
 Esta pode-se considerar a escolha normal para o funcionamento do algoritmo de estacionamento.
 Quando o SC chega ao estacionamento avisa o PQ, este marca o tempo de chegada. Quando o
 SC informa o PQ da saída, este contabiliza o tempo e calcula o custo, termina enviando essa
 informação para o SC e para a central.
 Pode-se questionar o porquê de informar o cliente do custo do estacionamento, depois de este já
 estar estacionado. Isto é realizado desta forma porque só nessa altura o SC sabe qual o PQ mais
 próximo e a rua em que se encontra. Podendo as ruas ter custos diferentes de estacionamento não
 era possível o SC receber diferentes mensagens sem que soubesse a que rua se referiam.
 Isto não é um problema porque o cliente depois de informado dos custos pode sair do
 estacionamento sem que para isso lhe seja cobrado o tempo estacionado, obviamente que este
 tempo de decisão não será superior a 5 minutos depois de recebida a mensagem com a informação.
 A cobrança que é referida neste algoritmo é algo que não se prevê a sua implementação, isto
 porque não faz parte do trabalho a criação de um sistema de Billing. A parte de cobrança é referida
 neste algoritmo para se poder ter uma ideia de como o sistema, no caso de entrada em produção,
 poderia funcionar.
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 6.3.3. Explicação da implementação
 Depois de explicados os problemas que o sistema se propõem resolver, descrita a solução para
 esses problemas e descritos os principais algoritmos que compõem o sistema vamos agora descrever
 a implementação do sistema.
 Iremos então explicar em detalhe como foram desenvolvidos os elementos (SC, PQ e FC), em
 particular os respectivos módulos, do sistema.
 SensorCarro
 O sensorCarro é o elemento responsável por determinar o estado do veículo e informar o
 Parquímetro de quando o veículo está estacionado ou no fim do estacionamento.
 Para isto ser possível é composto por vários módulos, de seguida, estes será descrito a sua
 implementação.
 Comunicação
 Como referido no Modelo do sistema o módulo Comunicação é responsável por toda a
 comunicação realizada pelo SC. Sempre que o SC pretende enviar uma mensagem para o
 Parquímetro, é ao módulo Comunicação que ele realiza a chamada para enviar a informação.
 De acordo com a solução o SC só comunica com o PQ e esta comunicação é realizada em dois
 momentos, quando o veículo estaciona e no fim do estacionamento. Para cada um dos momentos
 existe um tipo diferente de mensagem.
 Como cada mensagem possui diferentes elementos necessários a enviar, existe uma função para
 cada tipo de mensagem.
 A mensagem de registo é composta pelos seguintes campos: tipo (tipo de mensagem), id
 (identificador do SC), enderecoOrigem (endereço na rede do SC), posicaoLon (valor de posição
 longitude) e posicaoLat (valor de posição latitude), logo a função que envia a mensagem de registo
 necessita de receber estes mesmos campos e mais um referente ao destino da mensagem.
 A mensagem que assinala o fim do estacionamento só contém os campos tipo (tipo de
 mensagem), id (identificador do SC), enderecoOrigem, (endereço da rede do SC), o que faz com que
 a função responsável por enviar esta mensagem é invocada com estes valores e com o valor de
 endereço de destino da mensagem.
 Localização
 O módulo Localização é responsável por tudo o que envolve o cálculo da posição do SC, desde
 guardar a informação necessária ao cálculo, contida nas mensagens dos Parquímetros, até à
 aplicação do algoritmo para cálculo da posição.
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 De seguida, demonstramos a ordem lógica pela qual as funções do módulo são invocadas para
 determinar a posição e descritas as funções do módulo que realizam as tarefas que produzem o valor
 de posição do SC.
 Existem no módulo quatro variáveis globais, uma variável que contem os valores usados na
 conversão do RSSI para a distância, uma responsável por guardar a informação enviada nas
 mensagens de posição do PQ, outra por guardar a posição do array onde será guardada a próxima
 mensagem do PQ que recebermos e uma última que assinala se estamos ou não a localizar. A última
 variável serve para se poupar recursos, quando o veículo se encontra em movimento não traz
 vantagens para o sistema estar a guardar a informação das mensagens de posição do PQ, deste
 modo quando não estamos a localizar as mensagens são descartadas sem ser guardada a
 informação.
 Como referido anteriormente existe uma variável que assinala se o SC se encontra a localizar ou
 não.
 A função iniciaLocalizacao é invocada pelo módulo base quando se pretende iniciar o processo
 de localização do SC, para isso a função coloca o estado do módulo Localização em localizar e inicia
 um temporizador que estabelece o tempo de recolha de informação de posição dos parquímetros.
 Se o estado do módulo Localização for localizar, então sempre que o SC recebe uma mensagem
 de posição, do PQ, este invoca a função guardaMsgPosicao para que seja guardada a informação
 (valor de posição do PQ) contida na mensagem.
 De forma a melhorar o tempo de resposta do sistema, no fim de guardada a informação verifica-se
 se o número de mensagens recebidas atingiu um limite, limite este pré definido. Em caso afirmativo, é
 parado o temporizador e assinala-se que já possuímos a informação necessária para o cálculo da
 posição, caso contrário não acontece nada.
 Quando o tempo de espera de mensagens termina ou é terminado pela função guardaMsgPosicao,
 porque já temos a informação necessária, o estado do módulo passa para não localizar. A função
 TimerLoc.fired termina invocando a função determinaLocalização, que realiza os cálculos da
 localização.
 A função responsável por determinar a posição do SC é a determinaLocalizacao.
 Durante o tempo de recolha de informação dos parquímetros, são recebidas do mesmo
 parquímetro varias mensagens, logo é necessário determinar qual o valor de RSSI que se deve usar
 no cálculo das distâncias. Como não existe forma de escolher de todos os recebidos qual o mais
 correcto a função determina o valor médio de RSSI para cada parquímetro.
 Em caso de no final do cálculo da média dos RSSI’s não existirem valores, conclui-se que não foi
 recolhida qualquer informação dos parquímetro e desta forma damos por concluído o cálculo da
 posição do SC.
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 Caso contrário procedesse à conversão do valor de RSSI em distância. Sabendo as posições dos
 Parquímetros e as respectivas distâncias para o SC é invocada a função que aplica a trilateration.
 Na função localização começa-se por contar o número de Parquímetros que escutamos, isto para
 se poder saber quantas combinações de três são possíveis realizar.
 A cada combinação de três Parquímetros é aplicada a trilateration, esse valor é guardado para se
 poder calcular a posição do SC.
 No fim de determinadas todas as posições possíveis é calculado o centro geométrico destas. O
 centro geométrico é o valor de posição do SC.
 Determinada a posição do SC é necessário encontrar o PQ que será responsável pelo registo do
 estacionamento. Para decidir qual o PQ responsável é invocada a função determinarPQproximo.
 De acordo com a posição de cada PQ e do SC é escolhido qual o PQ que ficará responsável.
 Que melhor PQ responsável do que aquele que se encontra mais perto do SC, desta forma a
 escolha do PQ é baseado no cálculo da distância euclidiana7. No fim de calculadas as distâncias
 euclidianas, o PQ que tiver menor valor de distância euclidiana para o SC será o responsável.
 Terminado o cálculo da posição do SC e da escolha do PQ responsável o módulo base é
 informado desses valores.
 Máquina de Estados
 Existem quatro variáveis usadas para controlar os saltos entre os estados. Uma usada para a
 mudança de estados quando se parte do estado Não Estacionado e outra quando se começa no
 estado Estacionado. Esta distinção existe para garantir que não assinala-mos o estado Não
 Estacionado sem que para isso se tenha partido do estado Estacionado, e no sentido contrário o
 processo é igual. Isto para garantir que máquina de estados não assinala o módulo base de que
 chegou aos estados Não Estacionado ou Estacionado sempre que chega a um destes estados sem
 que para isso tenha partido do outro, para evitar falsos positivos. Por exemplo estando no estado
 estacionado se existir um sinal de porta aberta e de seguida um de porta fechada a máquina muda
 para o estado Banco Livre e para o estado Estacionado, respectivamente, isto não pode ser
 considerado um novo estacionamento porque o veículo não chegou a mudar de lugar.
 As outras duas variáveis servem para se saber quando a máquina de estados se encontra a
 executar um dos caminhos alternativos.
 Existem uma função (Estado) que se considera a base do módulo Máquina Estados, esta é
 responsável por determinar para que estado deve a máquina transitar de acordo com o sinal que
 recebeu.
 7 Distância entre dois pontos, que seria obtida se procedesse à medição com uma fita métrica.
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 Quando recebe um sinal a função começa por decidir para que estado deve comutar, determinado
 o próximo estado, passa a verificar se esse estado é um dos estados finais, um dos que requer que o
 módulo Base seja informado.
 No caso de transição para o estado Não Estacionado é invocado o evento FimEstacionamento,
 se a mudança for para o estado Estacionado é invocado o evento Estacionado.
 Base
 O módulo Base, como o próprio nome refere, este é a base de todos os outros módulos. É o
 responsável por definir o fluxo de execução das tarefas.
 Neste módulo é guardada a informação sobre a posição do SensorCarro e do Parquímetro
 responsável.
 Sempre que o SC recebe uma mensagem essa é tratada pela função Receive.
 As mensagens inicialmente são convertidas para o tipo base (justificação na secção Tipos de
 mensagens) para determinar o tipo da mensagem. Determinado o tipo da mensagem, a mensagem é
 então convertida para a estrutura de mensagem de acordo com o seu tipo. De acordo com o tipo da
 mensagem e com base na informação contida na mesma é decidida a resposta a dar. Para isso são
 invocadas funções dos restantes módulos para dar essas respostas.
 Com explicado no módulo Comunicação o SC só envia dois tipos de mensagens, registo e fim
 registo, no entanto recebe outros tipos de mensagens, de conta, de posição e de informação.
 Quando o módulo MáquinaEstados chega ao estado Estacionado, este avisa o módulo base
 através do evento Estacionado. Quando é invocado o evento Estacionado o módulo invoca a função
 iniciaLocalização do módulo Localização, para se proceder ao cálculo da posição do SC.
 Em sentido inverso quando a MáquinaEstados determina que o estado do veículo é
 NãoEstacionado, então avisa o módulo base através do evento FimEstacionamento. Neste evento o
 módulo base procede ao envio da mensagem fim de registo do estacionamento para o parquímetro e
 remove a informação sobre o PQ responsável.
 Como referido no módulo localização quando este determina a posição do SC e o PQ responsável,
 avisa o módulo base através de um evento, esse evento é o deteterminaPQproximo.
 Neste evento é guardada a informação sobre o PQ responsável e a posição do SC, por fim é
 enviado para o PQ responsável a mensagem de registo do estacionamento.
 Processo de estacionamento nos módulos
 Depois de explicado como foram implementados os módulos do SensorCarro é imperativo explicar
 a sua interacção para o processo mais importante, o estacionamento.
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 Todo o processo de estacionamento se inicia na máquina de estados, como é possível ver na
 Figura 11. Esta assinala o módulo Base de que o veículo se encontra estacionado, de seguida o
 módulo base faz um pedido ao módulo Localização para este iniciar a localização do veículo. Quando
 o módulo Localização informa o módulo Base que já possui a localização e o PQ responsável, então
 o módulo base envia para o módulo Comunicação os dados a enviar para o PQ. O processo de
 registo do veículo no PQ termina com o módulo base a receber a mensagem de informação (custos
 do estacionamento) do PQ. A mensagem de informação não se encontra representada na Figura 11
 porque não envolve comunicação entre módulos.
 A parte do processo de estacionamento que determina o fim do estacionamento é iniciada quando
 a máquina de estados informa o módulo Base da saída do veículo do estacionamento (Fim
 Estacionamento). O módulo Base ao receber este aviso envia para o módulo Comunicação a
 informação que este deve enviar para o PQ. Termina com o módulo base a receber a mensagem de
 conta. A mensagem de conta não se encontra representada no Figura 11 porque esta é recebida pelo
 módulo Base e tratada pelo mesmo, não havendo interacção entre módulos.
 Figura 11 – Interacção entre módulos no processo de estacionamento.
 Parquímetro
 O Parquímetro é o elemento responsável gerir os registos de estacionamento numa área definida.
 Na gestão é necessário contabilizar o tempo gasto nos estacionamentos e calcular os custos. Para
 isto ser possível é composto por vários módulos, de seguida, será descrita a sua implementação.
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 Comunicação
 Este é o módulo responsável por enviar as mensagens do Parquímetro para os diferentes destinos
 e para os diferentes meios.
 Antes de explicar o funcionamento do módulo é necessário explicar o funcionamento do elemento
 base, a fila de mensagens.
 A fila de mensagens comporta até cinco mensagens, mais precisamente na fila é guardada a
 informação que compõem as mensagens e não as mensagens em si. A informação é guarda numa
 estrutura criada para o efeito e essa estrutura é guardada num vector. A estrutura que compõe a fila
 de mensagens suporta todos campos (informação) que podem ser enviados por qualquer tipo de
 mensagem.
 Sempre que é inserida informação na fila de mensagens existe uma variável (posicao_queue) que
 é incrementado o seu valor em um, quando esse valor chega a cinco o valor da variável é colocado a
 zero e uma outra variável (flagQueue) é colocada a verdadeiro.
 Quando é enviada uma mensagem, por consequente retirada informação da fila, existe uma
 variável (posicao_msg) que é incrementado o seu valor em um. No entanto quando esta chega a
 cinco o seu valor é colocado a zero e a variável flagQueue é colocada a falso.
 Estas duas variáveis (posicao_queue e posicao_msg) servem para se saber que informação
 existe para enviar. O valor da variável posicao_msg nunca pode ser superior a valor da variável
 posição_queue, só existe uma altura em que isto é falso, quando se chega ao limite da fila de
 mensagens (cinco). Neste caso é usada a variável flagQueue para assinalar que a variável
 posicao_queue voltou ao início da fila de mensagens e nesta altura o valor da variável posicao_queue
 é menor que o valor da posicao_msg.
 O funcionamento deste módulo está repartido em duas fases distintas. Na primeira fase, quando
 uma das funções de envio de mensagem é invocada, é incrementada a variável que define a posição
 da fila em que se pode escrever. A informação a enviar é guardada na fila de mensagens e verifica-se
 se o módulo se encontra a enviar uma mensagem. No caso de resposta negativa é assinalado o
 sendDone.
 Na segunda fase, quando termina o envio de uma mensagem e é assinalado esse facto através do
 sendDone. No sendDone é realizado o aviso aos restantes módulos do envio da mensagem,
 passando-lhes o tipo de mensagem enviado. No entanto se não existirem mais mensagem a enviar a
 variável que assinala esse facto é colocada a verdadeiro e termina-se o envio de mensagens.
 Todavia, no caso de existirem ainda mensagens a enviar termina-se invocando a função Envia.
 A função Envia começa por verificar se existem mensagens por enviar, de seguida de acordo com
 o tipo de mensagem a enviar decide que informação deve retirar da fila de mensagens e com essa
 informação constrói a mensagem. Por fim invoca a função send que vai enviar a mensagem para o
 seu destino. Termina a sua execução incrementado o valor da variável posicao_msg.

Page 71
						
						

63
 Acabou-se de descrever o funcionamento geral do módulo Comunicação, agora referir-mos as
 funções de envio de mensagens existentes e o tipo de informação que tratam. A função
 enviaMsgConta serve para enviar para o SC informação sobre o tempo e custo do estacionamento,
 a função enviaMsgInformacao é usada para informar o SC dos custos por minuto do
 estacionamento, na função enviaMsgPosicao é enviada a informação sobre a posição o PQ. As
 funções enviaListaIDs e enviaDetalhe enviam para o Fiscal uma parte da lista de registos, de cada
 vez, e a informação detalhada de um registo, respectivamente. Por fim temos a função
 enviaRegistoBO que envia para a Central o registo de estacionamento.
 Fiscal
 O módulo Fiscal é responsável pelo tratamento dos pedidos efectuados pelo Fiscalizador. De
 acordo com o sistema planeado o Fiscalizador só comunica com o Parquímetro. Esta comunicação é
 para obter a lista de registos do parquímetro ou para saber detalhes sobre determinado registo.
 Para o envio da lista de registos é invocada a função listaRegistos. Devido a limitações do
 hardware (capacidade de cada mensagem limitada a 29 bytes), cada mensagem só pode conter
 quatro registos de estacionamento. De acordo com este problema existe uma variável no módulo
 Fiscal que contabiliza quantos registos foram enviados até ao momento. Esta variável é comparada
 com o número total de registos para se saber quando já foram enviados todos os registos.
 Na função listaRegistos a variável que contabiliza o número de registos enviados é coloca a
 zeros, e existe outra variável que guarda o endereço de destino da lista de registos, realizado isto, é
 invocada a tarefa enviaListaRegistos, que vai então proceder ao envio da lista de registos.
 Na tarefa enviaListaRegistos começa-se por verificar se o número de registos enviados é igual ao
 número total de registos, em caso afirmativo dá-se por terminado o envio dos registos e é colocada a
 falso a variável usada para se saber se existem registos por enviar.
 Caso contrário, a variável que assinala se existem mais registos para enviar é colocada a
 verdadeiro e procedesse então ao envio de registos. Começasse por invocar a função que devolve os
 quatro próximos registos a enviar e o número total de registos existentes. Com os registos para
 enviar, é invocada a função enviaListaIDs, que envia os registos para o seu destino. Finalmente é
 incrementado em quatro a variável que guarda o número de registos enviados.
 Para podermos enviar os restantes registos, no fim do rádio enviar a mensagem com registos, este
 assinala o evento envioCompleto com o tipo de mensagem enviado. Neste evento se o tipo de
 mensagem enviada for lista de registos é verificado se a variável que avisa se existem mais registos a
 enviar se encontra a verdadeiro. Em caso afirmativo é invocada a tarefa enviaListaRegistos para
 proceder ao envio dos próximos quatros registos. Caso contrário, não é realizada qualquer acção.
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 Quando existe um pedido de detalhes de um registo é invocada a função DetalheID. Esta função é
 invocada com o identificador do registo, que se pretende obter informação detalhada, e o endereço
 de quem requisita a informação.
 A função começa por invocar a função DetalheID, do módulo RegistoBD, que devolve a
 informação detalhada do registo (tempo inicial, taxa por minuto, longitude, latitude). De seguida é
 invocada a função enviaDetalheID, do módulo Comunicação, que vai enviar para o seu destino a
 informação solicitada.
 Estas são as funções que o módulo Fiscal possui para dar resposta aos pedidos do Fiscalizador.
 Localização
 Este módulo tem a particularidade de não possuir nenhuma função que possa ser invocada pelos
 restantes módulos, logo a execução do mesmo é iniciada a quando do início do funcionamento do
 Parquímetro.
 A não existência de funções para serem invocadas pelos restantes módulo prende-se com o facto
 de este módulo ter como única função o envio periódico de uma mensagem com o valor de posição
 do PQ.
 Quando iniciado o módulo é criado um temporizador, este temporizador de X em X tempo dispara e
 invoca a função enviaMsgPosicao, esta envia a informação de posição do PQ.
 Esta é a única tarefa deste módulo que não possui qualquer ligações com os restantes.
 RegistoBD
 O módulo RegistoBD é o responsável por armazenar os registos de estacionamento quando estes
 chegam ao Parquímetro. Do mesmo modo quando é assinalado o fim do estacionamento, este
 módulo é o responsável por determinar o tempo dispendido no estacionamento e pelo cálculo do
 valor a pagar pelo mesmo.
 Para se proceder ao registo de um estacionamento é usada a função regista, do módulo
 RegistoBD. Nesta função começa-se por obter o valor do tempo actual (timestamp), depois guarda-se
 essa informação e a proveniente da mensagem de registo.
 Os registos são guardados numa estrutura própria e esta estrutura é guardada num vector.
 Actualmente o número máximo de registos que o PQ pode conter situa-se nos 30, limite imposto por
 mim e não pelo hardware. Cada registo contém o identificador do SC, endereço, tempo inicial do
 estacionamento, taxa por minuto e posição do SC.
 No fim do estacionamento é invocada a função calculaTaxa, que começa por obter o valor do
 tempo actual (tempo final do estacionamento), procedendo de seguida à obtenção da informação do
 registo, isto é realizado através de uma função que devolve qual a posição do registo no vector de
 registos. Se o valor de posição for 255, significa que o registo com o identificador que se procurava
 não existe, termina-se a execução.
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 O porque deste valor, neste caso é o valor máximo que a variável comporta e por consequente a
 melhor forma de assinalar que não foi encontrado o registo pedido. Outra razão da escolha do 255
 prende-se com facto de nenhum PQ guardar mais de 30 registos, logo nunca haverá um registo na
 posição 255 e por consequência a confusão entre erro e registo. Isto pode trazer problemas se o
 sistema for alargado a parquímetros que tenham de suportar um número de registos superior a 254,
 neste caso é necessário proceder a alterações no sistema para que os números de erro sejam
 maiores.
 Quando o valor retornado da função de procura é diferente de 255, procedesse ao cálculo do
 tempo de estacionamento, isto é realizado através da função subtracção que recebe o registo e o
 valor do tempo final de estacionamento. O tempo de estacionamento é retornado no próprio registo.
 Sabendo o tempo de estacionamento, falta calcular o custo deste. Desta forma é invocada a
 função caculaTaxa com o registo. Esta função começa por converter o tempo de milissegundos para
 minutos, procedendo à aplicação da taxa por minuto para obter o valor a pagar pelo estacionamento
 (taxa estacionamento). Retornado o valor no registo que recebeu como parâmetro.
 No fim a função calculaTaxa, do módulo RegistoBD, retorna os valores, tempo e taxa, através do
 endereço de memória do registo.
 Como referido no módulo Fiscal, quando é pedido a lista de registos é invocada a função listaIDs.
 Esta função invoca a função listaIDRegisto que devolve o número de registos que é possível enviar,
 quatro neste caso, e o número total de registos existentes.
 Sempre que existe um pedido de detalhes de um determinado registo é invocada a função
 DetalheID, do módulo RegistoBD. Esta invoca a função procura, que vai devolver a posição do
 registo no vector de registos ou 255 se o registo não existe.
 Existindo o registo, é retornada a informação detalhada do registo. No caso de não existir um
 registo com o identificador pedido, é retornada a informação de um registo com todos os valores a
 zero.
 Neste módulo existe ainda a função terminaEstacionamento que é invocada quando já se
 procedeu ao cálculo de todos os valores, referentes ao estacionamento, e ao seu envio para o SC.
 Nesta função é invocada a função remover, que remove do vector de registos o registo que terminou
 o estacionamento.
 Base
 Este é o módulo principal, o que invoca os restantes e decide o curso de execução do tratamento
 das mensagens.
 O procedimento a executar para todas as mensagens é mesmo. Inicialmente estas são convertidas
 para o tipo base, este tipo de mensagem só tem um campo, esse campo é o que contém o tipo da
 mensagem, como explicado na secção “Tipos de mensagens”.
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 Através do campo tipo, da mensagem, decide-se as acções a realizar de acordo com tipo de
 mensagem. Determinado o tipo de mensagem, esta é convertida novamente, neste caso para a
 estrutura de mensagem em consonância com o seu tipo. Terminada esta conversão procede-se à
 invocação das funções que tratam da mensagem.
 Isto tudo é realizado na função Receive do módulo em questão.
 Processo de Registo do Estacionamento
 Existem mensagens referidas que não se encontrarem na Figura 12 porque estas são recebidas
 pelo módulo base sem que haja intersecção com os restantes módulos.
 O processo de estacionamento inicia-se com a mensagem de registo recebida pelo módulo Base.
 Com a informação proveniente da mensagem este invoca a função que guarda o registo, no módulo
 RegistoBD, com os dados da mensagem, e envia para o módulo Comunicação a informação que este
 deve de enviar para o SC. De seguida faz um pedido de detalhes do registo ao módulo RegistoBD. A
 informação proveniente desse pedido é enviada para o módulo Comunicação, este envia-a para a
 Central. Esta é a parte de registo do estacionamento.
 Quando o módulo base recebe a mensagem de fim de registo faz um pedido ao módulo RegistoBD
 para este calcular os valores (tempo e taxa) relativos ao estacionamento. Com os valores calculados
 o módulo Base envia a informação para o módulo Comunicação para este a enviar para o SC e para
 a Central, para a Central fechar o registo e proceder a cobrança.
 Figura 12 – Interacção entre módulos durante o processo de registo do estacionamento.
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 Processo de reposta ao pedido de lista de registos
 Quando o módulo Base recebe a mensagem de pedido da lista de registos do Fiscalizador, informa
 o módulo Fiscal desse pedido. O módulo Fiscal procede então a recolha da informação sobre os
 registos. Realiza um pedido, ao módulo RegistoBD, pela lista de registos. Ao receber a respectiva
 lista de registos procede então ao envio da mesma para o módulo Comunicação para este a enviar
 para o Fiscalizador.
 Figura 13 – interacção entre módulos para dar resposta ao pedido de lista de registos
 Processo de resposta ao pedido de detalhes de um registo
 Ao receber a mensagem de pedido de detalhes de um registo o módulo Base envia esse pedido
 para o módulo Fiscal.
 O módulo Fiscal inicia o processo para obter a respectiva informação. Faz um pedido ao módulo
 RegistoBD pela informação detalhada do registo em questão. Com a informação detalhada do
 registo, fornecida pelo RegistoBD, o módulo Fiscal envia-a para o módulo Comunicação para este a
 enviar para o Fiscalizador, terminado a assim o processo de resposta ao pedido de detalhes.
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 Figura 14 – Interacção entre módulos para responder ao pedido de detalhes de um registo
 Fiscalizador
 O Fiscalizador é o elemento responsável por fiscalizar os estacionamentos, verificar se todos os
 veículos pagam o estacionamento. Para isso comunica com o Parquímetro para saber quais os
 veículos em cumprimento e poder descobrir os que estão irregulares. Para isto ser possível é
 composto por vários módulos, de seguida, será descrita a sua implementação.
 Comunicação
 Este é o módulo responsável por enviar as mensagens do Fiscalizador para o Parquímetro.
 Antes de explicar o funcionamento do módulo é necessário explicar o funcionamento do elemento
 base, a fila de mensagens.
 A fila de mensagens comporta até cinco mensagens, mais precisamente na fila é guardada a
 informação que compõem as mensagens e não as mensagens em si. A informação é guarda numa
 estrutura criada para o efeito e essa estrutura é guardada num vector. A estrutura que compõe a fila
 de mensagens suporta todos campos (informação) que podem ser enviados por qualquer tipo de
 mensagem.
 Sempre que é inserida informação na fila de mensagens existe uma variável (posicao_queue) que
 é incrementado o seu valor em um, quando esse valor chega a cinco o valor da variável é colocado a
 zero e uma outra variável (flagQueue) é colocada a verdadeiro.
 Quando é enviada uma mensagem, por consequente retirada informação da fila, existe uma
 variável (posicao_msg) que é incrementado o seu valor em um. No entanto quando esta chega a
 cinco o seu valor é colocado a zero e a variável flagQueue é colocada a falso.
 Estas duas variáveis (posicao_queue e posicao_msg) servem para se saber que informação
 existe para enviar. O valor da variável posicao_msg nunca pode ser superior a valor da variável
 posição_queue, só existe uma altura em que isto é falso, quando se chega ao limite da fila de
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 mensagens (cinco). Neste caso é usada a variável flagQueue para assinalar que a variável
 posicao_queue voltou ao início da fila de mensagens e nesta altura o valor da variável posicao_queue
 é menor que o valor da posicao_msg.
 O funcionamento deste módulo está repartido em duas fases distintas. Na primeira fase, quando
 uma das funções de envio de mensagem é invocada, é incrementada a variável que define a posição
 da fila em que se pode escrever. A informação a enviar é guardada na fila de mensagens e verifica-se
 se o módulo se encontra a enviar uma mensagem. No caso de resposta negativa é assinalado o
 sendDone.
 Na segunda fase, quando termina o envio de uma mensagem e é assinalado esse facto através
 do sendDone. No sendDone é realizado o aviso aos restantes módulos do envio da mensagem,
 passando-lhes o tipo de mensagem enviado. No entanto se não existirem mais mensagem a enviar a
 variável que assinala esse facto é colocada a verdadeiro e termina-se o envio de mensagens.
 Todavia, no caso de existirem ainda mensagens a enviar termina-se invocando a função Envia.
 A função Envia começa por verificar se existem mensagens por enviar, de seguida de acordo com
 o tipo de mensagem a enviar decide que informação deve retirar da fila de mensagens e com essa
 informação constrói a mensagem. Por fim invoca a função send que vai enviar a mensagem para o
 seu destino. Termina a sua execução incrementado o valor da variável posicao_msg.
 Descrito o funcionamento geral do módulo Comunicação, agora referir as funções de envio de
 mensagens existentes e a sua função. A função enviaPedidoListaRegistos serve para enviar para o
 PQ o pedido da lista de registos e a função enviaListaIDs é usada para enviar a lista de registos para
 o PC. A função enviaPedidoDetalheID envia o pedido, para o PQ, de detalhes do registo enquanto a
 função enviaDetalheID envia a informação de detalhe do registo para o PC.
 Localização
 O módulo Localização é responsável por tudo o que envolve o cálculo da posição do FC, desde
 guardar a informação necessária ao cálculo, contida nas mensagens dos Parquímetros, até à
 aplicação do algoritmo para cálculo da posição.
 De seguida, demonstramos a ordem lógica pela qual as funções do módulo são invocadas para
 determinar a posição e descritas as funções do módulo que realizam as tarefas que produzem o valor
 de posição do FC.
 Existem no módulo quatro variáveis globais, uma variável que contem os valores usados na
 conversão do RSSI para a distância, uma responsável por guardar a informação enviada nas
 mensagens de posição do PQ, outra por guardar a posição do array onde será guardada a próxima
 mensagem do PQ que recebermos e uma última que assinala se estamos ou não a localizar. A última
 variável serve para se poupar recursos, quando o veículo se encontra em movimento não traz
 vantagens para o sistema estar a guardar a informação das mensagens de posição do PQ, deste
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 modo quando não estamos a localizar as mensagens são descartadas sem ser guardada a
 informação.
 Como referido anteriormente existe uma variável que assinala se o FC se encontra a localizar ou
 não.
 A função iniciaLocalizacao é invocada pelo módulo base quando se pretende iniciar o processo
 de localização, para isso a função coloca o estado do módulo Localização em localizar e inicia um
 temporizador que estabelece o tempo de recolha de informação de posição dos parquímetros.
 Se o estado do módulo Localização for localizar, então sempre que o FC recebe uma mensagem
 de posição, do PQ, este invoca a função guardaMsgPosicao para que seja guardada a informação
 (valor de posição do PQ) contida na mensagem.
 De forma a melhorar o tempo de resposta do sistema, no fim de guardada a informação verifica-se
 se o número de mensagens recebidas atingiu um limite, limite este pré definido. Em caso afirmativo, é
 parado o temporizador e assinala-se que já possuímos a informação necessária para o cálculo da
 posição, caso contrário não acontece nada.
 Quando o tempo de espera de mensagens termina ou é terminado pela função guardaMsgPosicao,
 porque já temos a informação necessária, o estado do módulo passa para não localizar. A função
 TimerLoc.fired termina invocando a função determinaLocalização, que realiza os cálculos da
 localização.
 A função responsável por determinar a posição do FC é a determinaLocalizacao.
 Durante o tempo de recolha de informação dos parquímetros, são recebidas do mesmo
 parquímetro varias mensagens, logo é necessário determinar qual o valor de RSSI que se deve usar
 no cálculo das distâncias. Como não existe forma de escolher de todos os recebidos qual o mais
 correcto a função determina o valor médio de RSSI para cada parquímetro.
 Em caso de no final do cálculo da média dos RSSI’s não existirem valores, conclui-se que não foi
 recolhida qualquer informação dos parquímetro e desta forma damos por concluído o cálculo da
 posição do FC.
 Caso contrário procedesse à conversão do valor de RSSI em distância. Sabendo as posições dos
 Parquímetros e as respectivas distâncias para o Fiscalizador é invocada a função que aplica a
 trilateration.
 Na função localização começa-se por contar o número de Parquímetros que escutamos, isto para
 se poder saber quantas combinações de três são possíveis realizar.
 A cada combinação de três Parquímetros é aplicada a trilateration, esse valor é guardado para se
 poder calcular a posição do FC.
 No fim de determinadas todas as posições possíveis é calculado o centro geométrico destas. O
 centro geométrico é o valor de posição do FC.
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 Determinada a posição do Fiscalizador é necessário encontrar o PQ mais próximo. Para decidir
 qual o PQ responsável é invocada a função determinarPQproximo.
 De acordo com a posição de cada PQ e do Fiscalizador é escolhido qual o PQ que receberá os
 pedidos.
 Para determinar a escolha qual o PQ mais próximo é usada a distância euclidiana. No fim de
 calculadas as distâncias euclidianas, o PQ que tiver menor valor de distância euclidiana para o FC
 será o responsável. Terminado o cálculo da posição do FC e da escolha do PQ o módulo base é
 informado desses valores.
 Base
 Este é o módulo principal. Invoca os restantes e decide o curso de execução do tratamento das
 mensagens. O procedimento a executar para todas as mensagens é mesmo. Inicialmente estas são
 convertidas para o tipo base, este tipo de mensagem só tem um campo, tipo de mensagem, como
 explicado na secção “Tipos de mensagens”.
 Através do campo tipo, da mensagem, decide-se as acções a realizar de acordo o mesmo.
 Determinado o tipo de mensagem, a mensagem é convertida novamente, mas neste caso para a
 estrutura de mensagem em consonância com o seu tipo. Terminada esta conversão procede-se á
 invocação das funções que darão a resposta de acordo com o tipo de mensagem.
 Isto tudo é realizado na função Receive do módulo em questão.
 No caso de um pedido de lista de registos é iniciado o processo que determina a posição do FC
 através da função iniciaLocalização, do módulo Localização. Quando o módulo Localização assinala
 o evento determinadoPQproximo, guarda-se a informação do PQ (id e endereço) e a posição do
 FC. Com o endereço do PQ o Fiscalizador envia o pedido da lista de registos para o PQ escolhido.
 No caso de não sido escolhido um PQ por falta de informação, é enviada uma mensagem para o
 PC a avisar que não existe lista de registos. Nos restantes tipos de mensagens recebidas pelos FC,
 estas são reencaminhas ora para o Parquímetro ora para o PC de acordo com o seu tipo.
 Processo de pedido de lista de Registos
 O processo começa com a interacção do utilizador do fiscalizador, este realiza o pedido e o pedido
 é enviado para o módulo Base. O módulo Base ao receber o pedido verifica se este contém o
 endereço do PQ para fazer o pedido. Se existir o endereço do PQ para onde se deve fazer o pedido,
 a informação do pedido é enviada para o módulo Comunicação. Se o pedido não tiver endereço do
 PQ, inicia-se a procura do PQ mais próximo. O módulo Comunicação ao receber a informação do
 pedido procede ao envio de uma mensagem com a informação para o PQ.
 Quando o módulo Base recebe a mensagem com a lista de registos, envia a lista de registos para
 o módulo Comunicação, para este a enviar para o PC. Terminando assim o processo.
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 Figura 15 – Interacção entre os módulos do FC para realizar o pedido de lista de registos
 Processo de pedido de detalhes de um registo
 Quando o utilizador do Fiscalizador necessita de informação detalhada sobre um registo envia
 esse pedido ao Parquímetro. O pedido do PC é enviado para o módulo Base. O módulo Base
 reencaminha esse pedido para o módulo Comunicação, para este o enviar para o PQ.
 Ao receber a mensagem com os detalhes do registo, do PQ, o módulo Base envia essa informação
 para o módulo Comunicação. O módulo Comunicação procede então ao envia dos detalhes para o
 PC.
 No caso do pedido de detalhes não é necessário encontrar ou fornecer o endereço do PQ, porque
 o pedido é realizado ao PQ que enviou a lista de registos.
 Figura 16 – Interacção entre módulos para satisfazer o pedido de detalhes
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 7. Testes e Resultados
 No fim de construído o sistema torna-se necessário verificar se as respostas deste se encontram
 de acordo com os requisitos. Desta forma os teste são uma parte importante na avaliação do sistema
 e na verificação do que está bem e do que precisa ser melhorado.
 7.1. Teste à máquina de estados
 Neste teste aferimos a funcionalidade da máquina de estados em determinar o estado do veículo, o
 registo de estacionamento e os cálculos do parquímetro no fim do estacionamento.
 Para este teste recorreu-se a dois elementos da rede: Um Parquímetro e um SensorCarro. O
 SensorCarro sofreu umas alterações de modo a permitir a realização do teste. Para se poder simular
 a recepção sinais dos sensores colocados no veículo foi criado um temporizador que procede á
 invocação da função da máquina de estados, que trata dos sinais, de acordo com a sequência
 definida.
 A sequência de sinais simulados é a que permite que á máquina de estados chegar ao estado
 Estacionado. Sendo a sequência a seguinte: Velocidade Parado, Motor Desligado, Porta Aberta,
 Banco Livre e Porta Fechada. No entanto o teste era para testar para alem da máquina de estados os
 cálculos do parquímetro, desde modo, foram igualmente simulados os sinais para chegar ao estado
 FimEstacionamento. Para determinar o fim do estacionamento é necessária a seguinte sequência de
 sinais: Porta Aberta, Banco Ocupado, Porta Fechada, Motor Ligado e Velocidade Andamento.
 Neste teste posicionamos o Parquímetro, no centro da sala.
 De seguida com o SensorCarro colocado a um metro do Parquímetro, inicia-se a execução do
 SensorCarro. Quando o SC envia a mensagem de registo para o PQ, verificamos no PC do PQ os
 dados enviados pelo SC, e se o registo foi criado como pretendido. O PQ envia então a mensagem
 de informação para o SC e a mensagem de registo para a Central.
 Quando o SC envia a mensagem de fim de estacionamento, conferimos no PC do PQ que este
 realizou os cálculos como pretendido, isto porque o tempo entre registo do estacionamento e fim do
 estacionamento estavam previamente definidos no temporizador para se poder testar os cálculos do
 tempo e custo do PQ.
 Por fim o PQ enviou para o SC e para a central o tempo gasto e o valor a pagar. Como só
 podemos ter um mote ligado ao PC sabemos que as mensagens chegam ao SC ligando as luzes que
 este possui de acordo com a mensagem recebida.
 Os resultados obtidos neste teste foram os esperados, não existindo nada a apontar.
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 7.2. Escolha do Parquímetro mais próximo
 Neste teste procuramos aferir a localização do SC testando ao mesmo tempo a escolha do PQ.
 Para realizarmos este teste instalamos quatro Parquímetros numa sala 6 por 11 metros (66 m2),
 um em cada canto da sala. A posição do SC varia durante o teste.
 RSSI (dbm) Distância (m)
 60 1
 63 3
 64 6
 70 9
 73 12
 90 15
 Tabela 4 - Relação entre RSSI e distância
 Na primeira parte do teste colocamos os SC próximo de um PQ, de forma a testar a escolha do PQ
 mais próximo. Desta forma garantimos que o SC é obrigado a escolher o PQ que se encontra
 claramente mais próximo.
 Devido á grande diferença entre a força de sinal do parquímetro mais próximo para os restantes, a
 escolha do parquímetro ocorreu como esperado.
 Na segunda parte do teste, testámos a escolha do SC, estado este equidistante entre dois PQ’s.
 Isto para verificar se ele aplicava correctamente a forma de desempate. A forma de desempate
 escolhida foi o parquímetro com menor ID, assim garantimos que é sempre possível desempatar. O
 ID do Parquímetro será o que identifica o Parquímetro na rede, logo é um valor único na rede. Se o
 SC estiver a igual distância de entre varias parquímetros, desta forma ele consegue sempre escolher
 o PQ mais próximo.
 De acordo com o erro que a medição da força do sinal possui, a escolha do PQ não ocorreu
 sempre como o esperado. Em maioria a escolha ocorreu como esperado, no entanto existiram muitas
 tentativas em que a escolha foi a incorrecta.
 Na última parte do teste o SC foi colocado no centro da sala, para testar a escolha entre todos os
 PQ’s dispostos na área de teste.
 Se de entre dois PQ a escolha não ocorreu como era esperado, de entre quatro a variação da
 escolha do PQ mais próximo foi superior. O PQ com o menor ID foi o escolhido mais vezes, no
 entanto não obteve a grande maioria das escolhas. A soma do número de vezes que os restantes
 foram escolhidos é superior á do parquímetro com menor ID.
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 7.3. Resposta do Parquímetro ao Fiscalizador
 O objectivo deste teste visa determinar o correcto funcionamento da fiscalização.
 Para este teste montamos o sistema base, um Parquímetro, um SensorCarro e um Fiscalizador.
 Para ser possível melhor realizar este teste o Fiscalizador sofreu umas pequenas alterações de
 código, isto para permitir o envio de outros tipos de mensagem para alem do pedido da lista de
 registos e de detalhes. As alterações realizadas permitiam que com o Fiscalizador ligado ao PC, é
 possível o envio de mensagens para o SensorCarro de forma a simular os sinais, e assim controlar
 manualmente o envio das mensagens de fim e início de estacionamento.
 As alterações permitiam igualmente o envio de mensagens de registo directamente para o PQ,
 para se poder fazer um pedido de lista de registo, onde este tivesse mais do que um registo.
 Inicialmente foram enviadas mensagens para o SensorCarro de forma a determinar que se
 encontrava estacionado. Foram enviadas as mensagens para simular os sinais Velocidade Parado,
 Motor Desligado, Porta Aberta, Banco Livre e Porta Fechada, por esta ordem, para o SensorCarro
 chegar ao estado estacionado e enviar a mensagens de registo.
 Depois eram realizados pedidos de lista de registo e de detalhes. Entre a mensagem de início de
 estacionamento e fim de estacionamento, foram enviadas para o PQ através do fiscalizador várias
 mensagens de registo e mensagem de fim de estacionamento. Isto serviu para testar se o registo de
 estacionamento estava a funcionar dinamicamente.
 Este teste correu como o esperado, a lista de registo funcionou sem problemas com vários registos
 de estacionamento e com novos registo e o fim de outros. Sempre que foi requisitada a lista de
 registos ao parquímetro, a lista retornada era a esperada, igual resultado para o pedido de detalhes.
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 8. Conclusões e Trabalhos Futuros
 Com este trabalho conseguiu-se construir um protótipo funcional do sistema de gestão de
 estacionamento.
 O protótipo permite uma gestão automatizada do estacionamento. Não existe necessidade de
 deslocação ao parquímetro por parte dos clientes para efectuar o pagamento.
 O sistema contabiliza o tempo real de estacionamento, isto é, calcula a diferença entre o tempo de
 saída e o tempo de chegada para determinar o tempo de estacionamento. Ao tempo de
 estacionamento é aplicada uma taxa. A taxa tanto pode ser aplicada ao minuto como ao segundo, o
 sistema pode ser adaptado. No caso do protótipo a taxa é aplicada ao segundo.
 Esta parte do sistema é realizada pelo Parquímetro. Este é o responsável pela gestão de uma
 determinada área de estacionamento.
 Para o parquímetro receber a informação sobre o estacionamento do veículo existe a necessidade
 de determinar se o veículo está ou não estacionado.
 A detecção de estacionamento é realizada através da máquina de estados do SensorCarro. Assim,
 através dos estados da máquina de estados é possível garantir com grande certeza que a máquina
 não tem falsos positivos. Não é enviado um registo de estacionamento para o parquímetro quando
 um veículo pára num semáforo ou quando a paragem é para deixar alguém sair. Podemos afirmar
 que o sistema possui alguma inteligência na detecção de estacionamento.
 Com o protótipo é ainda possível fiscalizar os veículos. Um pessoa munida com o dispositivo
 fiscalizador consegue verificar quais os veículos registados no parquímetro. Sabendo os veículos
 registados pode encontrar facilmente os que se encontram em infracção. A sistema permite também
 que o fiscalizador questione o parquímetro para obter mais informações sobre um determinado
 veículo.
 O fiscalizador comunica, através de comunicação sem fios, com o parquímetro para obter a
 informação. Assim não existe necessidade do fiscalizador se deslocar ao parquímetro para se ligar ao
 mesmo para obter a informação dos registos.
 A comunicação sem fios também é usada na troca de mensagens entre o parquímetro e o
 SensorCarro.
 Para garantir uma melhor gestão dos estacionamentos o protótipo consegue determinar a
 localização dos veículos. Com a localização e possível escolher o parquímetro mais próximo para
 gerir a registo, desta forma garantimos que numa determinada área coberta por vários parquímetros
 os registos não ficam todos à responsabilidade do mesmo. No entanto esta parte do protótipo não foi
 tão bem conseguida como o restante sistema. Existem algumas limitações ao determinar a
 localização.
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 Assim na continuação deste trabalho torna-se necessário melhorar a localização para garantir que
 esta funciona sem restrições.
 Com o melhoramento da localização o sistema pode oferecer outros serviços úteis aos utilizadores.
 Sabendo os lugares de estacionamento ocupados permite informar os restantes veículos de quais os
 lugares vagos e da sua localização. Num caso extremo em que o cliente se esqueça onde deixou o
 veículo, o cliente pode enviar um SMS e obter a localização do veículo no seu telemóvel.
 Este é um protótipo funcional que permite provar que o conceito pode ser aplicado na realidade. No
 entanto necessita de em trabalhos futuros o desenvolvimento do backoffice do sistema de modo a
 permitir a gestão de toda a infra-estrutura.
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