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BAB: Konsep Keamanan Sistem Informasi Berbasis Internet
 Keamanan Internet : Kenapa Penting ?
 Pada era global seperti sekarang ini, keamanan sistem informasi berbasis internet menjadi suatu keharusan untuk diperhatikan, karena jaringan komputer Internet yang sifatnya publik dan global pada dasarnya tidak aman. Pada saat data terkirim dari suatu komputer ke komputer yang lain di dalam internet, data itu akan melewati sejumlah komputer yang lain yang berarti akan memberi kesempatan pada user internet yang lain untuk menyadap atau mengubah data tersebut. Kecuali suatu komputer terkunci di dalam ruangan yang mempunyai akses terbatas dan komputer tersebut tidak terhubung ke luar dari ruangan itu, maka komputer tersebut tidak aman. Pembobolan sistem keamanan di internet terjadi hampir tiap hari di seluruh dunia.
 Perencanaan Keamanan Jaringan Komputer
 Sistem Keamanan jaringan komputer yang terhubung ke internet harus direncanakan dan dipahami dengan baik agar dapat melindungi investasi dan sumber daya di dalam jaringan komputer tersebut secara efektif. Sebelum mulai mengamankan suatu jaringan komputer, harus ditentukan terlebih dahulu tingkat ancaman (threat) yang harus diatasi, dan resiko yang harus diambil maupun yang harus dihindari. Untuk itu, jaringan komputer harus dianalisa untuk mengetahui apa yang harus diamankan, untuk apa diamankan, seberapa besar nilainya, dan siapa yang bertanggung jawab terhadap data dan aset-aset lain di dalam jaringan komputer tersebut. Di bawah ini adalah hal-hal yang harus dimengerti dalam perencanaan kebijaksanaan (policy) keamanan jaruingan komputer :
 Resiko
 Resiko adalah suatu kemungkinan dimana penyusup berhasil mengakses komputer di dalam jaringan yang dilindungi. Apakah penyusup dapat membaca, menulis atau menegeksekusi suatu file yang dapat mengakibatkan kerugian terhadap organisasi pemilik jaringan komputer tersebut? Apakah penyusup dapat merusak data-data yang penting? Seberapa besar hal-hal tersebut dapat mengakibatkan kerugian terhadap pemilik jaringan komputer ? Harus diingat pula bahwa siapa saja yang dapat memperoleh akses terhadap suatu account, maka dia dapat menyamar sebagai pemilik account. Dengan kata lain, dengan adanya satu account yang tidak aman di dalam suatu sistem jaringan komputer dapat berakibat seluruh jaringan komputer menjadi tidak aman.
 Ancaman (threat)
 Pada dasarnya, ancaman datang dari seseorang yang mempunyai keinginan memperoleh akses ilegal ke dalam suatu jaringan komputer. Oleh karena itu harus ditentukan siapa saja yang diperbolehkan mempunyai akses legal ke dalam sistem, dan ancaman-ancaman yang dapat mereka timbulkan. Ada beberapa tujuan yang ingin dicapai oleh penyusup, dan akan sangat berguna bila dapat membedakan mereka pada saat merencanakan sistem keamanan jaringan komputer. Jenis-jenis tujuan para penyusup
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itu antara lain :
 • Pada dasarnya hanya ingin tahu sistem dan data yang ada pada suatu jaringan komputer yang dijadikan sasaran. Penyusup yang bertujuan seperti ini sering disebut dengan The Curious.
 • Membuat sistem jaringan komputer menjadi down, atau mengubah tampilan situs web, atau hanya ingin membuat organisasi pemilik jaringan komputer sasaran harus mengeluarkan uang dan waktu untuk memulihkan jaringan komputernya. Penyusup yang mempunyai tujuan seperti ini sering disebut dengan The Malicious.
 • Berusaha untuk menggunakan sumber daya di dalam sistem jaringan komputer untuk memperoleh popularitas. Penyusup jenis ini sering disebut dengan The High-Profile Intruder.
 • Ingin tahu data apa yang ada di dalam jaringan komputer sasaran, untuk selanjutnya dimanfaatkan untuk mendapatkan uang. Penyusup jenis ini sering disebut dengan The Competition.
 Kelemahan
 Kelemahan menggambarkan seberapa kuat sistem keamanan suatu jaringan komputer terhadap jaringan komputer yang lain, dan kemungkinan bagi seseorang untuk mendapat akses ilegal ke dalamnya.Resiko apa yang bakal dihadapi bila seseorang berhasil membobol sistem keamanan suatu jaringan komputer ? Tentu saja perhatian yang harus dicurahkan terhadap sambungan Point to Point Protocol secara dinamis dari rumah akan berbeda dengan perhatian yang harus dicurahkan terhadap suatu perusahaan yang tersambung ke internet , atau jaringan komputer besar yang lain. Seberapa besar waktu yang dibutuhkan untuk mendapatkan kembali data yang rusak atau hilang ? Suatu investasi untuk pencegahan akan dapat memakan waktu sepuluh kali lebih cepat daripada waktu yang diperlukan untuk mendapatkan kembali data yang hilang atau rusak.
 Menyusunan Policy Sistem Keamanan
 Policy keamanan situs
 Suatu Organisasi dapat mempunyai lebih dari satu situs, dimana tiap situs mempunyai jaringan sendiri. Bila organisasi besar, maka sangat dimungkinkan situs-situs tersebut mempunyai administrasi jaringan yang dibedakan menurut tujuan tertentu. Bila situs-situs ini tidak terhubung melalui intranet, tiap situs mungkin memiliki memiliki policy keamanan sendiri. Bagaimanapun, bila situs-situs tersebut terhubung melalui intranet, maka policy keamanan harus mencakup tujuan dari semua situs yang saling terhubung.
 Pada umumnya suatu situs adalah bagian dari organisasi yang mempunyai komputer-komputer dan sumber daya-sumber daya yang terhubung ke dalam suatu jaringan. Sumber daya-sumber daya tersebut misalnya :
 • Workstation.• Komputer sebagai host maupun server• Divais-divais untuk interkoneksi : gateway, router, bridge, repeater.
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• Terminal server.• Perangkat lunak aplikasi dan jaringan.• Kabel jaringan• Informasi di dalam file dan basis data
 Policy keamanan situs harus memperhatikan pula keamanan terhadap sumber daya –sumber daya tersebut. Karena situs terhubung ke jaringan lain, maka policy keamanan harus memperhatikan kebutuhan keamanan dari semua jaringan-jaringan yang saling terhubung. Hal ini penting untuk diperhatikan karena kemungkinan policy keamanan situs dapat melindungi situs tersebut, namun berbahaya bagi sumber daya jaringan yang lain. Suatu contoh dari hal ini adalah useran alamat IP di belakang firewall , dimana alamat IP tersebut sudah digunakan oleh orang lain. Pada kasus ini, penyusupan dapat dilakukan terhadap jaringan di belakang firewall dengan melakukan IP spoofing. Sebagai catatan, RFC 1244 membahas policy keamanan situs secara detail.
 Policy keamanan jaringan
 Policy keamanan menyediakan kerangka-kerangka untuk membuat keputusan yang spesifik, seperti misalnya mekanisme apa yang akan digunakan untuk melinfung jaringan dan bagaimana mengkonfigurasi servis-servis. Policy keamanan juga merupakan dasar untuk mengembangkan petunjuk pemrograman yang aman untuk diikuti user maupun bagi administrator sistem . Karena policy keamanan mencakup bahasan yang sangat luas, maka pada bab ini hanya akan dibahas inti permasalahan saja, dan tidak akan membahas hal-hal yang bersifat spesifik dari segi teknologi.
 Sebuah policy keamanan mencakup hal-hal berikut ini :
 • Deskripsi secara detail tentang lingkungan teknis dari situs, hukum yang berlaku, autoritas dari policy tersebut, dan filosofi dasar untuk digunakan pada saat menginterpretasikan policy tersebut.
 • Analisa resiko yang mengidentifikasi aset-aset situs, ancaman yang dihadapi oleh aset-aset tersebut, dan biaya yang harus dikeluarkan untuk kerusakn/kehilangan aset-aset tersebut.
 • Petunjuk bagi administrator sistem untuk mengelola sistem• Definisi bagi user tentang hal-hal yang boleh dilakukan.• Petunjuk untuk kompromi terhadap media dan penerapan hukum yang ada, serta memutuskan
 apakah akan melacak penyusup atau akan mematikan sistem dan kemudian memulihkannya lagi.
 Faktor yang berpengaruh terhadap keberhasilan policy keamanan antara lain adalah :
 • Komitmen dari pengelola jaringan.• Dukungan teknologi untuk menerepkan policy keamanan tersebut• Keefektifan penyebaran policy tersebut• Kesadaran semua user jaringan terhadap keamanan jaringan.
 Pihak pengelola jaringan komputer mengatur tanggung jawab terhadap keamanan jaringan , menyediakan training untuk personel-personel yang bertugas di bidang keamanan jaringan, dan
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mengalokasikan dana untuk keamanan jaringan. Yang termasuk pilihan-pilihan teknis yang dapat digunakan untuk mendukung keamanan jaringan komputer antara lain :
 • Authentikasi terhadap sistem• Mengaudit sistem untuk akuntabilitas dan rekonstruksi• Enkripsi terhadap sistem untuk penyimpanan dan pengiriman data penting• Tool-tool jaringan , seperti misalnya firewall dan proxy
 Hal-hal praktis untuk mendukung keamanan jaringan
 Dibawah ini adalah hal-hal praktis yang perlu dilakukan untuk mendukung keamanan jaringan komputer, antara lain :
 • Memastikan semua account mempunyai password yang sulit untuk ditebak. Akan lebih baik bila menggunakan OTP (One Time Password).
 • Menggunakan tool seperti misalnya MD5 checksums, sebuah teknik kriptografi untuk memastikan integritas perangkat lunak sistem .
 • Menggunakan teknik pemrograman yang aman pada saat membuat perangkat lunak. • Selalu bersikap waspada terhadap useran dan konfigurasi jaringan komputer.• Memeriksa secara rutin apakah vendor memiliki perbaikan-perbaikan terhadap lubang
 keamanan yang terbaru, dan selalu menjaga sistem selalu mengalami upgrading terhadap keamanan.
 • Memeriksa secara rutin dokumen-dokumen dan artikel on-line tentang bahaya keamanan dan teknik mengatasinya. Dokumen dan artikel seperti ini dapat ditemukan pada situs-situs milik incident response teams, seperti misalnya CERT (Computer Emergency Response Team – http://www.cert.org).
 • Mengaudit sistem dan jaringan, dan secara rutin memeriksa daftar log. Beberapa situs yang mengalami insiden keamanan melaporkan bahwa audit yang dikumpulkan minim, sehingga sulit untuk mendeteksi dan melacak penyusupan.
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BAB: Peta Teknologi Network Security
 Network security menjadi sebuah pengetahuan yang wajib di miliki bagi mereka yang ingin secara serius berkiprah di Internet. Sialnya, teknologi telah berkembang sedemikian kompleks sehingga menuntut profesional network security untuk mempelajari banyak hal untuk betul-betul mengerti keseluruhan konsep & teknologi network security. Untuk memudahkan proses belajar, ada baiknya memperhatikan baik-baik gambar yang terlampir yang berisi peta teknologi network security. Referensi yang sangat baik tentang hal ini terdapat di http://www.sans.org.
 Gambar: Peta Teknologi Network Security
 Secara umum topologi jaringan komputer terdiri dari jaringan Internet publik yang menyebar ke seluruh dunia dan jaringan Intranet yang terdapat internal di perusahaan / institusi. Di antara InterNet dan IntraNet biasanya terdapat De-Militerized Zone (DMZ) yang di batasi oleh Filtering Router ke arah Internet, dan Firewall ke arah IntraNet. Pada De-Militerized Zone (DMZ) ini biasanya di pasang berbagai server, seperti, Mail Server, FTP Server, Web Server dan DNS Server.
 Berdasarkan topologi jaringan di atas, kita dapat membagi teknologi network security tersebut menjadi empat (4) bagian besar, yaitu:
 1. Penetration testing2. Certificate Authority / PKI3. Vulnerability Testing4. Managed Security Services
 http://www.sans.org/
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Mari kita lihat teknologi yang menjadi bagian dari ke empat (4) bagian ini, secara umum,
 Penetration Testing, terdiri dari:
 • Active Content Monitoring / Filtering, biasanya di letakan di mail server di DMZ.• Intrusion Detection - Host Based, biasanya di letakan di server di IntraNet maupun DMZ.• Firewall, menjadi perantara IntraNet dengan DMZ dan InterNet.• Intrusion Detection - Network Based, biasanya digunakan untuk memonitor IntraNet.• Authorization, di jalankan di IntraNet.• Air Gap Technology, di jalankan di De-Militerized Zone (DMZ).• Network Authentication, di operasikan di IntraNet.• Security Appliances, biasanya berbentuk hardware Firewall.• Security Services: Penetration Testing, perusahaan di luar yang memberikan servis kepada kita.• Authentication, dioperasikan di IntraNet.
 Certificate Authority / PKI, merupakan pendukung teknologi yang lain & dapat dioperasikan di server di IntraNet, terdiri dari:
 • Certificate Authority, di IntraNet maupun InterNet.• File & Session Encryption, di operasikan di IntraNet• VPN & Cryptographic Communications, di mulai di De-Militerized Zone dan digunakan untuk
 menembus ke Internet menuju IntraNet yang lain.• Secure Web Servers, di operasikan di De-Militerized Zone (DMZ).• Single Sign On, di server.• Web Application Security, di Web server.
 Vulnerability Testing, biasanya dilakukan oleh auditor atau security manager, antara lain adalah.
 • Vulnerability Scanners - Host Based, di operasikan di server IntraNet• Real-Time Security Awareness, Response & Threat Management, digunakan oleh security
 manager.• Vulnerability Scanners - Network Based, di operasikan di filtering router yang terhubung
 langsung ke InterNet.
 Managed Security Services, merupakan bagian manajemen (non-teknis) pendukung network security. Isu yang ada antara lain adalah:
 • Enterprise Security Policy Implementation.• Managed Security Services.• Enterprise Security Administration.• Security Services: Policy Development.• Trusted Operating Systems, di install di semua komputer.• Anti D.D.O.D Tools.
 Selanjutnya, mari kita lihat berbagai konsep yang ada dengan penjelasan lebih detail.
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Penetration Testing
 • Active Content Monitoring / Filtering. Pada saat anda tersambung ke Internet, anda mengambil resiko dari virus komputer, java / Active-X script jahat dll. Tool ini akan memeriksa semua content yang masuk ke jaringan / komputer, secara kontinu mengupdate library-nya.
 • Intrusion Detection - Host Based. Intrusion detection host based akan memonitor file log. Dia akan meresponds dengan alarm atau serangan balasan jika ada usaha user untuk mengakses data, file atau servis yang tidak di ijinkan.
 • Firewall. Firewall adalah sebuah sistem atau group dari beberapa sistem yang melaksanakan kebijakan akses control antara dua jaringan.
 • Intrusion Detection - Network Based. Network based intrusion detection akan memonitor jaringan dan akan meresponds dengan alarm pada saat dia mengidentifikasi adanya pola traffic yang tidak baik, seperti scanning, usaha denial of service maupun serangan lainnya.
 • Authorization. Authentication, bertanya "siapa anda?". Authorization, bertanya "apakah anda berhak?". Dengan mekanisme authorization setiap pengguna yang akan mengakses resource harus memohon ke authorization server untuk memperoleh ijin.
 • Air Gap Technology. Hardware/software jenis ini memungkinkan transfer data secara real-time antara Internet dengan back-end tanpa membuka lubang di firewall. Kadang solusi Air Gap mengharuskan secara fisik terjadi pemutusan sambungan ke jaringan luar. Air Gap memutuskan semua protokol jaringan, membatasi akses ke data di lapisan aplikasi saja, serta melakukan analisa content.
 • Network Authentication. Tool ini menggunakan beberapa pendekatan untuk memperbaiki kemampuan sistem untuk membedakan antara yang berhak dan yang tidak berhak memperoleh akses.
 • Security Appliances. Kombinasi hardware/software yang memberikan servis terbatas, seperti firewall, network load management dll. Karena sistem operasi-nya sangat terbatas, lebih mudah di manage & tidak menjadi sasaran serangan hacker seperti di general purpose UNIX atau Windows NT.
 • Security Services: Penetration Testing. Organisasi konsultan yang mensimulasikan serangan hacker di dunia nyata maupun serangan social engineering. Mereka biasanya memberikan advis bagaimana memperbaiki pertahanan. Biasanya mereka menggunakan network-based vulnerability scanning tools.
 • Authentication. Authentication adalah sebuah proses yang menentukan sesuatu atau seseorang adalah siapa atau apa. Cara paling sederhana dari proses authentikasi adalah logon password, sialnya sangat rentan untuk di curi. Cara lain untuk mengatasi ini adalah menggunakan token yang memungkinkan proses authentikasi lebih ketat lagi.
 Certificate Authority / PKI
 • Certificate Authority. Certificate Authority (CA) adalah organisasi yang memberikan dan memanage security credential dan public keys untuk enkripsi & dekripsi berita. Sertifikat yang di manage termasuk public keys yang memperkuat authentikasi, privacy & non-repudiation.
 • File & Session Encryption. Enkripsi adalah sebuah proses yang mana data di ubah bentuknya sehingga sulit di buka dan di mengerti oleh orang yang tidak mempunyai authoritas untuk itu. Algoritma komputer yang canggih digunakan dalam proses enkrip & dekrip pada saat di butuhkan.
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• VPN & Cryptographic Communications. Virtual Private Network (VPN) memungkinkan komunikasi aman melalui jaringan publik Internet. Hal ini sangat menghemat biaya untuk perusahaan dengan mobile worker atau cabang perusahaan, sehingga komunikasi dapat dilakukan tanpa perlu menggunakan jaringan telepon private yang mahal.
 • Secure Web Servers.Tool yang memungkinkan kita memberikan servis web dalam sebuah lingkungan yang di rekayasa supaya lubang keamanan-nya minimal.
 • Single Sign On. Paket software yang membantu pengguna agar dapat mengakses ke beberapa komputer tanpa perlu mengingat banyak password. Single Sign On pada dasarnya tidak mengubah proses di bawahnya, tapi menyembunyikan perbedaan yang ada melalui sebuah lapisan software tambahan.
 • Web Application Security. Web application security akan memproteksi aplikasi web dan resource yang ada dari ancaman di Internet, seperti, mencuri aset perusahaan, pencurian kartu kredit, deface situs dll. Hal ini dilakukan degangn mendeteksi / menghalangi teknik hacking pada wilayah ini.
 Vulnerability Testing
 • Vulnerability Scanners - Host Based. Tool untuk menchek setting dari system untuk menentukan apakah sesuai / konsisten dengan kebijakan keamanan perusahaan. Tool ini biasa digunakan oleh auditor.
 • Real-Time Security Awareness, Response & Threat Management. RTSA memungkinkan seorang security manager untuk melihat apa yang terjadi di perusahaan yang menggunakan banyak peralatan dari multiple vendor secara real-time melalui sebuah konsol. RTSA menolong mengurangi jumlah personel yang dibutuhkan untuk memonitor banyak peralatan.
 • Vulnerability Scanners - Network Based. Software yang dapat mensimulasikan tabiat penyerang dan mempelajari sampai sekitar 600 kemungkinan kelemahan sistem yang sedang di serang.
 Managed Security Services
 • Enterprise Security Policy Implementation. EPSI memungkinkan manager security untuk mengautomasi setiap langkah keamanan dari console pusat, mulai dari creating, editing, approving, publishing, distribution, education, compliance, reporting dan maintenance. Tool ini akan memaksa sosialisasi, menchek pengertian pegawai, mencatat kejadian, dan mengukur compliance, yang pada akhirnya akan menolong manajemen resiko IT tanpa memberikan banyak beban ke staff yang terbatas.
 • Managed Security Services. Vendor yang menawarkan managed security services berasumsi bahwa mereka akan memperoleh beberapa persen kerjaan sebagai outsource. Dengan cara tsb. administrator dapat mengerjakan kerjaan yang lain.
 • Enterprise Security Administration. Tool ini mengadministrasi security tingkat enterprise, memastikan bahwa semua user di sebuah enterprise memperoleh hak dan kewajiban yang sama. Sistem ini terutama sangat bermanfaat untuk memberikan akses bagi user baru, dan, yang penting, menghilangkan semua akses bagi pegawai yang sudah keluar.
 • Security Services: Policy Development. Konsultan yang membantu pengembangan kebijakan keamanan secara cepat. Mereka umumnya sudah mempunyai template agar kebijakan security
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dapat di implementasikan dengan cepat, sepertoi penggunaan e-mail yang baik, extranet hingga PKI.
 • Trusted Operating Systems. Karena semua mekanisme ke amanan sangat tergantung pada sistem operasi, teknologi trusted O/S memberikan mekanisme satu-satunya pada O/S untuk bertahan terhadap serangan.
 • Anti D.D.O.D Tools. Tool anti Ddos akan mengidentifikasi ketidak beresan penggunaan di jaringan. Jika terjadi ketidak beresan, tool akan berusaha mencek legitimasi akses dan merekomendasikan beberapa langkah preventif-nya.
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BAB: Insiden Keamanan Jaringan Komputer
 Insiden keamanan jaringan komputer adalah suatu aktivitas yang berkaitan dengan jaringan komputer, dimana aktivitas tersebut memberikan implikasi terhadap keamanan. Biasanya, hal ini berarti aktivitas tersebut bertentangan dengan policy keamanan, baik secara eksplisit maupun implisit. Insiden dapat terjadi dalam berbagai macam bentuk dan dapat terjadi dari mana saja di internet, meskipun ada beberapa jenis serangan yang harus dilakukan dari sistem atau jaringan yang spesifik dan memerlukan akses terhadapa account khusus. Sebuah penyusupan mungkin hanya melibatkan ebuah situs atau melibatkan ribuan situs .
 Pola umum yang digunakan untuk menyerang adalah memperoleh akses terhadap account user, dan kemudian menggunakan sistem milik korban sebagai platform untuk meyerang situs lain. Hal tersebut dapat diselesaikan dalam waktu 45 detik dan dengan menggunakan automatisasi akan sangat mengurangi waktu yang dibutuhkan.
 Jenis-jenis Insiden
 Secara garis besar, insiden dapat diklasifikasikan menjadi : probe, scan, account compromize, root compromize, packet sniffer, denial of service, exploitation of trust, malicious code, dan internet infrastructure attacks.
 Probe
 Sebuah probe dapat dikenali dari adanya usaha-usaha yang tidak lazim untuk memperoleh akses ke dalam suatu sistem atau untuk menemukan informasi tentang sistem tersebut. Salah satu contohnya adalah usaha untuk login ke dalam sebuah account yang tidak digunakan. Secara elektonik, probing ekilaven dengan menggunakan handle pintu untuk mencari pintu yang tidak terkunci agar dapat masuk ke suatu ruangan. Kadang-kadang probe diikuti oleh aktivitas-aktivitas lain yang sifatnya berbahaya terhadap keamanan jaringan, namun seringkali probe hanya untuk memuaskan rasa penasaran.
 Scan
 Scan adalah kegiatan probe dalam jumlah yang besar dengan menggunakan tool secara otomatis. Tool tersebut secara otomatis mendeteksi kelemahan pada host lokal maupun host remote. Dengan menggunakan scanner, seorang user di Portugal dapat mengetahui kelemahan dalam sistem keamanan jaringan sebuah instansi di Indonesia .
 Sebuah scanner sebenarnya adalah scanner untuk port TCP, yaitu sebuah program yang menyerang port TCP/IP dan servis-servisnya (telnet,ftp,http, dll.) dan mencatat respon dari komputer target. Dengan cara ini, user program scanner dapat memperoleh informasi yang berharga dari host yang menjadi target (sebagai contoh : dapatkah sebuah user anonymous melakukan log in ??).
 Tool-tool untuk scanning yang umum digunakan antara lain :
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• SATAN (http://www.fish.com)• JAKAL (http://www.giga.or.at/pub/hacker/unix)• IdentTCPScan (http://www.giga.or.at/pub/hacker/unix)• CONNECT (http://www.giga.or.at/pub/hacker/unix)• XSCAN (http://www.giga.or.at/pub/hacker/unix)• FSPScan (http://www.giga.or.at/pub/hacker/unix)• Dan lain-lain
 Yang juga disebut scanner adalah utility-utility jaringan pada UNIX belaka. Yang seperti ini umumnya digunakan untuk melihat apakah suatu servis dapat bekerja dengan baik pada komputer remote. Sebetulnya ini bukanlah benar-benar suatu scanner , tapi dapat digunakan untuk mengumpulkan informasi tentang host yang dijadikan target. Contoh untuk utility-utility ini adalah perintah rusers,finger,traceroute dan host , yang umumnya ada di platform UNIX.
 Contoh dari penerapan utility ini adalah useran, rusers dan finger secara bersama-sama untuk memperoleh informasi dari user jaringan. Sebuah query dari rusers pada domain wizard.com menghasilkan informasi sebagai berikut :
 gajake     snark.wizard.com:ttyp1 Nov 13 15:42  7:30 (remote)root       snark.wizard.com:ttyp2 Nov 13 14:57  7:21 (remote)robo       snark.wizard.com:ttyp3 Nov 15 01:04  01 (remote)angel111   snark.wizard.com:ttyp4 Nov 14 23:09       (remote)pippen     snark.wizard.com:ttyp6 Nov 14 15:05         (remote)root       snark.wizard.com:ttyp5 Nov 13 16:03    7:52 (remote)gajake     snark.wizard.com:ttyp7 Nov 14 20:20    2:59 (remote)dafr       snark.wizard.com:ttyp15Nov  3 20:09    4:55 (remote)dafr       snark.wizard.com:ttyp1 Nov 14 06:12   19:12 (remote)dafr       snark.wizard.com:ttyp19Nov 14 06:12   19:02 (remote)
 Sedangkan informasi dibawah ini diperoleh segera sesudah yang diatas :
 user S00  PPP ppp122pm1.wiza  Thu Nov 14 21:29:30  still logged inuser S15  PPP ppp119pm1.wiza  Thu Nov 14 22:16:35  still logged inuser S04  PPP ppp121pm1.wiza  Fri Nov 15 00:03:22  still logged inuser S03  PPP ppp112pm1.wiza  Thu Nov 14 22:20:23  still logged inuser S26  PPP ppp124pm1.wiza  Fri Nov 15 01:26:49  still logged inuser S25  PPP ppp102pm1.wiza  Thu Nov 14 23:18:00  still logged inuser S17  PPP ppp115pm1.wiza  Thu Nov 14 07:45:00  still logged inuser S1  0.0.0.0           Sat Aug 10 15:50:03  still logged inuser S23  PPP ppp103pm1.wiza  Fri Nov 15 00:13:53  still logged inuser S12  PPP ppp111pm1.wiza  Wed Nov 13 16:58:12  still logged in
 Sekilas, informasi-informasi di atas terlihat tidak berguna. Namun, seringkali melalui teknik-teknik seperti ini seseorang dapat mengidentifikasi user jaringan. Sebagai contoh, banyak user internet yang menyembunyikan identitas diri yang sebenarnya, contohnya pada channel-channel Internet Relay Chat (IRC). Seeorang yang terhubung dengan sistem berbasis UNIX dapat dengan mudah menyembunyikan identitas dirinya pada IRC namun tidak dapat menyembunikan alamat IP dari komputer yang
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digunakannya. Dengan dukungan perintah finger dan rusers, seseorang dapat membongkar siapa sebenarnya user IRC tersebut.
 Tabel berikut menyatakan proses yang dapat difinger, yaitu :
 Proses Kegunaanlp The Line Printer daemonUUCP UNIX to UNIX copyroot Root operatormail The Mail System daemon
 Account Compromise
 Account compromise adalah useran account sebuah komputer secara ilegal oleh seseorang yang bukan pemilik account, dimana account tersebut tidak mempunyai privileges sebagai administrator sistem. Account compromise dapat mengakibatkan korban mengalami kehilangan atau kerusakan data. Sebuah insiden account compromise dapat berakibat lebih lanjut, yaitu terjadinya insiden root compromise, yang dapat mengakibatkan kerusakan lebih besar.
 Root Compromise
 Root compromise mirip dengan account compromise, dengan perbedaan account yang digunakan oleh orang lain (bukan pemilik account) secara ilegal mempunyai privilege sebagai administrator sistem. Istilah root diturunkan dari sebuah account pada sistem berbasis UNIX yang mempunyai privilege yang tak terbatas atau privilege “superuser”. Penyusup yang berhasil melakukan root compromise dapat ,melakukan apa saja pada sistem yang menjadi korban, termasuk menjalankan program, mengubah kinerja sistem, dan menyembunyikan jejak penyusupan.
 Packet Sniffer
 Packet sniffer adalah suatu divais, baik perangkat lunak maupun perangkat keras yang digunakan untuk memperoleh informasi yang melewati jaringan komputer yang menggunakan protokol apa saja (Ethernet, TCP/IP,IPX atau yang lain). Kegunaan dari packet sniffer adalah membuat NIC (Network Interface Card), dalam hal ini ethernet dalam mode promiscuous sehingga dapat menangkap semua trafik di dalam jaringan. Mode promiscuous adalah mode di mana semua workstation pada jaringan komputer “mendengar” semua trafik, tidak hanya trafik yang dialamatkan kepada workstation itu sendiri. Jadi workstation pada mode promiscuous dapat “mendengarkan” trafik dalam jaringan yang dialamatkan kepada workstation lain.
 Trafik jaringan ini (dengan tidak bergantung kepada protokol yang digunakan) terdiri dari paket-paket (dapat berupa datagram IP atau paket-paket ethernet) yang dipertukarkan oleh komputer-komputer pada tingkat yang sangat rendah dari sistem operasi antarmuka jaringan. Trafik ini kemungkinan mengandung data yang sangat penting, dan sniffer didesain untuk menangkap data tersebut untuk keperluan lebih lanjut.
 Sebuah sniffer dapat berupa kombinasi perangkat lunak dan perangkat keras, dan biasanya memang
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sniffer berupa kombinasi dari perangkat lunak dan perangkat keras. Perangkat lunak yang digunakan dapat berupa sebuah perangkat lunak yang digunakan untuk analisis jaringan secara umum dengan pilihan-pilihan debugging yang sangat lengkap, atau dapat berupa sniffer yang sebenarnya. Sebuah sniffer harus diletakkan di dalam blok jaringan yang sama dengan jaringan yang menjadi sasaran. Dengan beberapa pengecualian, sniffer tersebut dapat diletakkan di mana saja di dalam jaringan sasaran.
 Salah satu sniffer yang legendaris adalah wireshark yang dapat di operasikan untuk Linux & Windows dan dapat di ambil secara bebas / gratis di Internet.
 Sniffer juga dapat diletakkan di sepanjang kabel jaringan, tidak di dalam sebuah workstation. Hal ini dimungkinkan, meskipun kurang lazim dilakukan. Suatu tool yang didesain untuk analisa trafik jaringan dapat disambungkan ke kabel jaringan. Tool ini biasanya mahal dan tidak sembarang orang mampu menggunakannya dari segi biaya. Salah satu contoh produk packet sniffer adalah cable sniffer, yang dibuat oleh Macally, digunakan untuk diagnosa masalah sepanjang kabel jaringan. Cable sniffer ini dapat digunakan untuk sniffing masalah kabel pada jaringan AppleTalk. Informasi lebih lanjut mengenai produk ini ada pada http://www.macally.com
 Kedudukan sniffer pada keamanan jaringan komputer penting karena :
 • Sniffer dapat menyadap password• Sniffer dapat menyadap informasi rahasia• Sniffer dapat digunakan untuk membongkar keamanan di dalam suatu jaringan.
 Bila sniffer digunakan untuk keperluan penyusupan atau penyadapan, maka biasanya sniffer diletakkan tepat didekat suatu komputer atau jaringan yang menerima banyak password. Hal ini biasa terjadi bila komputer yang dijadikan target adalah gateway dari suatu jaringan atau jalur yang digunakan data untuk keluar/masuk dari jaringan lain di luar jaringan lokal. Bila jaringan lokal tersebut terhubung ke internet, cracker akan menyadap prosedur authentikasi antara jaringan lokal dan jaringan lain.
 Keberadaan sniffer di dalam jaringan sulit untuk dideteksi. Sniffer adalah suatu program aplikasi yang sangat pasif dan tidak membangkitkan apa-apa, dengan kata lain tidak meniggalkan jejak pada sistem.
 Salah satu cara untuk mendeteksi sniffer adalah mencari proses yang sedang dijalankan oleh sistem. Meskipun cara ini tidak handal untuk mendeteksi snifer, namun setidaknya dapat mengurangi resiko. Perintah yang digunakan berbeda pada masing-masing platform. Pada DOS atau Windows 95 mungkin akan timbul masalah. Namun bila menggunakan platform UNIX atau Windows NT, secara mudah kita dapat melihat daftar proses yang sedang dijalankan oleh sistem. Pada UNIX, jalankan perintah berikut ini :
 # ps –aux
 atau :
 # ps –augx
 Perintah di atas akan menghasilkan daftar semua proses, siapa yang menjalankan proses tersebut, persentase useran CPU untuk menjalankan proses tersebut , serta persentase useran memory, dan lain-
 http://www.macally.com/
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lain. Output dari perintah tersebut berbentuk tabel standar pada STDOUT. Bila ada sebuah proses tak dikenal berjalan, maka proses tersebut patut dicurigai (kecuali ps atau file-file biner lain terkena trojan).
 Cara lain untuk mendeteksi sniffer adalah mencari sniffer-sniffer yang sering digunakan, dan kemudian mempelajari sifatnya. Kemungkinan besar cracker akan menggunakan sniffer versi freeware. Ada kemungkinan cracker membuat sendiri sniffer tersebut. Program-program sniffer yang sering digunakan antara lain :
 Gobbler (oleh : Tirza Van Rijn)http://www.cse.rmit.edu.au/~rdssc/courses/ds738/watt/other/gobbler.ziphttp://cosmos.ipc.chiba-u.ac.jp/~simizu/ftp.ipc.chiba-u.ac.jp/.0/network/noctools/sniffer/gobbler.zipftp://ftp.mzt.hr/pub/tools/pc/sniffers/gobbler/gobbler.zipftp://ftp.tordata.se/www/hokum/gobbler.zip
 ETHLOAD (oleh :Vyncke, Vyncke, Blondiau, Ghys, Timmermans, Hotterbeex, Khronis, and Keunen)ftp://oak.oakland.edu/SimTel/msdos/lan/ethld104.ziphttp://www.med.ucalgary.ca:70/1/ftp/dos/regularftp://ftp.vuw.ac.nz/simtel/msdos/lan/ethld104.ziphttp://www.apricot.co.uk/ftp/bbs/atsbbs/allfiles.htm
 Netman (Schulze, Benko, and Farrell)http://www.cs.curtin.edu.au/~netman/
 Esniff.c (oleh : The Posse)ftp.infonexus.comhttp://pokey.nswc.navy.mil/Docs/Progs/ensnif.txthttp://www.catch22.com/Twilight.NET/phuncnet/hacking/proggies/sniffers/
 Sunsniff (pembuat tidak diketahui)www.catch22.com/Twilight.NET/phuncnet/hacking/proggies/sniffers/http://mygale.mygale.org/08/datskewl/elite/http://hacked-inhabitants.com/warez/SUNSNIFF.C
 linux_sniffer.c (pembuat tidak diketahui)www.catch22.com/Twilight.NET/phuncnet/hacking/proggies/sniffers/http://mygale.mygale.org/08/datskewl/elite/http://www.hacked-inhabitants.com/warez/
 Niwit.c (pembuat tidak diketahui)www.catch22.com/Twilight.NET/phuncnet/hacking/proggies/sniffers/nitwit.c
 Setelah program-program snifer di atas dipelajari sifatnya, maka tentu akan dapat dideteksi. Namun ada kemungkinan cracker membuat sendiri program yang digunakan sebagai sniffer. Pada kasus seperti ini , masalah yang timbul tentu akan lebih kompleks.
 Cara yang umum dan masuk akal untuk menangkal serangan packet sniffer adalah menggunakan jaringan dengan topologi yang aman, yang memenuhi syarat berikut :

Page 20
						

Blok jaringan hanya mempercayai blok jaringan yang lain untuk mendapatkan akses untuk suatu alasan yang mendesak.Blok jaringan harus didesain menurut hubungan saling mempercayai antara staf dan tidak didesain menurut kebutuhan perangkat keras.
 Pokok masalah dari syarat-syarat di atas adalah sebuah blok jaringan hanya terdiri dari terminal-terminal yang harus dipercayai satu sama lain. Secara tipikal hal ini berarti teriminal-terminal tersebut berada pada satu ruangan yang sama atau minimal berada di dalam kantor yang sama. Sebagai contoh kasus, tinjau sebuah ruang staf teknologi informasi yang berada pada suatu bagian tertentu yang sudah ditentukan pada bangunan kantor.
 Tiap komputer terhubung melalui kabel ke suatu hub. Lebih lanjut, hub tersebut terhubung melalui kabel ke sebuah switch. Yang harus diperhatikan di sini adalah packet sniffer hanya dapat melakukan packet sniffing di dalam segmen jaringan tersebut, jadi memperkecil ruang gerak aktifitas sniffing. Teknik ini sering disebut dengan segmentasi atau kompartementalisasi.
 Pada teknik segmentasi, biaya yang dikeluarkan untuk membangun jaringan akan lebih mahal. Misalkan sebuah perusahaan memiliki 25 departemen, berarti dibutuhkan 25 hub, 25 switch dan sebuah router untuk menghubungkan semuanya. Namun jumlah segmen yang digunakan tergantung pada rasa khawatir akan keamanan jaringan. Semakin paranoid , maka akan semakin banyak jumla segmen yang dibutuhkan agar ruang gerak pemasang packet sniffer makin terbatas, dan akan lebih mudah untuk melacak siapa pemasang packet sniffer tersebut. Anggap tiap segmen jaringan mempunyai sistem administrasi jaringan yang cukup bagus, maka bila sebuah packet sniffer ditemukan pada suatu segmen jaringan kemungkinan besar pemasang packet sniffer tersebut orang yang punya akses di segmen jaringan tersebut, yang tentu saja jumlahnya terbatas.
 Masalah sebenarnya adalah kepercayaan. Terminal-terminal di dalam jaringan harus mempercayai satu sama lain untuk saling mentransmisikan informasi . Tugas seorang administrator sistem diantaranya menentukan hubungan saling mempercayai sesedikit mungkin. Dengan cara ini, akan terbentuk kerangka kerja untuk mendeteksi bila sebuah packet sniffer terpasang di dalam jaringan, dan siapa orang yang mungkin memasang packet sniffer tersebut.
 Penolakan terhadap servis
 Sumber daya jaringan yang berharga antara lain komputer dan database, serta servis-servis yang disediakan oleh organisasi pemilik jaringan. Kebanyakan user jaringan memanfaatkan servis-servis tersebut agar pekerjaan mereka lebih efisien. Bila servis ini tidak dapat digunakan karena sebab-sebab tertentu, maka tentu saja akan menyebabkan kehilangan produktivitas. Sebuah contoh adalah kasus insiden Internet Worm yang terjadi pada tanggal 2-3 November 1988, dimana sejunlah besar komputer pada internet dibuat tidak dapat digunakan .
 Sulit untuk memperkirakan penyebab penolakan terhadap servis (denial of service) ini. Berikut ini adalah contoh-contoh penyebab terjadinya penolakan terhadap servis .
 • Kemungkinan jaringan menjadi tidak berfungsi karena kebanjiran trafik.• Kemungkinan jaringan dipartisi dengan cara membuat komponen jaringan (misal: router) yang
 menjadi penghubung jaringan menjadi tidak berfungsi.
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• Kemungkinan ada virus yang menyebar dan menyebabkan sistem komputer menjadi lambat atau bahkan lumpuh.
 • Kemungkinan divais yang melindungi jaringan dirusakkan.
 Eksploitasi terhadap kepercayaan
 Seringkali komputer-komputer di dalam jaringan mempunyai hubungan kepercayaan antara satu dengan yang lain. Sebagai contoh, sebelum mengeksekusi suatu perintah, komputer akan memeriksa suatu set dari file-file yang menspesifikasikan komputer lain yang mana di dalam jaringan tersebut yang diijinkan untuk menggunakan perintah tersebut. Bila penyerang dapat membuat identitas mereka tersamar hingga seolah-olah sedang menggunakan komputer yang dipercayai, maka penyerang tersebut akan dapat memperoleh akses ke komputer yang lain secara ilegal.
 Malicious Code
 Malicious code adalah suatu program yang bila dieksekusi akan menyebabkan sesuatu yang tidak diinginkan di dalam sistem. User sistem biasanya tidak memperhatikan program ini hingga ditemukannya kerusakan. Yang termasuk malicious code adalah trojan horse, virus dan worm. Trojan horse dan virus biasanya disusupkan ke dalam suatu file atau program. Worm adalah program yang dapat menduplikasikan diri dan menyebar tanpa intervensi manusia setelah program tersebut dijalankan. Virus juga mempunyai kemungkinan untuk menduplikasikan diri, namun biasanya memerlukan intervensi dari user komputer untuk menyebar ke program atau sistem yang lain. Malicious code ini dapat menyebabkan kerusakan atau kehilangan data yang serius, penolakan terhadap servis dan jenis-jenis insiden yang lain.
 Serangan terhadap infrastruktur internet
 Insiden jenis ini jarang terjadi namun merupakan insiden yang serius, mencakup komponen-komponen pokok dari infrastruktur internet, tidak hanya mencakup sistem yang khusus dari internet. Contohnya adalah server network name server, network access provider. Penyebaran secara luas sebuah serangan yang diatur secara otomatis juga dapat mengancam infrastruktur internet. Serangan terhadap infrastrusktur internet menyebabkan suatu bagian besar dari internet tidak dapat berfungsi sebagaimana mestinya.
 Insiden dan pertumbuhan internet
 Menurut pusat koordinasi CERT, jumlah laporan insiden keamanan internet yang masuk menigkat sangat pesat. Pada tahun 1988 jumlah insiden kurang dari 100 hingga pada tahun 1995 menjadi hampir 2500 insiden. Sepanjang tahun 1994, peningkatan jumlah laporan terjadinya insiden sebanding dengan pertumbuhan internet. Pertumbuhan internet memicu peningkatan laporan insiden keamanan internet.
 Data untuk tahun 1995 dan sebagian data untuk tahun 1996 menunjukkan peningkatan jumlah insiden yang dilaporkan ke CERT yang tidak terlalu besar , yang kemungkinan disebabkan situs-situs meningkatkan usaha-usaha untuk menjamin keamanan atau disebabkan oleh penigkatan secara signifikan dari response team yang lain untuk menangani insiden-insiden yang terjadi. Namun bagaimanapun, jumlah insiden yang terjadi terus meningkat , khususnya insiden-insiden yang serius meliputi root compromise, penolakan terhadap servis dan packet sniffer.
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Kecenderungan Insiden
 Selama akhir 1980 hingga awal 1990, umumnya penyusupan yang terjadi dilakukan secara terang-terangan. Kebanyakan penyusup sering melakukan eksploitasi kelemahan sistem keamanan yang cukup sederhana, seperti misalnya password dengan kombinasi karakter yang kurang aman dan kesalahan konfigurasi sistem, yang menyebabkan terjadinya akses yang lebih besar terhadap sistem secara tidak sengaja. Sekali penyusup dapat mengeksploitasi kelemahan untuk mendapatkan akses yang sebenarnya sudah diketahui namun tidak diperbaiki, maka dia akan dapat menggunakan sistem sesuai dengan keinginan mereka.
 Vendor-vendor biasanya memasarkan produk mereka dengan setting default yang mudah untuk dibobol keamanannya. Mengkonfigurasi sistem secara aman bukan hal yang sederhana, dan kebanyakan administrator sistem tidak mempunyai waktu, keahlian atau tool-tool untuk memonitor sistem mereka secara tepat terhadap aktivitas penyusupan.
 Selama delapan tahun terakhir, penyusup-penyusup menggunakan teknik dan pengetahuan yang semakin meningkat untuk melakukan penyusupan, mengembangkan cara baru untuk mengeksploitasi kelemahan, dan membuat perangkat lunak untuk melakukan serangan secara otomatis. Dalam waktu yang sama, penyusup dengan pengetahuan teknis yang rendah menjadi lebih efektif dalam melakukan penyusupan, karena penyusup-penyusup yang berpengalaman dengan pengetahuan teknis yang tinggi memberikan pengetahuan , pengalaman dan tool-tool kepada penyusup-penyusup dengan pengetahuan teknis yang rendah.
 Pengetahuan teknis penyusup
 Penyusup-penyusup mengalami peningkatan pemahaman mengenai topologi jaringan, sistem operasi, dan protokol, yang menyebabkan serangan terhadap infrastruktur internet, seperti yang sudah dijelaskan sebelumnya. Akhir-akhir ini penyusup lebih sering melakukan analisa terhadap source code suatu program untuk menemukan kelemahan di dalam di dalam program tersebut (seperti misalnya yang digunakan untuk e-mail), daripada melakukan eksploitasi terhadap kelemahan-kelemahan yang sudah umum diketahui. Banyak source code program-program yang mudah didapatkan dari pemrogram-permrogramnya , yang sering disebut dengan open-source program. Program –program yang ditulis untuk keperluan penelitian (biasanya kurang memperhatikan faktor keamanan) atau program-program yang ditulis oleh pemrogram yang naif banyak beredar dan digunakan di seluruh dunia, dengan source code yang bisa didapatkan oleh siapa saja. Lebih jauh lagi, yang menjadi target dari kebanyakan penyusupan komputer adalah organisasi yang mempunyai dan mengelola salinan dari suatu source code (seringkali source code sistem operasi komputer atau perangkat lunak yang merupakan utility yang sangat penting). Sekali penyusup berhasil mendapatkan akses, mereka dapat menganalisis code ini untuk kemudian mendapatkan kelemahan.
 Penyusup selalu mengikuti perkembangan teknologi. Sebagai contoh, penyusup akhir-akhir ini sering melakukan eksploitasi kelemahan yang berhubungan dengan World Wide Web untuk mendapatkan akses ke dalam suatu sistem. Aspek lain dari kecenderungan penyusupan adalah penyusup menjadikan infrasturktur jaringan (seperti misalnya router dan firewall) sebagai target mereka, serta penyusup semakin pandai menutupi jejak aktivitas penyusupannya. Penysup menggunakan trojan horse untuk menyembunyikan aktivitas mereka dari administrator jaringan, sebagai contoh penyusup mengubah program-program untuk authentikasi dan logging sehingga mereka dapat melakukan log in sedemikian
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rupa sehingga administrator jaringan tidak dapat mengetahui aktivitas log in penyusup tersebut melalui system log. Penyusup juga melakukan enkripsi terhadap output aktivitas mereka, seperti misalnya informasi yang dapat disadap oleh packet sniffer. Meskipun administrator jaringan yang menjadi sasaran dapat menemukan packet snifer, namun sulit atau bahkan tidak mungkin untuk menentukan informasi apa yang berhasil disadap.
 Teknik untuk mengeksploitasi kelemahan
 Seiring dengan penyusup yang bertambah pengalamannya, mereka mengidentifikasi metoda-metoda serangan yang baru dan makin berkembang. Sebagai contoh, penyusup-penyusup mengembangkan teknik untuk melakukan monitor terhadap sambungan –sambungan baru ke internet. Sambungan baru ke internet seringkali belum memiliki konfigurasi jaringan yang benar-benar aman , sehingga rentan terhadapa serangan.
 Publikasi yang paling luas terhadap jenis baru penyusupan adalah useran packet sniffer (yang sudah dijelaskan sebelumnya) . Tool-tool lain digunakan untuk menyusun paket-paket dengan alamat yang sudah ditentukan. Salah satu kegunaan tool ini adalah untuk melakukan insiden penolakan terhadap servis dengan menyembunyikan alamat asal penyerang. Penyusup juga melakukan “IP spoofing”, yaitu menyamarkan identitas alamat IP mereka dan kemudian melakukan koneksi ke dalam suatu jaringan, dimana dengan alamat IP samaran tersebut mereka diijinkan untuk melakukan koneksi. Dengan cara ini, penyusup melakukan eksploitasi terhadap hubungan kepercayaan antar komputer.
 Dengan pengalaman, pengetahuan teknis dan pemahaman terhadap jaringan komputer, penyusup menigkatkan eksploitasi terhadap interkoneksi jaringan. Mereka mulai mengalihkan sasaran ke infrastruktur internet, menyerang suatu area dimana banyak orang dan sistem bergantung kepadanya. Ancaman serangan terhadap infrastruktur lebih besar karena manajaer dan administrator jaringan biasanya hanya berpikir untuk melindungi sistem dan suatu bagian dari infrastruktur daripada melindungi infrastruktur itu sendiri secara keseluruhan.
 Menurut CERT, pada kwartal pertama tahun 1996, 7,5 % dari 346 insiden yang ditangani oleh CERT meliputi metoda-metoda yang mutakhir untuk melakukan insiden tersebut, termasuk diantaranya packet sniffer, IP spoofing, dan serangan teradap infrastruktur. Sedangkan 20 % diantaranya meliputi kompromi total terhadap sistem, dimana penyusup memperoleh privilege sebagai root. Hal ini menunjukkan peningkatan yang signifikan dibandingkan tahun-tahun sebelumnya, dan angka tersebut akan terus menigkat. Dari 341 insiden pada kwartal ketiga tahun 1996, hampir 9 % meliputi metoda serangan yang mutakhir dan 33 % meliputi root compromise.
 Penggunaan tool-tool oleh penyusup
 Dewasa ini tool-tool yang digunakan untuk melakukan serangan menjadi semakin efektif dan mudah untuk digunakan, serta dapat digunakan oleh orang-orang yang tidak mempunyai pengetahuan yang mendalam dalam bidang sistem komputer. Seringkali penyusup yang sudah berpengalaman menyertakan prosedur untuk melakukan serangan di dalam program yang didistribusikan secara luas di dalam suatu komunitas penyusup. Maka kini orang-orang yang memiliki keinginan untuk menyusup namun tidak memiliki pengetahuan yang memadai dapat melakukan penyusupan, untuk kemudian kemungkinan menyebabkan kerusakan terhadap sistem.
 Tersedia tool-tool yang dapat digunakan untuk menganalisis program untuk mencari kelemahannya, meskipun tanpa disertai source code program tersebut. Melalui tool ini administrator jaringan dapat
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mengidentifikasi masalah yang terjadi, namun tool ini juga dapat menolong penyusup untuk menemukan cara yang baru untuk melakukan penyusupan. Tool-tool semacam ini berkembang menjadi semakin otomatis dan dapat menolong penyusup untuk memperoleh informasi dari ribuan host di internet dengan cara yang sangat mudah. Tool ini dapat melakukan scanning terhadap seluruh jaringan dari lokasi yang jauh dan mengidentifikasi suatu host tunggal dengan lengkap dengan kelemahan yang dimilikinya. Penyusup kemudian dapat mencatat informasi-informasi yang diperoleh dari tool-tool tersebut untuk eksploitasi lebih lanjut, atau informasi ini akan dipertukarkan dengan penyusup-penyusup yang lain, untuk kemudian segera melakukan serangan. Keberadaan dan useran scanner yang semakin meningkat akan menyebabkan penyusup dapat menemukan situs-situs baru dengan kelemahannya.
 Beberapa tool melakukan otomatisasi terhadap serangan multifase, dimana beberapa komponen kecil dikombinasikan untuk mendapatkan hasil akhir tertentu. Sebagai contoh, penyusup menggunakan tool untuk menyebabkan penolakan terhadap servis pada suatu komputer dan melakukan IP spoofing terhadap alamat komputer sasaran untuk kemudian membuat komputer sasaran menjadi tidak berfungsi sebagaimana mestinya. Contoh lain adalah useran packet sniffer untuk mendapatkan password router atau firewall, kemudian melakukan log in ke dalam firewall tersebut, mendisfungsikan filetr di dalam firewall, selanjutnya menggunakan servis network file service (NFS) untuk membaca data pada komputer-komputer di dalam jaringan yang seharusnya dilindungi oleh firewall.
 Kecenderungan menuju otomatisasi terlihat dari distribusi paket-paket perangkat lunak yang di dalamnya terdapat berbagai jenis tool untuk mengeksploitasi kelemahan keamanan jaringan. Paket-paket ini sering dikelola oleh pemrogram yang berkompeten dan terdistribusi lengkap dengan nomor versi dan dokumentasinya. Paket-paket tool tersebut biasanya mencakup antara lain:
 • Network scanner• Tool untuk melakukan cracking beserta kamusnya yang lengkap• Packet sniffer• Berbagai jenis program trojan horse beserta library-nya• Tool untuk memodifikasi file log terhadap sistem • Tool untuk menyembuyikan jejak aktivitas• Tool yang digunakan untuk memodifikasi file konfigurasi sistem secara otomatis• Tool untuk memberikan laporan palsu
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BAB: Firewall
 Definisi Firewall
 Seringkali penyusup mendapatkan akses ke dalam suatu sistem jaringan dengan cara berpura-pura melakukan koneksi dari host yang dipercayai (biasanya host di dalam jaringan yang menjadi sasaran). Mereka biasanya membuat host asli tidak dapat berfungsi dengan serangan penolakan terhadap servis (denial of service attack, seperti yang dijelaskan pada sub bab 2.1.6 di atas), setelah itu melakukan koneksi ke sistem yang dijadikan target dengan menggunakan alamat dari host yang terkena denial of service attack tersebut. Untuk mengatasi serangan IP spoofing seperti ini serta untuk membatasi koneksi sehingga mempunyai tingkat keamanan yang tinggi, diperlukan adanya firewall untuk memfilter trafik yang keluar/masuk.
 Firewall adalah suatu kombinasi dari perangkat lunak dan perangkat keras yang di desain untuk memeriksa aliran trafik jaringan dan permintaan servis. Kegunaannya adalah untuk mencegah keluar/masuknya aliran paket yang tidak memenuhi kriteria keamanan yang didefinisikan oleh organisasi pemilik jaringan. Sebuah firewall sederhana mungkin terdiri dari filtering router, yang dikonfigurasi untuk menolak paket-paket datang dari alamat yang tidak mempunyai autorisasi atau paket-paket dengan tujuan port yang tidak diijinkan. Firewall yang lebih canggih mungkin mencakup bastion host, yaitu mekanisme proxy yang berjalan untuk servis-servis yang disediakan. Mekanisme ini membutuhkan authentikasi user, memeriksanya kemudian melakukan relay terhadap servis yang diminta kepada host yang menyediakan servis. Karena biasanya firewall adalah pertahanan pertama untuk melawan penyusup, maka konfigurasinya harus hati-hati dan harus diuji sebelum digunakan.
 Jenis Firewall
 Berdasarkan jenisnya, firewall dapat dibagi menjadi dua garis besar, yaitu :
 IP filtering firewall
 Sebuah IP filtering firewall bekerja pada level paket. Firewall jenis ini di desain untuk mengontrol aliran paket berdasarkan alamat asal, tujuan, port dan tipe informasi paket yang dikandung di dalam tiap paket. IP filtering firewall sangat aman namun dapat mengabaikan sejumlah log yang mungkin penting. IP filtering firewall dapat menahan / memblokir seseorang dari usaha akses terhadap jaringan privat / jaringan tertutup tapi tidak akan dapat memberitahu siapa yang mengaksesnya atau siapa yang mengakses internet dari dalam jaringan privat. Dengan menggunakan IP filtering firewall, kita tidak akan dapat memberikan akses dari luar ke dalam jaringan private kepada seseorang tertentu tanpa memberikan akses tersebut kepada semua orang dari luar jaringan private. Artinya, kita tidak dapat memilih-milih user yang mana saja yang dapat mengakses jaringan private dari luar.
 Proxy Server.
 Proxy server menyediakan akses internet secara tidak langsung melalui firewall. Contoh terbaik yang dapat menggambaran cara kerjanya adalah seseorang yang melakukan telnet ke sebuah sistem dan kemudian melakukan telnet lagi ke sistem yang lain. Perbedaan contoh tersebut dengan sebuah proxy
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server adalah dengan proxy server , proses akan berjalan secara otomatis. Pada saat user terhubung ke proxy sever dengan sebuah perangkat lunak client, maka proxy server akan memulai perangkat lunak client milik proxy tersebut dan kemudian meneruskan data kepada user tadi.
 Karena proxy server melakukan duplikasi terhadap semua komunikasi, maka dapat dilakukan log terhadap apa saja yang dilakukan oleh proxy server tersebut. Log tersebut dapat berisi catatan-catatan siapa saja yang menggunakan proxy, apa yang diakses, kapan hal itu terjadi, dan lain-lain. Proxy server ini akan mempunyai tingkat keamanan yang tinggi bila dikonfigurasi dengan benar. Pada proxy server ini tidak ada routing IP secara langsung.
 Arsitektur Firewall
 Dual-homed host
 Pada jaringan TCP/IP, istilah multi-homed host diartikan sebagai sebuah host yang mempunyai lebih dari satu papan antarmuka jaringan (network interface board).
 Biasanya, tiap network interface board terhubung ke sebuah jaringan. Menurut sejarahnya, multi-homed host ini juga melakukan routing terhadap trafik antar segmen. Istilah gateway digunakan untuk menyatakan fungsi routing pada arsitektur multihomed host ini. Sekarang, istilah router digunakan untuk menjelaskan fungsi routing ini, sedangkan istilah gateway digunakan khusus untuk layer OSIpenempatan honeypot yg baik itu bgaimna ya? Seandainya di taruh di DMZ, ilustrasi switching yang lebih tinggi.
 Bila fungsi routing pada multi-homed host dimatikan, maka host dapat menyediakan suatu isolasi diantara jaringan–jaringan yang terhubung kepadanya, namun tiap jaringan akan dapat melakukan proses terhadap aplikasi pada multi-homed host. Lebih jauh lagi, bila diijinkan, maka jaringan akan dapat berbagi data (data sharing). Sebuah dual-homed host adalah suatu contoh khusus dari multi-homed host yang mempunyai dua interface jaringan dan mempunyai fungsi routing yang dimatikan.
 Gambar di bawah menggambarkan sebuah contoh dari dual-homed host dengan fungsi routing yang dimatikan. Host A pada jaringan 1 dapat mengakses aplikasi A pada dual-homed host, demikian juga dengan host B yang dapat melakukan aplikasi B pada dual-homed host. Dua jenis aplikasi pada dual-homed host bahkan dapat saling berbagi data. Dapat dimungkinkan bagi host A dan B untuk saling menukar informasi melalui data yang dimiliki bersama pada dual homed host, meskipun sebenarnya tidak ada trafik jaringan antara dua segmen jaringan yang saling dipertukarkan .
 Gambar : Arsitektur dual-homed host
 Dual-homed host sebagai firewall
 Sebuah dual-homed host dapat digunakan untuk mengisolasi jaringan internal dari jaringan eksternal . Untuk lebih jelasnya lihat gambar. Karena dual-homed host tidak melakukan forwarding terhadap trafik IP, maka dual-homed host ini akan memblok semua trafik IP antara jaringan internal dan jaringan eksternal.
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Servis-servis internet seperti misalnya mail dan news dilakukan dengan cara “store dan forward”. Servis world wide web juga dapat dilakukan dengan mekanisme store and forward ini, namun istilah “caching” atau “proxy” lebih umum digunakan untuk kosa kata web. Bila servis-servis ini dijalankan pada dual-homed host, maka servis-servis ini dapat dikonfigurasikan untuk mengirim servis aplikasi dari suatu jaringan ke jaringan yang lain.
 Bila data aplikasi harus melewati firewall, maka dapat dilakukan set up sebuah aplication forwarder agent untuk dijalankan pada dual-homed host.
 Gambar: Sebuah dual-homed host sebagai firewall
 Aplication forwarder agent adalah sebuah perangkat lunak yang khusus digunakan untuk melakukan forwarding permintaan terhadap sebuah aplikasi diantara dua jaringan yang dihubungkan oleh dual-homed host.
 Pendekatan yang lain adalah mengijinkan user jaringan untuk melakukan log in ke dalam dual-homed host, kemudian melakukan akses terhadap servis-servis di jaringan eksternal melalui interface jaringan eksternal dari dual-homed host.
 Bila digunakan aplication forwarder, maka trafik aplikasi tidak akan melewati dual-homed host tersebut kecuali application forwarder dikonfigurasikan demikian. Hal ini merupakan implementasi dari kebijakan – apa yang tidak secara eksplisit di ijinkan maka akan ditolak (That which is not expressly permitted is prohibited). Dari gambar terlihat bahwa bila user diijinkan untuk login ke dalam firewall secara langsung maka keamanan firewall tersebut menjadi rentan. Hal ini terjadi karena dual-homed firewall merupakan titik pusat dari koneksi antara jaringan eksternal dan jaringan internal. Menurut definisinya, dual-homed firewall berada dalam zona resiko. Bila user memiliki password yang lemah, atau mengijinkan account-nya untuk digunakan oleh orang lain, maka zona resiko dapat meluas ke dalam jaringan internal, sehingga mengakibatkan tidak tercapainya maksud penggunaan dual-homed firewall.
 Gambar : Dual-homed host dengan application forwarder
 Gambar : Akses ke service di internet dengan terlebih dahulu melakukan login ke sebuah dual-homed host (tidak aman)
 Sebagai catatan, manajer sistem keamanan yang bijaksana akan mencegah pembuatan user account untuk mengakses firewall. Firewall seharusnya hanya digunakan untuk melakukan authentikasi terhadap user .
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Bila terjadi suatu pelanggaran terhadap sistem keamanan, maka dapat dimungkinkan untuk melacak login ilegal yang terjadi melalui suatu daftar log yang memuat login-login yang dilakukan oleh user. Bila user tidak diijinkan untuk melakukan login secara langsung ke dual-homed firewall, maka setiap usaha user untuk melakukan login secara langsung akan didaftar sebagai event yang tidak diinginkan dan merupakan pelanggaran keamanan yang potensial.
 Suatu contoh dari mekanisme service store-and forward adalah SMTP (Simple Mail Transfer Protocol) dan NNTP (Network News Transfer Protocol). Gambar Menunjukkan sebuah situasi diamana dual-homed host dikonfigurasi untuk menyediakan layanan forwarding terhadap pesan-pesan mail antara jaringan internal dan jaringan ekseternal.
 Gambar : Sebuah dual-homed host sebagai mail forwarder
 Sedangkan gambar di bawah menunjukan situasi di mana sebuah dual-homed host dikonfigurasi untuk untuk menyediakan layanan forwarding terhadap pesan-pesan news antara news server pada jaringan eksternal dan jaringan internal.
 Dual-homed host merupakan konfigurasi dasar yang digunakan pada firewall. Aspek yang penting dari dual-homed host adalah routing yang dimatikan, sehingga satu-satunya jalur antar segmen jaringan hanya melalui lapisan aplikasi (application layer) pada lapisan-lapisan OSI.
 Bila routing tidak dimatikan (baik secara sengaja maupun tidak) sehingga mekanisme IP forwarding berjalan pada dual-homed host, maka kemungkinan fungsi lapisan aplikasi pada dual-homed host tersebut akan di-by pass. Hal ini dapat ditunjukkan oleh gambar di bawah.
 Gambar : Sebuah dual-homed host sebagai news forwarder
 Gambar : Sebuah dual-homed firewall yang salah konfigurasi
 Compromise Terhadap Keamanan pada Dual-homed Firewall
 Bagian ini akan menjelaskan bagaimana compromise terhadap integritas dari dual-homed firewall dapat terjadi. Dengan pengetahuan ini, seseorang dapat melakukan pencegahan. Ancaman terbesar terjadi bila penyusup memperoleh akses login secara langsung pada dual-homed host. Login seharusnya selalu terjadi melalui sebuah application proxy pada dual-homed host. Login-login dari jaringan eksternal seharusnya membutuhkan proses authentikasi yang ketat.
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Akses terhadap firewall sebaiknya hanya dapat dilakukan melalui console atau remote access yang aman. Untuk mencegah hal-hal yang tidak diinginkan, sebaiknya tidak diijinkan adanya user account pada dual-homed host.
 Penyusupan terhadap dual-homed firewall dapat disebabkan oleh hal-hal berikut ini:
 • Permission yang lemah pada file system• Volume-volume NFS-mounted dari jaringan internal• Program-program untuk backup jaringan yang dapat menyebabkan excessive permission restore• Penggunaan shell script untuk administrasi yang tidak aman• Mempelajari suatu sistem dari perangkat lunak dengan versi lama dan release note yang belum
 aman• Menginstall kernel sistem operasi lama yang secara otomatis meng-enable fungsi IP forwarding,
 atau menginstall sistem operasi dengan versi kernel yang lama dengan masalah –masalah pada sistem keamanan yang sudah diketahui oleh umum.
 • Penggunaan program-program untuk sniffing seperti misalnya tcpdump atau etherfind untuk sinffing jaringan internal , mencari informasi nama user beserta password-nya.
 Bila dual-homed host mengalami kegagalan/kerusakan, maka jaringan internal terbuka secara lebar untuk penyusup–penyusup, kecuali masalah yang terjadi segera ditemukan dan diperbaiki.
 Variabel ipforwarding pada kernel Unix mengatur bagaimana implementasi fungsi IP routing. Bila penyusup memperoleh cukup privillege pada sistem, maka penyusup tersebut akan dapat mengubah nilai variabel pada kernel dan kemudian menjalankan fungsi IP forwarding. Dengan berjalannya IP forwarding, maka mekanisme firewall akan di-by pass.
 Service-service pada Dual-homed Firewall
 Disamping mematikan IP forwarding, sebaiknya juga dihapus semua program, utility, dan service pada dual-homed firewall yang dapat menimbulkan ancaman untuk dijadikan jalan masuk bagi intruder , namun penghapusan-penghapusan tersebut tidak mempengaruhi fungsi dual-homed host sebagai firewall. Di bawah ini adalah sebagian daftar dari point-point yang penting untuk diperhatikan:
 • Hapus tool-tool pemrograman (compiler, linker, dll).• Hapus program-program dengan SUID dan SGID permission yang tidak diperlukan atau tidak
 dimengerti. Bila sudah berpengalaman, maka lakukan monitoring terhadap disk space yang sehingga dual-homed host secara otomatis akan dimatikan bila partisi disk yang penting penuh.
 • Gunakan partisi disk khusus sedemikian rupa sehingga bila ada penyusup yang melakukan penulisan terhadap suatu partisi , maka penulisan tersebut akan dipindahkan ke partisi khusus tersebut.
 • Hapus account-account khusus yang tidak dibutuhkan.• Hapus service-service jaringan yang tidak dibutuhkan. Gunakan perintah netstat –a pada sistem
 berbasis Unix untuk memeriksa service-service jaringan yang ada. Edit file /etc/inetd.conf dan /etc/services pada sistem berbasis Unix untuk menghapus service-service yang tidak diinginkan.
 • Ubah bila perlu script-script yang dijalankan sistem pada saat start up untuk mencegah
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inisialisai dari program-program yang tidak dinutuhkan seperti misalnya routed atau gated dan semua program-program pendukung fungsi routing.
 Bastion host
 Sebuah bastion host adalah sebuah firewall yang mempunyai posisi yang kritis terhadap keamanan jaringan. Bastion host menjadi pusat dalam keamanan jaringan suatu organisasi. Karena posisi bastion host kritis terhadap keamanan jaringan, maka harus benar-benar diperhatikan keamanan terhadap bastion host itu sendiri. Hal ini berrati bastion host harus selalu dimonitor oleh administrator jaringan. Perangkat lunak bastion host dan keamanan sistem harus diaudit secara teratur. Log-log terhadap akses harus diperiksa, untuk mencari kemungkinan adanya potensi pembobolan keamanan atau usaha-usaha serangan terhadap bastion host.
 Dual-homed host yang dibahas sebelumnya adalah sebuah contoh dari bastion host karena dual-homed host sendiri mempunyai posisi yang kritis terhadap keamanan jaringan.
 Peletakan bastion host yang paling sederhana
 Karena bastion host berlaku sebagai titik interface menuju ke jaringan yang tidak aman (untrusted network), maka bastion host menjadi subjek dari penyusupan. Peletakan yang paling sederhana dari bastion host adalah pada titik pertama (dan satu-satunya titik) untuk trafik jaringan eksternal.
 Gambar : Peletakkan paling sederhana dari bastion host
 Screened host gateway
 Karena posisi bastion host kritis terhadap keamanan jaringan internal, maka seringkali digunakan screening router sebagai pertahanan pertama. Gambar di bawah menggambarkan penggunaan bastion host dengan screening router sebagai pertahanan pertama. Pada contoh ini, hanya interface jaringan pada bastion host yang dikonfigurasi, dan interface jaringan ini terhubung ke jaringan internal, sedangkan port yang lain terhubung ke internet. Jenis konfigurasi seperti ini disebut screened host gateway.
 Pada arsitektur firewall seperti ini harus dilakukan konfgurasi terhadap screening router sehingga screening router mengirim semua trafik yang dirterima dari jaringan eksternal menuju jaringan internal ke bastion host terlebih dahulu. Arsitektur seperti ini menutupi kelemahan keamanan yang dimiliki oleh arsitektur pada gambar 4.10. Seorang penyusup harus dapat menembus screening router sebelum dapat menembus bastion host, untuk selanjutnya mengakses jaringan internal.
 Pada arsitektur ini, bastion host menggunakan fungsi level aplikasi untuk menentukan apakah permintaan service dari atau menuju jaringan eksternal ditolak atau diijinkan. Untuk trafik masuk ke jaringan internal permintaan tersebut diijinkan oleh bastion host, maka selanjutnya akan di-forward menuju ke jaringan internal. Sedangkan untuk trafik keluar menuju jaringan eksternal, permintaan tersebut akan di-forward oleh bastion host ke screening router. Gambar selanjutnya menggambarkan
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jalur trafik jaringan antara jaringan eksternal dan jaringan internal, dengan tinjauan 7 lapisan OSI.
 Gambar : Sebuah bastion host dengan interface jaringan tunggal dan screening router sebagai pertahanan pertama
 Gambar : Jalur trafik jaringan pada screening router dan bastion host
 Off-loading Packet Filtering ke ISP
 Mungkin beberapa organisasi lebih suka bila ISP (Internet Service Provider) yang mereka gunakan menyediakan rule-rule untuk packet filtering terhadap trafik jaringan yang dikirim ke jaringan milik organisasi tersebut. Packet filter masihberlaku sebagai pertahanan pertama, namun ISP harus memiliki rule-rule packet filtering yang tepat bagi organisasi tersebut.
 Gambar : ISP menyediakan packet filtering untuk jaringan internal
 Konfigurasi routing untuk jaringan dengan screened host gateway
 Tabel routing untuk screening router harus dikonfigurasi sehingga trafik jaringan eksternal akan diforward ke bastion host. Tabel routing pada screening router harus diproteksi dari penyusupan dan perubahan autorisaasi. Bila entri-entri tabel routing diubah sehingga trafik tidak diforward ke bastion host namun dikirim secara langsung menuju ke jaringan yang terhubung secara lokal, maka bastion host di-by pass.
 Gambar menunjukkan sebuah situasi dimana tabel routing pada screening router menunjuk ke bastion host. Jaringan internal mempunya alamat jaringan 199.245.180.0, dan bastion host mmpunyai alamat IP 199.245.180.10. Screening router akan memiliki entri berikut dalam tabel routingnya :
 Destination = 199.245.180.0Forward to =199.245.180.10
 Semua trafik menuju ke jaringan 199.245.180.0 akan di-forward menuju ke bastion host yang mempunyai alamat IP 199.245.180.10.
 Gambar : Setting tabel routing pada screening router
 Sedangkan gambar menggambarkan situasi di mana tabel routing screening router berhasil disusupi dan entri-entri di dalamnya dihapus. Trafik jaringan eksternal yang diterima oleh screening router akan dikirim secara langsung melalui interface local pada jaringan internal, bastion host akan di-by pass. Bila sistem keamanan pada screening router berhasil dibobol, maka zona resiko akan meluas hingga ke jaringan internal.
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Bila screening router menggunakan sistem operasi berbasis Unix, maka kernel harus dikonfigurasi untuk men-disable directed broadcast sehingga paket-paket broadcast dari jaeingan internal tidak di-forward ke jaringan eksternal. Bila hal ini tidak dilakukan, maka informasi pada jaringan internal mempunyai kemungkinan untuk bocor ke jaringan eksternal. Kernel dapat dikonfigurasi untuk men-disable
 Directed broadcast dengan melakukan setting sebagai berikut pada file konfigurasi :
 Options DIRECTED_BROADCAST=0
 Kemudian, jalankan config pada file konfigurasi. Setelah itu, jalankan perintah make seperti berikut :
 #config nama_file#make depend#make
 Gambar : Tabel routing pada screening routing dihapus
 Servis-servis jaringan yang tidak diperlukan juga harus dihapus dan gunakan routing statis. Pastikan daemon untuk routed atau gated tidak dijalankan, bila routed atau gated dijalankan, maka route akan dapat diketahui dari jaringan eksternal.
 Pada tabel cache ARP, buat entri-entri yang permanen untuk menunjuk ke bastion host. Gunakan perintah berikut untuk membuat entri-entri permanen pada cache ARP :
 #arp –s alamat_IP alamat_hardware
 Sebagai contoh, bila bastion host mempunyai alamat IP 199.245.180.10 dan alamat hardware 0000C005564A maka gunakan perintah berikut :
 #arp –s 199.245.180.10 0000C004564A
 Screening router sebaiknya dikonfigurasi dengan menggunakan routing statis. Routing statis tidak mengalami expired dan tidak berubah oleh protokol routing, sehingga sifatnya lebih kokoh. Yang sebaiknya juga di-disable pada router adalah : akses melalui telnet, ARP, ICMP redirects, proxy ARP, dan ICMP unreahcable messages.
 Pada operasi ARP yang normal, entri-entri pada tabel ARP dimasukkan secara dinamis dan akan mengalami expired setelah interval waktu yang sudah ditentukan. Sebaiknya tabel cache ARP diinisialisasi secara manual pada router maupun bastion host. Dengan mematikan proses ARP pada router, maka router tidak akan memberikan akses hardware.
 Bastion host dengan semua interface jaringan dikonfigurasi
 Gambar menunjukkan penggunaan bastion host dengan screening router, namun kedua interface jaringan pada bastion host dikonfigurasi. Satu interface jaringan terhubung ke jaringan luar dan
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interface jaringan yang lain terhubung ke jaringan dalam, sedangkan jaringan luar dan jaringan dalam merupakan bagian dari jaringan internal. Satu dari port pada screening router terhubung ke jaringan internal, dan port yang lain terhubung ke internet.
 Screening router harus dikonfigurasi sehingga screening router tersebut mengirimkan semua trafik yang diterima dari jaringan eksternal ke jaringan internal menuju ke bastion host. Sebelum mem-forward trafik ke bastion host, screening router akan menggunakan rule-rule untuk filtering pada trafik. Hanya trafik yang memenuhi rule-rule packet filtering yang akan diteruskan ke bastion host, sedangkan bila tidak memenuhi rule-rule packet filtering, trafik akan ditolak. Seorang penyusup harus menembus screening router terlebih dahulu. Bila penyusup berhasil menembus screening router, maka ia akan masih dihadang oleh bastion host.
 Pada jaringan luar tidak terdapat host, selain screening router dan interface jaringan milik bastion host. Jaringan luar tersebut membentuk DMZ (Demiliterized Zone). Karena pada DMZ hanya terdapat dua sambungan jaringan, maka dapat digantikan oleh sambungan point-to-point yang dedicated. Bila sebuah jaringan ethernet atau token ring digunakan untuk DMZ, sebuah workstation yang interface jaringannya berada pada mode promiscious (dijelaskan pada bab sebelumya) dapat menyadap trafik jaringan dan mengakses data-data penting. Secara normal, interface jaringan hanya membaca paket yang dialamatkan secara langsung kepadanya . Pada mode promiscious , interface jaringan membaca semua paket yang “dilihat” oleh interface jaringan.
 Konfigurasi jaringan seperti yang ditunjukkan oleh gambar 4.15 mempunyai keuntungan dibandingkan konfigurasi lain yang hanya mempunyai satu interface jaringan pada bastion host. Keuntungan ini adalah bastion host tidak dapat di-by pass dengan cara menyerang tabel routing pada screening router. Trafik jaringan harus melewati bastion host untuk mencapai jaringan dalam.
 Gambar : Sebuah bastion host dengan dua interface jaringan dan sebuah screening router sebagai pertahanan pertama
 Dua Bastion host dan dua DMZ
 Gambar menunjukkan penggunaan dua bastion host dengan sebuah screening router. Kedua interface jaringan pada bastion host dikonfigurasi. Tiga zona jaringan terbentuk di jaringan internal, yaitu : jaringan luar, jaringan privat dan jaringan dalam.
 Gambar : Dua bastion host dengan dua interface jaringan pada masing-masing bastion host dikonfigurasikan
 Hanya screening router dan bastion host luar yang merupakan dua interface jaringan pada jaringan luar. Jaringan luar membentuk DMZ luar.
 Sebuah jaringan privat berada pada posisi di antara bastion host dalam dan bastion host luar. Jaringan privat mempunyai tingkat keamanan yang menyerupai konfigurasi pada gambar 4.17. Host-host milik organisasi pemilik jaringan dapat diletakkan pada jaringan privat dan menjaga host-host yang penting dilindungi di belakang bastion host dalam. Kemungkinan lainnya adalah organisasi pemilik jaringan
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mungkin menginginkan keamanan yang maksimum dan menggunakan jaringan privat sebagai zona buffer kedua atau DMZ dalam, dan meletakkan semua hostnya pada jaringan dalam.
 Bila organisasi pemilik jaringan ingin meyediakan akses penuh ke bermacam-macam service, seperti misalnya anonymous FTP (File Transfer Protocol), Gopher, dan WWW, maka dapat diletakkan sebuah sacrificial host pada DMZ luar. Bastion host seharusnya tidak mempercayai trafik jaringan yang berasal dari sacrificial host ini.
 Gambar : Sacrificial host pada DMZ luar
 Screening router harus dikonfigurasi sehingga screening router tersebut akan mengirimkan semua paket yang diterima dari jaringan eksternal ke jaringan internal melalui bastion host. Sebelum screening router memforward trafik ke bastion host, maka screening router tersebut akan menjalankan rule-rule packet filtering terhadap trafik. Hanya trafik jaringan yang memenuhi rule-rule packet filtering yang akan diteruskan ke bastion host luar, selain itu trafik akan ditolak. Seorang penyusup harus menembus screening router, sebelum ia dapat menembus bastion host luar.
 Bahkan bila pertahanan jaringan luar dapat ditembus, seorang penyusup masih harus menembus bastion host dalam. Bila perlu, dapat digunakan group administratif yang berbeda untuk tiap bastion host. Hal ini akan mencegah kesalahan yang dilakukan seorang administrator tidak diulangi oleh administrator yang lain. Harus dipastikan pula bahwa dua group administratif tersebut saling berbagi informasi tentang kelemahan pada bastion host yang ditanganinya. Gambar 4.18 menggambarkan jalur yang dilalui trafik jaringan antara jaringan eksternal dan jaringan internal, dalam tinjauan tujuh layer OSI.
 Gambar : Jalur trafik jaringan pada konfigurasi yang ditunjukkan gambar 4.17
 Jenis konfigurasi lain dengan menggunakan dua bastion host adalah hanya satu interface jaringan pada tiap bastion host Router kedua yang disebut dengan choke diletakkan di antara DMZ dan jaringan dalam. Gambar selanjutnya menunjukkan jalur yang dilalui trafik jaringan dengan tinjauan tujuh layer OSI.
 Dengan menggunakan konfigurasi jaringan seperti pada gambar dapat dipastikan bastion host tidak dapat di-by pass. Screening router sebaiknya menggunakan routing statis.
 Gambar : Dua bastion host , masing-masing menggunakan interface jaringan tunggal
 Gambar : Jalur trafik jaringan untuk konfigurasi seperti pada gbr. 4.19
 Kemungkinan konfigurasi lain ditunjukkan oleh gambra a n rn gambar 4.22. Bila hanya satu interface jaringan yang digunakan pada bastion host, maka sebaiknya gunakan routing statis pada router dan konfigurasikan dengan baik tabel routing untuk memastikan bastion host tidak di-by pass.
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Gambar : Dua buah bastion host dengan konfigurasi double-ended/single ended
 Gambar : Dua bastion host dengan konfigurasi single-ended/double-ended
 Screened subnet
 Pada beberapa konfigurasi firewall, dapat terjadi sebuah jaringan yang terisolasi seperti yang dideskripsikan oleh gambar 4.23. Pada konfigurasi seperti ini, baik jaringan eksternal maupun jaringan internal dapat mengakses jaringan yang terisolasi tersebut. Namun, trafik jaringan tidak dapat mengalir antara jaringan eksternal dan jaringan internal melalui jaringan terisolasi. Isolasi jaringan tersebut dibentuk dengan menggunakan kombinasi dari screening router-screening router yang dikonfigurasi untuk keperluan ini. Sebuah jaringan yang terisolasi tersebut disebut screened subnet.
 Gambar : Sebuah screened subnet
 Gambar : Sebuah secreened subnet diimplementasikan dengan menggunakan screening router
 Screened subnet dapat mempunyai application-level gateway (gateway yang bekerja pada level aplikasi) yang berlaku seperti bastion host dan menyediakan akses interaktif ke service-service di internet.
 Sedangkan gambar menunjukkan sebuah screened subnet yang dikonfigurasi sedemikian rupa sehingga sebuah bastion host menjadi titik akses pusat menuju ke screened subnet. Screening router digunakan untuk menghubungkan internet dan jaringan internal. Bastion host adalah sebuah application gateway dan akan menolak semua trafik yang tidak secara jelas .
 Karena satu-satunya akses menuju ke screened subnet adalah melalui bastion host, maka akan sangat sulit bagi penyusup untuk menembus screened subnet. Bila penyusupan datang dari internet, maka penyusup tersebut harus mengkonfigurasi ulang routing pada internet , screened subnet, dan jaringan internal untuk mempunyai akses bebas (yang akan semakin sulit bila screening router hanya mengijinkan akses bagi host-host tertentu). Bahkan bila bastion host berhasil ditembus, maka penyusup harus dapat membobol keamanan salah satu dari host-host yang ada pada jaringan internal, untuk selanjutnya kembali ke screening router untuk mengakses screened subnet. Hal ini tenetu akan sangat menyulitkan penyusup.
 Gambar : Screened subnet dengan bastion host di dalamnya
 Gambar : Screened subnet dengan sebuah bastion host di dalamnya sebagai titik akses pusat ke screened subnet
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Karena screened subnet tidak mengijinkan trafik jaringan antara internet dan jaringan internal melewatinya , maka alamat IP host-host di dalam screened subnet tidak “terlihat” satu sama lain. Hal ini memungkinkan sebuah organisasi yang tidak mempunyai nomor jaringan dari NIC (Network Information Center) untuk mengakses internet melalui sebuah application gateway yang disediakan di dalam screened subnet. Dengan cara seperti ini, seolah-olah dapat dilakukan konversi alamat host-host di dalam jaringan internal menjadi alamat IP yang sah dari NIC.
 Application-level gateway
 Application-level gateway (gateway yang bekerja pada layer aplikasi pada layer-layer OSI) dapat menangani proses store-and-forward terhadap trafik (perhatikan gambar 4.27). Application-level gateway di program untuk mengerti trafik pada layer 7 model OSI., sehingga application-level gateway ini dapat menyediakan kontrol terhadap akses pada level user dan level protokol aplikasi. Lebih jauh lagi, application-level gateway dapat digunakan untuk mengelola secara cerdas semua penggunaan aplikasi. Kemampuan untuk melakukan log dan kontrol terhadap semua trafik yang keluar/masuk adalah salah satu kelebihan utama dari application-level gateway. Gateway itu sendiri dapat mempunyai sistem keamanan tambahan didalamnya yang dibangun sesuai dengan kebutuhan.
 Gambar : Application-level gateway
 Untuk tiap aplikasi yang di-relay, application-level gateway menggunakan kode khusus. Karena kode khusus inilah application-level gateway menyediakan level keamanan yang tinggi. Untuk tiap jenis aplikasi yang ditambahkan ke jaringan (dan membutuhkan proteksi), maka dibutuhkan kode khusus yang baru untuk aplikasi tersebut. Sehingga, kebanyakan application-level gateway menyediakan suatu subset yang terbatas untuk aplikasi-aplikasi dan service-service dasar.
 Untuk menggunakan application-level gateway, user harus melakukan log in ke komputer yang menjadi application-level gateway tersebut, atau dengan mengimplementasikan sebuah service aplikasi client khusus pada tiap host yang akan mengatur layanan otomatis, tanpa user harus melakukan log in ke application-level gateway. Tiap module gateway dengan aplikasi-aplikasi khusus dapat memiliki suatu set tool manajemen berserta peintahnya sendiri.
 Sebagai catatan, beberapa aplikasi akan mempunyai masalah pada saat berinteaksi dengan application gateway. Bila sebuah aplikasi, sepeti misalnya WWW browser, mampu mengatasi masalah inteaksi dengan application gateway tersebut, maka koneksi ke application gateway akan berhasil. Sebaliknya, bila aplikasi tidak daat mengatasi masalah inteaksi dengan application gateway tersebut, maka dipelukan penggunaan client aplikasi khusus atau melakukan sesi authentikasi dengan cara yang konvensional.
 Salah satu kerugian menggunakan application-level gateway adalah dibutuhkan penulisan program-program khusus untuk tiap aplikasi. Kenyataan ini juga merupakan suatu keuntungan bila ditinjau dari segi keamanan, karena seseorang tidak akan dapat menggunakan firewall kecuali disediakan secara eksplisit sebuah application-level gateway. Hal ini merupakan implementasi dari filosofi “ That is not ekspressly pemitted is prohibited”. Program aplikasi khusus yang belaku sebagai proxy, dimana proxy tersebut menerima request yang masuk dan kemudian melakukan checking tehadap request tesebut
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untuk membeikan keputusan diterima/ditolak, dengan mencocokkan di sebuah access list. Proxy dalam kasus ini adalah sebuah application serve proxy. Bila request sudah dicocokkan dengan access list dan tenyata diteima, maka proxy akan mem-forward request tesebut ke sebuah serve, sesuai dengan service yang diminta pada request. Oleh karena itu, proxy tesebut berlaku sebagai serve maupun sebagai client.
 Gambar : Sebuah application proxy berlaku sebagai client dan server
 Application proxy betindak sebagai serve untuk menerima request yang masuk dan betindak sebagai client pada saat mem-forward request tesebut. Setelah sesi berada pada fasa established, maka application proxy bertindak sebagay relay dan menyalin data antara client ( yang melakukan inisialisasi tehadap aplikasi) dan server. Karena seluruh data antara client dan server diterima oleh application proxy, maka application proxy akan mempunyai kontrol penuh atas sesi tersebut dan bila dibutuhkan dapat melakukan log terhadap semua detail yang dilakukan selama sesi.
 Untuk tehubung ke sebuah application proxy, beberapa application-level gateway membutuhkan sebuah client aplikasi pada sisi user yang dijalankan di kompute lokal. Sebagai altenatif, dapat digunakan peintah telnet dengan menspesifikasikan nomor port tertentu, di mana proxy application service berjalan pada nomor port tresebut. Sebagai contoh, bila aplikasi proxy berada pada host tony.cisitu.net dan berada pada port 63, maka digunakan perintah berikut untuk menggunakan proxy :
 # telnet tony.cisitu.net 63
 Setelah terhubung ke port dimana layanan proxy berjalan, maka akan terlihat prompt khusus yang mengidentifikasikan aplikasi proxy. Setelah itu diperlukan perintah-perintah khusus untuk menspesifikasikan serve yang menjadi tujuan. Dengan tidak mempedulikan pendekatan apa yang digunakan, user interface ke sebuah aplikasi standar akan berubah. Bila digunakan suatu client khusus, maka client tersebut biasanya dimodifikasi sehingga client secara otomatis akan menghubungkan diri ke kompute proxy dan memberitahu proxy server mana yang akan dihubungi. Kemudian kompute proxy tesebut akan menghubungkan diri ke server yang menjadi tujuan client .
 Beberapa layanan aplikasi proxy dibuat sedemikian rupa sehingga berlaku seperti aplikasi standar, dimana user harus melakukan instalasi client khusus pada komputer-kompute yang terdapat di dalam jaringan internal yang melakukan akses ke intenet melalui application-level gateway.
 Bila proxy client hanya mengetahui satu application gateway server, maka bila server ini down maka akan terjadi failure. Bila proxy client dapat diubah oleh administrator untuk memiliki server alternatif, maka failure dapat dihindari. Karena masalah yang dihadapi pada saat mengkonfigurasi proxy client, seringkali lebih disukai penggunaan packet filtering untuk aplikasi-aplikasi seperti FTP dan telnet. Sedangkan pendekatan penggunaan proxy client digunakan untuk aplikasi-aplikasi yang lebih kompleks, seperti DNS, SMTP, NS, HTTP, Gopher dan lain-lain.
 Bila aplikasi client khusus dibutuhkan untuk berkomunikasi dengan server, maka beberapa syatem call standar sepeti connect() harus diganti oleh proxy, sesuai dengan standar proxy itu sendiri. Kemudian aplikasi client tersebut harus dicompile dan di-link dengan system call milik proxy yang digunakan. Tersedia library gratis yang disebut dengan socks yang di dalamnya terdapat system call yang mendekati system call yang sudah standar, seperti socket(), bind(), connect(), dan lain-lain. Library ini dapat diperoleh di alamat :
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ftp://ftp.inoc.dl.nec.com/pub/security/socks.cstc
 Proxy server sebaiknya dibuat sedemikian rupa sehingga menyediakan mode operasi yang bebas kesalahan (fail safe) bila client yang sudah dimodifikasi sesuai spesifikasi server tidak digunakan. Sebagai contoh, bila sebuah client standar digunakan untuk menghubungi proxy server , maka komunikasi seharusnya ditolak dan akan menyebabkan hal-hal yang tidak diinginkan dan tidak terduga pada firewall dan screening router.
 Jenis lain dari application-level gateway adalah circuit-gateway (perhatikan gambar 4.30). Pada circuit-level gateway, paket-paket dialamatkan ke proses di level aplikasi user. Circuit-level gateway digunakan untuk me-relay paket antara dua host yang saling berkomunikasi.
 Gambar : Circuit-level application gateway
 Circuit-level gateway lebih fleksibel dan umum digunakan sebagai pendekatan untuk membangun application gateway. Meskipun circuit-level gateway mungkin membutuhkan code untuk mendukung beberapa aplikasi khusus TCP/IP, hal ini biasanya terbatas. Bila circuit-level gateway mendukung sebuah aplikasi, maka aplikasi tesebut akan seperti aplikasi TCP/IP.
 Pada circuit-level gateway, mungkin harus dilakukan instalasi perangkat lunak client khusus, dan user mungkin harus berinteraksi dengan user inteface yang sudah diubah. Melakukan instalasi dan mengkonfigurasi aplikasi khusus pada tiap hos internal dapat menyebabkan pemborosan waktu dan akan mudah terjadi error untuk jaringan besar yang heterogen karena perbedaan platform perangkat keras maupun perangkat lunak.
 Karena tiap-tiap paket diproses oleh perangkat lunak yang berjalan pada layer aplikasi, maka performa host akan terpengaruh. Tiap paket akan diproses dua kali oleh semua layer aplikasi dan membutuhkan pemrosesan level user dan context switching. Application level gateway (baik bastion host maupun dual-homed host) masih tetap bersifat terbuka terhadap jaringan. Penggunaan packet filtering dapat digunakan untuk melindungi host yang berlaku sebagai application gateway.
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BAB: Linux Server Hardening Security Tips
 Sumber: http://www.cyberciti.biz/tips/linux-security.html
 Mengamankan server Linux anda sangat penting untuk memproteksi data, hak cipta, dan waktu, dari tangan2 jahil para cracker. Sistem administrator bertanggung jawab untuk keamanan linux. Pada bagian ini akan di jelaskan 20 tip untuk mengamankan instalasi linux standard.
 Enkripsi Komunikasi Data
 Semua data yang di kirimkan melalui jaringan akan terbuka untuk di monitoring. Enkrip data yang dikirim sebisa mungkin dengan password atau menggunakan kunci / key / sertifikat.
 • Gunakan scp, ssh, rsync, atau sftp untuk melakukan file transfer. Kita juga dapat me-mount file system di remote server atau home directory kita menggunakan sshfs dan fuse tool.
 • GnuPG memungkinkan kita untuk mengenkrip dan sign komunikasi data yang kita lakukan. GnuPG juga mempunyai sistem manajemen key yang baik dan akses ke berbagai directory public key.
 • Fugu adalah tampilan grafis dari aplikasi commandline Secure File Transfer (SFTP). SFTP mirip dengan FTP, tapi tidak sama dengan FTP karena semua sesi komunikasi di enkrip. Artinya lebih sukar untuk di tembus oleh pihak ketiga. Aplikasi yang lain adalah FileZilla - sebuah client cross-platform yang mendukung FTP, FTP over SSL/TLS (FTPS), dan SSH File Transfer Protocol (SFTP).
 • OpenVPN adalah cost-effective, dan ringan SSL VPN.• Lighttpd SSL (Secure Server Layer) konfigurasi dan instalasi https• Apache SSL (Secure Server Layer) konfigurasi dan instalasi https (mod_ssl)
 Jangan gunakan FTP, Telnet, dan Rlogin / Rsh
 Dalam kondisi jaringan yang normal, maka username, password, dari perintah FTP / telnet / rsh dan proses transfer file akan dengan mudah di tangkap oleh mereka yang berada di jaringan yang sama mengunakan sniffer. Solusi untuk hal ini dapat menggunakan OpenSSH , SFTP, atau FTPS (FTP over SSL), yang menambahkan enkripsi SSL atau TLS ke FTP. di turunan RedHat kita dapat menulis perintah berikut untuk membuang perintah NIS, rsh dan berbagai layanan yang kadaluarsa lainnya:
 # yum erase inetd xinetd ypserv tftp-server telnet-server rsh-serve
 Minimalkan Software Aplikasi untuk Minimalisasi Kelemahan
 Apakah kita membutuhkan berbagai layanan terinstalasi? Hindari instalasi software yang tidak dibutuhkan untuk menghindari kelemahan di software. Gunakan RPM package manager seperti yum atau apt-get dan / atau dpkg untuk melihat semua software yang terinstalasi di sistem. Delete paket yang tidak di inginkan.
 # yum list installed# yum list packageName
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# yum remove packageName
 atau
 # dpkg --list# dpkg --info packageName# apt-get remove packageName
 Satu layanan jaringan per sistem atau per VM Instance
 Jalankan layanan jaringan yang berbada di server atau VM instance yang terpisah. Hal ini membatasi jumlah layanan yang dapat di jebol. Sekedar contoh, jika seorang penyerang berhasil mengexploit sebuah software seperti Apache flow, dia akan memperoleh akses ke seluruh server termasuk layanan sepertu MySQL, e-mail server dan masih banyak lagi. Lihat bagaimana cara menginstalasi software virtualisasi:
 • Install dan Setup Software Xen Virtualization pada Linux CentOS 5• Bagaimana Cara Setup OpenVZ pada RHEL / Linux CentOS
 Menjaga Kernel Linux dan Software Tetap Up to Date
 Menerapkan patch keamanan merupakan bagian penting dari menjaga server Linux. Linux menyediakan semua alat yang diperlukan untuk menjaga sistem anda diperbarui, dan juga memungkinkan untuk upgrade antar versi dengan mudah. Semua pembaruan keamanan harus ditinjau ulang dan diterapkan sesegera mungkin. Sekali lagi, gunakan manajer paket RPM seperti yum dan atau apt-get dan atau dpkg untuk menerapkan semua update keamanan.
 # yum updateatau
 # apt-get update && apt-get upgrade
 Anda dapat mengkonfigurasi Red Hat / CentOS / Fedora Linux untuk mengirim notifikasi update paket yum update email. Pilihan lain adalah dengan menggunakan semua update keamanan melalui cron job. Dalam Debian / Ubuntu Linux Anda dapat menggunakan apticron untuk mengirim notifikasi keamanan.
 Menggunakan Linux Security Extension
 Linux hadir dengan berbagai patch keamanan yang dapat digunakan untuk menjaga terhadap program yang salah konfigurasi atau yang diambil alih pihak lain. Jika memungkinkan menggunakan SELinux dan ekstensi keamanan Linux lainnya untuk melakukan pembatasan pada jaringan dan program lainnya. Sebagai contoh, SELinux menyediakan berbagai kebijakan keamanan untuk kernel Linux.[edit] SELinux
 Saya sangat menyarankan menggunakan SELinux yang menyediakan sebuah Mandatory Access Control (MAC) yang fleksibel. Berdasarkan standar Linux Discretionary Access Control (DAC), sebuah aplikasi atau proses yang berjalan sebagai user (UID atau SUID) memiliki izin pengguna untuk

Page 41
						

objek seperti file, socket dan proses lainnya. Menjalankan sebuah kernel MAC melindungi sistem dari aplikasi berbahaya atau cacat yang dapat merusak atau menghancurkan sistem. Lihat dokumentasi Redhat resmi yang menjelaskan konfigurasi SELinux.
 User Account dan Kebijakan Password Kuat
 Gunakan perintah useradd/usermod untuk membuat dan memelihara account pengguna. Pastikan Anda memiliki kebijakan password yang baik dan kuat. Sebagai contoh, password yang baik mencakup minimal 8 karakter dan campuran huruf, angka, karakter khusus, abjad atas, bawah, dan lain-lain. Yang paling penting adalah memilih password yang bisas Anda ingat. Gunakan tool seperti "ripper John" untuk mengetahui password yang lemah pengguna pada server Anda. Konfigurasikan Pam_cracklib.so untuk menegakkan kebijakan password.
 Umur Password
 Perintah change mengubah jumlah hari antara perubahan password dan tanggal perubahan password terakhir. Informasi ini digunakan oleh sistem untuk menentukan kapan seorang pengguna harus mengubah passwordnya. File /etc/login.defs mendefinisikan konfigurasi situs-khusus untuk deretan shadow password termasuk konfigurasi umur password. Untuk menonaktifkan fitur umur password, masukkan:
 chage -M 99999 userName
 Untuk mendapatkan informasi password yang telah kadaluarsa, masukkan:
 chage -l userName
 Akhirnya, Anda juga dapat mengedit /etc/shadow seperti berikut:
 {userName}:{password}:{lastpasswdchanged}:{Minimum_days}:{Maximum_days}:{Warn}:{Inactive}:{Expire}:
 Dimana,
 • Minimum_days: Jumlah minimum dari hari yang diperlukan antara perubahan password, yaitu jumlah hari yang tersisa sebelum pengguna diijinkan mengubah passwordnya.
 • Maximum_days: Jumlah maksimum hari password berlaku (setelah itu pengguna akan dipaksa untuk mengubah passwordnya).
 • Warn : Jumlah hari sebelum password akan berakhir, pengguna akan diperingatkan bahwa passwordnya harus diubah.
 • Expire : Tanggal mutlak saat login tidak mungkin lagi dapat dilakukan.
 Sebaiknya untuk tidak mengedit /etc/shadow secara langsung:
 # chage -M 60 -m 7 -W 7 userName
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Pembatasan Penggunaan Password Lama
 Anda dapat menghalangi / membatasi pengguna dalam menggunakan atau mendaur ulang password lama menggunakan Linux. Parameter modul pam_unix dapat dikonfigurasi untuk mengingat password terdahulu yang tidak dapat digunakan kembali.
 Kunci Account User setelah beberapa kali gagal Login
 Di Linux kita dapat menggunakan perintah faillog untuk memperlihatkan catatan faillog atau untuk menset batas kegagalan login. faillog akan mem-format tampilan / content dari catatan log dari database / log file /var/log/faillog. Dia juga dapat digunakan untuk menghitung dan membatasi kegagalan login. Untuk melihat percobaan login yang gagal, tulis:
 faillog
 Untuk mengunci sebuah account setelah gagal login, jalankan:
 faillog -r -u userName
 Kita dapat menggunakan perintah passwd untuk mengunci dan membuka kunci sebuah account:
 # kunci accountpasswd -l userName
 # membuka kunci accountpasswd -u userName
 Verifikasi tidak ada Account dengan password kosong?
 Ketik perintah berikut
 # awk -F: '($2 == "") {print}' /etc/shadow
 Kunci semua account dengan password kosong:
 # passwd -l accountName
 [edit] Pastikan tidak ada Account Non-Root yang mempunyai UID 0
 Hanya account root yang mempunyai UID 0 dengan ijin penuh untuk mengakses system. Tuliskan perintah berikut untuk menampilkan semua account dengan UID yang di set 0:
 # awk -F: '($3 == "0") {print}' /etc/passwd
 Anda harusnya hanya melihat satu kalimat ini
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root:x:0:0:root:/root:/bin/bash
 Jika anda melihat kalimat yang lain, buang atau pastikan account tersebut memang di ijinkan untuk menggunakan UID 0.
 Disable Login sebagai root
 Jangan pernah login sebagai user root. Anda sebaiknya menggunakan sudo untuk menjalankan perintah level root jika diperlukan. sudo ini dapat meningkatkan keamanan sistem tanpa berbagi password root dengan pengguna lainnya dan admin. Perintah sudo juga menyediakan audit sederhana dan fitur pelacakan.
 Keamanan Fisik Server
 Anda harus melindungi akses terhadap server Linux secara fisik. Lakukan konfigurasi pada BIOS seperti menonaktifkan boot dari perangkat eksternal seperti DVD/CD/USB. Anda juga dapat menambahkan password pada grub boot loader untuk memperketat akses terhadap server Linux. Anda juga disarankau untuk menyimpan Data penting yang terkait dengan produksi harus terkunci di IDCs (Internet Data Center) dan semua orang harus melewati semacam pemeriksaan keamanan sebelum mengakses server Anda.
 Disable Layanan Yang Tidak Perlu
 Nonaktifkan semua layanan yang tidak perlu dan daemon (layanan yang berjalan di latar belakang). Anda juga harus menghapus semua layanan yang tidak perlu dari sistem start-up. Ketikkan perintah berikut untuk melihat daftar semua layanan yang dihidupkan secara otomatis pada saat boot di runlevel #3:
 # chkconfig --list | grep '3:on'
 Untuk mematikan layanan dan disable saat boot, masukkan:
 # service serviceName stop# chkconfig serviceName off
 Mencari Port Network yang Aktif
 Gunakan perintah berikut untuk melihat port yang terbuka dan program yang berasosiasi dengan port tersebut:
 netstat -tulpn
 atau
 nmap -sT -O localhostnmap -sT -O server.example.com
 Gunakan iptables untuk menutup port tersebut atau matikan layanan jaringan yang tidak di inginkan
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dan gunakan perintah chkconfig.
 Hapus X Windows
 X windows pada server tidak diperlukan. Tidak ada alasan untuk menjalankan X Windows pada server khusus mail dan server web Apache. Anda dapat menonaktifkan dan menghapus X Windows untuk meningkatkan keamanan server dan kinerja. Edit /etc/inittab dan ubah runlevel ke 3. Akhirnya, untuk menghapus sistem X Windows, masukkan:
 # yum groupremove "X Window System"
 Pengaturan Iptables dan TCPWrappers
 Iptables adalah firewall (Netfilter) standar yang disediakan oleh kernel Linux. Gunakan firewall untuk memfilter lalu lintas dan hanya mengijinkan lalu lintas yang diperlukan. Anda juga dapat menggunakan sistem jaringan TCPWrappers ACL berbasis host untuk menyaring akses jaringan ke Internet. Anda dapat mencegah banyak serangan Denial of Service dengan bantuan Iptables:
 Lighttpd Traffic Shaping: Katup Koneksi Per IP Single (Batas Rate). How to: Linux Iptables memblokir serangan umum. psad: Linux Deteksi Dan Blok serangan Pemindaian terhadap Port secara Real Time.
 Linux Kernel /etc/sysctl.conf Hardening
 /etc/sysctl.conf adalah file yang digunakan untuk mengkonfigurasi parameter kernel pada saat runtime. Linux membaca dan menerapkan pengaturan dari /etc/sysctl.conf pada saat boot. Contoh konfigurasi pada /etc/sysctl.conf:
 # Turn on execshieldkernel.exec-shield=1kernel.randomize_va_space=1# Enable IP spoofing protectionnet.ipv4.conf.all.rp_filter=1# Disable IP source routingnet.ipv4.conf.all.accept_source_route=0# Ignoring broadcasts requestnet.ipv4.icmp_echo_ignore_broadcasts=1net.ipv4.icmp_ignore_bogus_error_messages=1# Make sure spoofed packets get loggednet.ipv4.conf.all.log_martians = 1
 Pisahkan Partisi Disk
 Pisahkan file sistem operasi dari file user agar system lebih baik dan lebih aman. Pastikan file system berikut di mount di partisi yang berbeda:
 /usr
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/home/var and /var/tmp/tmp
 Buat partis yang beda untuk root dari Apache dan FTP server. Edit file /etc/fstab dan pasitikan tambahkan opsi konfigurasi berikut:
 • noexec - Tidak bisa menjalankan (execute) semua binary di partisi tersebut (binary tidak bisa di exec tapi script di ijinkan).
 • nodev - Tidak mengijinkan device character atau device spesial lainnya di partisi tersebut (device file seperti zero, sda dll tidak dapat digunakan).
 • nosuid - Tidak dapat menset akses SUID/SGID di partisi ini (menghalangi setuid bit).
 Contoh isi /etc/fstab untuk membatasi akses user ke /dev/sda5 (ftp server root directory):
 /dev/sda5 /ftpdata ext3 defaults,nosuid,nodev,noexec 1 2
 Kuota disk
 Pastikan Kuota Disk diaktifkan untuk semua pengguna. Untuk menerapkan kuota disk, gunakan langkah-langkah berikut:
 • Aktifkan kuota per sistem file dengan memodifikasi file /etc/fstab.• Lakukan remount file system (s).• Membuat database file kuot dan menghasilkan tabel penggunaan disk.• Tetapkan kebijakan kuota.• Lihat tutorial penerapan kuota disk untuk rincian lebih lanjut.
 Matikan IPv6
 Internet Protocol version 6 (IPv6) memberikan lapisan Internet baru dari TCP / IP protocol suite yang menggantikan Internet Protocol version 4 (IPv4) dan memberikan banyak manfaat. Saat ini ada alat yang baik keluar yang dapat memeriksa sistem melalui jaringan untuk masalah keamanan IPv6. Kebanyakan distro Linux mulai memungkinkan protokol IPv6 secara default. Cracker dapat mengirimkan lalu lintas data jahat melalui IPv6 yang tidak termonitor oleh admin. Kecuali konfigurasi jaringan menuntut hal itu, berikut ini adalah cara untuk menonaktifkan IPv6 atau mengkonfigurasi Linux firewall IPv6:
 Mematikan jaringan IPv6 di RedHat / Centos. Mematikan jaringan IPv6 di Debian / Ubuntu And Other Linux Distros. Linux IPv6 Howto - Chapter 19. Security. konfigurasi Firewall Linux untuk IPv6 beserta script lain yang tersedia klik di sini.
 Matikan Binari dengan SUID dan SGID Yang Tidak Diinginkan
 Semua bit SUID/SGID yang di enable dapat di salahgunakan saat SUID/SGID executable ada masalah keamanan atau bug. Semua local atau remote user akan dapat menggunakan file tersebut. Ada baiknya
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kita mencari semua file tersebut, untuk mencarinya dapat menggunakan perintah berikut:
 #See all set user id files:find / -perm +4000# See all group id filesfind / -perm +2000# Or combine both in a single commandfind / \( -perm -4000 -o -perm -2000 \) -printfind / -path -prune -o -type f -perm +6000 -ls
 Anda perlu melakukan analisa / investigasi pada setiap file yang di laporkan.
 File yang World-Writable
 Semua orang dapat memodifikasi file yang world-writable yang menyebabkan masalah keamanan. Gunakan perintah berikut untuk menemukan semua file yang di set world writable dan sticky bits:
 find /dir -xdev -type d \( -perm -0002 -a ! -perm -1000 \) -print
 Kita perlu melakukan analisa dari semua file yang di laporkan dan set ijin user dan group yang benar atau bahkan membuang / men-delete-nya sekalian.
 File Noowner
 File yang tidak ada pemiliknya dapat menyebabkan masalah keamanan. Cari file tersebut menggunakan perintah berikut
 find /dir -xdev \( -nouser -o -nogroup \) -print
 Kita perlu melakukan analisa pada setiap file yang di laporkan dan kita perlu memberikan user & group yang benar atau membuang / men-delete file tersebut.
 Gunakan Layanan Authentikasi Terpusat
 Tanpa system authentikasi yang terpusat, data user auth menjadi tidak konsisten, yang mungkin akan menyebabkan banyak data, credential, account yang out-of-date tidak ter-delete. Sebuah layanan authentikasi yang terpusat memungkinkan kita untuk memelihara kontrol terhadap data Linux / UNIX account dan authentikasi. Kita dapat menyimpan data auth yang tersinkonisasi pada beberapa server. Jangan menggunakan layanan NIS untuk authentikasi yang terpusat. Gunakan OpenLDAP untuk client dan server.
 Kerberos
 Kerberos akan melakukan authentikasi sebagai sebuah layanan authentikasi pihak ketiga yang dapat di percaya menggunakan cryptographic shared secret dengan asumsi packet akan berjalan di sebuah jaringan yang tidak aman yang dapat dibaca, di modifikasi dan di insert / dimasukan. Kerberos dibangun menggunakan symmetric-key cryptography dan membutuhkan sebuah pusat distribusi kunci
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(key). Kita dapat membuat remote login, remote copy, copy file inter-system secara aman dan berbagai pekerjaan dengan resiko tinggi secara aman dan banyak lagi yang dapat di kontrol oleh Kerberos. Oleh karenanya, jika pengguna melakukan authentikasi untuk layanan jaringan menggunakan Kerberos, maka pengguna yang tidak di undang yang berusaha untuk memperoleh password dengan cara memonitor traffic di jaringan pada dasarnya akan tersingkir dengan sendirinya. See how to setup and use Kerberos.
 Logging dan Auditing
 Kita perlu mengkonfigurasi logging dan auditing untuk mencatat semua usaha hacking dan cracking. Secara default syslog akan menyimpan data di directory /var/log/. Catatan ini sangat berguna untuk melihat jika ada software yang salah konfigurasi yang menjadikan sistem kita terbuka terhadap serangan. Ada baiknya melihat artikel yang berkaitan dengan logging berikut:
 Linux log file locations How to send logs to a remote loghost. How do I rotate log files?. man pages syslogd, syslog.conf and logrotate.
 Monitor Message Log yang mencurigakan menggunakan Logwatch / Logcheck
 Membaca log menggunakan logwatch atau logcheck. Dengan tool ini akan membuat pembacaan log menjadi lebih mudah. Kita dapat memperoleh laporan yang lebih detail dari hal yang mencurigakan di syslog melalui e-mail.Sebuah contoh dari laporan syslog adalah sebagai berikut:
 ################### Logwatch 7.3 (03/24/06) #################### Processing Initiated: Fri Oct 30 04:02:03 2009 Date Range Processed: yesterday ( 2009-Oct-29 ) Period is day. Detail Level of Output: 0 Type of Output: unformatted Logfiles for Host: www-52.nixcraft.net.in ##################################################################
 --------------------- Named Begin ------------------------
 **Unmatched Entries** general: info: zone XXXXXX.com/IN: Transfer started.: 3 Time(s) general: info: zone XXXXXX.com/IN: refresh: retry limit for master ttttttttttttttttttt#53 exceeded (source ::#0): 3 Time(s) general: info: zone XXXXXX.com/IN: Transfer started.: 4 Time(s) general: info: zone XXXXXX.com/IN: refresh: retry limit for master ttttttttttttttttttt#53 exceeded (source ::#0): 4 Time(s)
 ---------------------- Named End -------------------------
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--------------------- iptables firewall Begin ------------------------
 Logged 87 packets on interface eth0 From 58.y.xxx.ww - 1 packet to tcp(8080) From 59.www.zzz.yyy - 1 packet to tcp(22) From 60.32.nnn.yyy - 2 packets to tcp(45633) From 222.xxx.ttt.zz - 5 packets to tcp(8000,8080,8800)
 ---------------------- iptables firewall End -------------------------
 --------------------- SSHD Begin ------------------------
 Users logging in through sshd: root: 123.xxx.ttt.zzz: 6 times
 ---------------------- SSHD End -------------------------
 --------------------- Disk Space Begin ------------------------
 Filesystem Size Used Avail Use% Mounted on /dev/sda3 450G 185G 241G 44% / /dev/sda1 99M 35M 60M 37% /boot
 ---------------------- Disk Space End -------------------------
 ###################### Logwatch End #########################
 (Note output is truncated)
 System Accounting menggunakan auditd
 auditd adalah layanan untuk melakukan system auditing. Dia bertanggung jawab untuk menulis catatan audit ke disk. Pada saat startup, aturan di /etc/audit.rules akan di baca oleh daemon ini. Kita dapat membuka file /etc/audit.rules dan membuat perubahan seperti setup audit log file dan berbagai opsi lainnya. Dengan auditd kita dapat menjawab pertanyaan berikut:
 System startup and shutdown events (reboot / halt). Date and time of the event. User respoisble for the event (such as trying to access /path/to/topsecret.dat file). Type of event (edit, access, delete, write, update file & commands). Success or failure of the event. Records events that Modify date and time. Find out who made changes to modify the system's network settings. Record events that modify user/group information. See who made changes to a file etc.
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Secure OpenSSH Server
 SSH protocol di rekomendasikan untuk melakukan remote login dan remote transfer file. Akan tetapi, ssh sangat terbuka akan serangan.
 Instalasi dan Penggunaan Intrusion Detection System
 Sebuah network intrusion detection system (NIDS) adalah sebuah intrusion detection system yang akan berusaha mendeteksi berbagai aktifitas yang tidak baik seperti serangan denial of service, port scans atau bahkan usaha untuk mengcrack ke dalam komputer dengan cara memonitor traffic jaringan.
 Sebaiknya dilakukan mengecekan integritas software sebelum system online dan masuk ke lingkungan produksi / operasional. Jika di mungkinkan ada baiknya di install software AIDE sebelum system tersambung ke jaringan apapun. AIDE adalah sebuah host-based intrusion detection system (HIDS) dia akan memonitor dan analisa internal dari system.
 Snort is a software for intrusion detection which is capable of performing packet logging and real-time traffic analysis on IP networks.
 Protecting Files, Directories and Email
 Linux offers excellent protections against unauthorized data access. File permissions and MAC prevent unauthorized access from accessing data. However, permissions set by the Linux are irrelevant if an attacker has physical access to a computer and can simply move the computer's hard drive to another system to copy and analyze the sensitive data. You can easily protect files, and partitons under Linux using the following tools:
 To encrypt and decrypt files with a password, use gpg command. Linux or UNIX password protect files with openssl and other tools. See how to encrypting directories with ecryptfs. TrueCrypt is free open-source disk encryption software for Windows 7/Vista/XP, Mac OS X and Linux. Howto: Disk and partition encryption in Linux for mobile devices. How to setup encrypted Swap on Linux.
 Mengamankan Email Server
 Anda dapat menggunakan SSL certificate dan gpg key untuk mengamankan komunikasi e-mail pada kedua komputer server dan klien:
 Linux Securing Dovecot IMAPS / POP3S Server with SSL Configuration Linux Postfix SMTP (Mail Server) SSL Certificate Installations and Configuration Courier IMAP SSL Server Certificate Installation and Configuration. Configure Sendmail SSL encryption for sending and receiving email. Enigmail: Encrypted mail with Mozilla thunderbird.
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BAB: Mini Howto iptables untuk Firewall
 iptables adalah firewall, yang default di install di hampir semua distribusi Linux, seperti, Ubuntu, Kubuntu, Xubutu, Fedora Core, dll. Pada saat kita menginstalasi Ubuntu, iptables memang sudah terinstall, tapi default-nya mengijinkan semua traffic untuk lewat.
 Memang banyak sekali dan bisa menjadi sangat sangat kompleks teknik konfigurasi iptables. Pada kesempatan ini kita hanya mencoba melakukan konfigurasi firewall / iptables yang sederhana saja.
 Perintah Dasar
 Anda dapat menulis,
 $ sudo iptables -L
 Akan keluar aturan “rules” yang sudah ada di iptables. Jika kita baru saja menginstalasi server, biasanya masih belum ada rules yang terpasang, kita akan melihat
 Chain INPUT (policy ACCEPT)target prot opt source destination
 Chain FORWARD (policy ACCEPT)target prot opt source destination
 Chain OUTPUT (policy ACCEPT)target prot opt source destination
 Option Dasar iptables
 Berikut adalah beberapa option dasar yang sering digunakan dalam mengkonfigurasi iptables.
 -A – Tambahkan rule / aturan ini ke rantai aturan yang ada. Rantai yang valid adalah INPUT, FORWARD and OUTPUT. Kita biasanya lebih banyak menggunakan rantai INPUT yang berdampak pada traffic yang masuk.
 -L – memperlihatkan daftar aturan / rule yang ada iptables.
 -m state – mengijinkan aturan di cocokan berdasarkan kondisi sambungan (connection state). Mengijinkan penggunaan option -–state.
 --state – Mendefinisikan daftar dari kondisi / states bagi aturan untuk di cocokan. Beberapa state yang valid, adalah,
 NEW – Sambungan baru, dan belum pernah terlihat sebelumnya.RELATED – Sambungan baru, tapi berhubungan dengan sambungan lain yang telah di
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ijinkan.ESTABLISHED – Sambungan yang sudah terjadi.INVALID – Traffic yang karena berbagai alasan tidak bisa di identifikasi.
 -m limit - Dibutuhkan oleh rule jika ingin melakukan pencocokan dalam waktu / jumlah tertentu. Mengijinkan penggunakan option --limit. Berguna untuk membatasi aturan logging.
 --limit – Kecepatan maksimum pencocokan, diberikan dalam bentuk angka yang di ikuti oleh "/second", "/minute", "/hour", atau "/day" tergantung seberapa sering kita ingin melakukan pencocokan aturan. Jika option ini tidak digunakan maka default-nya adalah "3/hour".
 -p – Protokol yang digunakan untuk sambungan.
 --dport – Port tujuan yang digunakan oleh aturan iptables. Bisa berupa satu port, bisa juga satu range ditulis sebagai start:end, yang akan mencocokan semua port start sampai end.
 -j - Jump ke target yang spesifik. iptables mempunyai empat (4) target default, yaitu,
 ACCEPT - Accept / menerika paket dan berhenti memproses aturan dalam rantai aturan ini.REJECT - Reject / tlak paket dan beritahu ke pengirim bahwa kita menolak paket tersebut, dan stop pemrosesan aturan dalam rantai aturan ini.DROP – Diam-diam tidak pedulikan paket, dan stop pemrosesan aturan di rantai aturan ini.LOG - Log / catat paket, dan teruskan memprosesan aturan di rantai aturan ini. Mengijinkan penggunaan option --log-prefix dan --log-level.
 --log-prefix – Jika pencatatan di lakukan, letakan text / tulisan sebelum catatan. Gunakan kutip di text / tulisan.
 --log-level – Pencatatan menggunakan syslog level. 7 adalah pilihan yang baik, kecuali kita perlu suatu yang lain.
 -i – Lakukan pencocokan jika paket yang masuk dari interface tertentu.
 -I – Insert / masukan aturan. Butuh dua (2) option, yaitu, rantai aturan yang mana, dan nomor aturan. Jadi -I INPUT 5 akan memasukan ke rantai INPUT dan menjadikannya aturan nomor 5 di daftar.
 -v – Menampilkan lebih banyak informasi di layar. Sangat membantu jika ada beberapa aturan yang tampak mirip jika di tampilkan tanpa -v.
 Pengijinan Sesi Sambungan Yang Terbentuk
 Kita dapat mengijinkaan sesi sambungan yang terbentuk untuk menerima traffic, melalui perintah,
 $ sudo iptables -A INPUT -m state --state ESTABLISHED,RELATED -j ACCEPT
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Mengijinkan Traffic Masuk ke Port Tertentu.
 Di awal proses, sebaiknya iptables memblok semua traffic. Biasanya kita membutuhkan untuk bekerja melalui saluran SSH, oleh karenanya biasanya kita mengijinkan untuk traffic SSH dan memblok traffic lainnya.
 Untuk mengijinkan traffic masuk ke default port SSH nomor 22, kita harus mengijinkan semua TCP traffic yang masuk ke port 22.
 $ sudo iptables -A INPUT -p tcp --dport ssh -j ACCEPT
 Dari daftar option di atas, kita dapat mengetahui bahwa aturan iptables tersebut mengatur agar
 masukkan aturan ini ke rantai input (-A INPUT) artinya kita melihat traffic yang masuk. cek apakah protokol yang digunakan adalah TCP (-p tcp). Jika TCP, cek apakah packet menuju port SSH (--dport ssh). Jika menuju SSH, maka packet di terima (-j ACCEPT).
 Mari kita cek aturan yang di bentuk oleh perintah di atas menggunakan perintah iptables -L,
 $ sudo iptables -L
 Chain INPUT (policy ACCEPT)target prot opt source destinationACCEPT all -- anywhere anywhere state RELATED,ESTABLISHEDACCEPT tcp -- anywhere anywhere tcp dpt:ssh
 Selanjutnya, kita akan mengijinkan semua traffic web untuk masuk, gunakan perintah berikut
 $ sudo iptables -A INPUT -p tcp --dport 80 -j ACCEPT
 Cek aturan yang kita buat mengunakan perintah iptables -L, sebagia berikut,
 $ sudo iptables -L
 Chain INPUT (policy ACCEPT)target prot opt source destinationACCEPT all -- anywhere anywhere state RELATED,ESTABLISHEDACCEPT tcp -- anywhere anywhere tcp dpt:sshACCEPT tcp -- anywhere anywhere tcp dpt:www
 Kita harus secara spesifik mengijinkan TCP traffic ke port SSH dan Web, tapi kita belum mem-block apa-apa, dan semua traffic masuk bisa masuk.
 Blocking Traffic
 Jika aturan telah memutusan untuk menerima packet (ACCEPT), maka aturan selanjutnya tidak akan berefek pada packet tersebut. Karena aturan yang kita buat mengijinkan SSH dan Web traffic, selama aturan untuk memblok semua traffic kita letakan terakhir sesudah aturan mengijinkan SSH dan Web, maka kita akan tetap dapat menerima traffic SSH dan Web yang kita inginkan. Jadi kita harus
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menambahkan (-A) aturan untuk mem-block traffic di akhir.
 $ sudo iptables -A INPUT -j DROP$ sudo iptables -L
 Chain INPUT (policy ACCEPT)target prot opt source destinationACCEPT all -- anywhere anywhere state RELATED,ESTABLISHEDACCEPT tcp -- anywhere anywhere tcp dpt:sshACCEPT tcp -- anywhere anywhere tcp dpt:wwwDROP all -- anywhere anywhere
 Karena kita tidak menentukan interface atau protokol yang digunakan, semua traffic ke semua pirt maupun semua interface akan di blok, kecuali web dan SSH.
 Editing iptables
 Masalah utama yang akan kita peroleh adalah, loopback port pada interface “lo” akan di blok. Oleh karena itu kita perlu mengijinkan agar menerima semua traffic untuk loopback (“lo”). Hal ini dapat dilakukan dengan cara meng-Insert (-I) aturan pada rantai INPUT bagi interface lo, agar masuk ke urutan paling atas.
 $ sudo iptables -I INPUT 1 -i lo -j ACCEPT$ sudo iptables -L
 Chain INPUT (policy ACCEPT)target prot opt source destinationACCEPT all -- anywhere anywhereACCEPT all -- anywhere anywhere state RELATED,ESTABLISHEDACCEPT tcp -- anywhere anywhere tcp dpt:sshACCEPT tcp -- anywhere anywhere tcp dpt:wwwDROP all -- anywhere anywhere
 Kalau kita lihat di atas, aturan paling atas dan aturan paling bawah agak mirip, untuk melihat lebih detail dari aturan tersebut, kita dapat menggunakan perintah,
 $ sudo iptables -L -v
 Chain INPUT (policy ALLOW 0 packets, 0 bytes) pkts bytes target prot opt in out source destination
 0 0 ACCEPT all -- lo any anywhere anywhere 0 0 ACCEPT all -- any any anywhere anywhere state
 RELATED,ESTABLISHED 0 0 ACCEPT tcp -- any any anywhere anywhere tcp dpt:ssh 0 0 ACCEPT tcp -- any any anywhere anywhere tcp dpt:www 0 0 DROP all -- any any anywhere anywhere
 Kita melihat lebih banyak informasi disini. Aturan untuk mengijinkan loopback sangat penting artinya,
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karena banyak program akan menggunakan interface loopback untuk berkomunikasi satu sama lain. Jika loopback tidak di ijinkan maka kemungkinan kita akan merusak program tersebut.
 Logging / Pencatatan
 Dalam semua contoh di atas, semua traffic tidak di log. Jika kita ingin untuk mencatat paket yang di dop, cara yang paling cepat adalah,
 $ sudo iptables -I INPUT 5 -m limit --limit 5/min -j LOG --log-prefix "iptables denied: " --log-level 7
 Silahkan lihat di bagian atas untuk melihat aap yang terjadi dalam proses logging.
 Saving iptables
 Jika kita booting mesin yang kita gunakan, maka apa yang kita kerjakan sejauh ini akan hilang. Tentunya dapat saja kita mengetik ulang semua perintah yang kita masukkan satu per satu setiap kali reboot, agar lebih enak hidup kita, maka kita dapat menggunakan perintah iptables-save dan iptables-restore untuk menyimpan dan merestore iptables.
 Bagi anda yang menggunakan Ubuntu terutama Ubuntu Fiesty, tampaknya Ubuntu Network Manager (masih beta) agak conflict dengan iptables. Oleh karenanya mungkin ada baiknya kita bypass Ubuntu Network Manager.
 Dengan tidak menggunakan Ubuntu Network Manager, kita dapat men-save konfigurasi iptables agar di start setiap kali booting menggunakan perintah
 $ sudo sh -c "iptables-save > /etc/iptables.rules"
 Kita perlu memodifikasi /etc/network/interfaces agar aturan iptables yang kita gunakan dapat berjalan secara automatis. Memang kita perlu mengetahui ke interface mana aturan yang kita buat akan digunakan. Biasanya kita menggunakan eth0. Untuk interface wireless, kita dapat mencek penggunaaannya mengunakan perintah,
 $ iwconfig
 Kita perlu mengedit file /etc/network/interfaces misalnya menggunakan perintah
 $ sudo nano /etc/network/interfaces
 Jika kita sudah menemukan nama interface yang digunakan, maka di akhir interface kita dapat menambahkan perintah,
 pre-up iptables-restore < /etc/iptables.rules
 Selanjutnya di bawahnya kita tambahkan perintah sesudah interface down, menggunakan perintah,
 post-down iptables-restore < /etc/iptables.rules
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Contoh real konfigurasi interfaces adalah sebagai berikut,
 auto eth0iface eth0 inet dhcp pre-up iptables-restore < /etc/iptables.rules post-down iptables-restore < /etc/iptables.rules
 Konfigurasi Startup di NetworkManager
 Ubuntu Network Manager mempunyai kemampuan untuk menjalankan script pada saat dia mengaktifkan atau men-nonaktifkan interface. Untuk men-save aturan iptables pada saat shutdown, dan me-restore iptables saat startup, kita akan membuat script seperti itu. Untuk memulai, kita dapat mengedit file,
 $ gksudo gedit /etc/NetworkManager/dispatcher.d/01firewall
 Kita dapat memasukan script di bawah ini melalui editor, save dan exit.
 #!/bin/bash
 if [ -x /usr/bin/logger ]; then LOGGER="/usr/bin/logger -s -p daemon.info -t FirewallHandler"else LOGGER=echofi
 case "$2" in pre-up) if [ ! -r /etc/iptables.rules ]; then ${LOGGER} "No iptables rules exist to restore." return fi if [ ! -x /sbin/iptables-restore ]; then ${LOGGER} "No program exists to restore iptables rules." return fi ${LOGGER} "Restoring iptables rules" /sbin/iptables-restore -c < /etc/iptables.rules ;; post-down) if [ ! -x /sbin/iptables-save ]; then ${LOGGER} "No program exists to save iptables rules." return fi ${LOGGER} "Saving iptables rules." /sbin/iptables-save -c > /etc/iptables.rules ;;
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*) ;;esac
 Akhirnya, kita perlu memastikan bahwa Ubuntu Network Manager dapat menjalankan script tersebut. Melalui konsol, kita dapat menjalankan perintah berikut,
 $ sudo chmod +x /etc/NetworkManager/dispatcher.d/01firewall
 Sedikit Tip
 Jika kita sering mengedit secara manual iptables. Perubahan iptables yang sering biasanya terjadi pada masa development, pada saat operasional sebetulnya tidak banyak perubahan aturan di iptables. Jika perubaha cukup banyak, maka sebaiknya kita menambahkan beberapa kalimat berikut ke file /etc/network/interfaces:
 pre-up iptables-restore < /etc/iptables.rulespost-down iptables-save > /etc/iptables.rules
 Kalimat "post-down iptables-save > /etc/iptables.rules" akan menyimpan aturan agar dapat digunakan lagi sesudah booting.
 Penggunaan iptables-save/restore untuk Test Aturan
 Jika kita berexperimen dengan iptables, ada baiknya menggunakan perintah iptables-save dan iptables-restore untuk mengedit dan test aturan yang kita buat. Untuk mengedit aturan iptables yang kita buat dapat menggunakan perintah berikut (misalnya menggunakan gedit),
 $ sudo iptables-save > /etc/iptables.rules$ gksudo gedit /etc/iptables.rules
 Kita akan memperoleh sebuah file yang mirip dengan yang kita lakukan,
 # Generated by iptables-save v1.3.1 on Sun Apr 23 06:19:53 2006*filter:INPUT ACCEPT [368:102354]:FORWARD ACCEPT [0:0]:OUTPUT ACCEPT [92952:20764374]-A INPUT -i lo -j ACCEPT-A INPUT -m state --state RELATED,ESTABLISHED -j ACCEPT-A INPUT -i eth0 -p tcp -m tcp --dport 22 -j ACCEPT-A INPUT -i eth0 -p tcp -m tcp --dport 80 -j ACCEPT-A INPUT -m limit --limit 5/min -j LOG --log-prefix "iptables denied: " --log-level 7-A INPUT -j DROPCOMMIT# Completed on Sun Apr 23 06:19:53 2006
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Tampak dari file tersebut bahwa perintah tersebut adalah perintah iptables, tanpa ada “iptables”-nya. Kita dapat mengedit file ini, dan men-save jika telah selesai. Untuk melakukan test dapat di jalankan menggunakan perintah,
 $ sudo iptables-restore < /etc/iptables.rules
 Sesudah test, kita dapat mensave apa yang sedang di kutak-katik menggunakan perintah iptables-save ke file /etc/network/interfaces melalui perintah
 $ sudo iptables-save > /etc/iptables.rules
 Lebih Detail Tentang Logging
 Untuk melihat lebih detail dari syslog kita perlu menambahkan rantai tambahan. Berikut adalah contoh dari /etc/iptables.rules memperlihatkan bagaimana setup iptables me-log dari syslog:
 # Generated by iptables-save v1.3.1 on Sun Apr 23 05:32:09 2006*filter:INPUT ACCEPT [273:55355]:FORWARD ACCEPT [0:0]:LOGNDROP - [0:0]:OUTPUT ACCEPT [92376:20668252]-A INPUT -m state --state RELATED,ESTABLISHED -j ACCEPT-A INPUT -i eth0 -p tcp -m tcp --dport 22 -j ACCEPT-A INPUT -i eth0 -p tcp -m tcp --dport 80 -j ACCEPT-A INPUT -i lo -j ACCEPT-A INPUT -j LOGNDROP-A LOGNDROP -p tcp -m limit --limit 5/min -j LOG --log-prefix "Denied TCP: " --log-level 7-A LOGNDROP -p udp -m limit --limit 5/min -j LOG --log-prefix "Denied UDP: " --log-level 7-A LOGNDROP -p icmp -m limit --limit 5/min -j LOG --log-prefix "Denied ICMP: " --log-
 level 7-A LOGNDROP -j DROPCOMMIT# Completed on Sun Apr 23 05:32:09 2006
 Perhatikan ada rantai baru CHAIN di sebut LOGNDROP di awal file. Tampak standard DROP yang biasanya ada di bawah rantai INPUT sekarang digantikan oleh LOGNDROP dan menambahkan deskripsi protokol agar mudah membaca log tersebut. Akhirnya kita akan membuang / mendrop traffic di akhir rantai LOGNDROP. Beberapa catatan berikut akan memberikan keterangan apa yang terjadi,
 --limit mengatur berapa banyak pencatatan dari dari sebuah aturan ke syslog--log-prefix "Denied..." menambahkan prefix untuk memudahkan membaca syslog--log-level 7 mengatur tingkat banyaknya informasi di syslog
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Mematikan firewall
 Jika kita membutuhkan untuk men-disable / mematikan firewall sementara, hal ini dapat dilakukan dengan mudah menggunakan perintah flush (-F), sebagai berikut,
 $ sudo iptables -F
 Kemudahan Konfigurasi Menggunakan GrafikBagi kita yang agak sulit untuk menggunakan konsol, kita akan sangat di bantu dengan berbagai aplikasi untuk mengkonfigurasi firewall menggunakan grafik. Salah satu software favorit yang mungkin akan sangat membantu adalah,
 Webmin - http://www.webmin.comFirestarter - http://www.fs-security.com
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BAB: Instrusion Detection System Menggunakan SNORT
 Aplikasi Pendukung
 Install aplikasi pendukung menggunakan perintah
 sudo apt-get install libpcre3 libpcre3-dev libpcrecpp0 libpcap0.8 libpcap0.8-dev \mysql-server libmysqlclient15-dev libphp-adodb libgd2-xpm libgd2-xpm-dev php5-mysql \php5-gd php-pear apache2 php5 php5-xmlrpc php5-mysql php5-gd php5-cli php5-curl \mysql-client libdumbnet1 libdumbnet-dev
 pear install Numbers_Roman-1.0.2pear install Numbers_Words-0.16.2pear install Image_Canvas-0.3.2pear install Image_Graph-0.7.2pear install --alldeps mail
 Konfigurasi database
 mysql -u root -p123456
 create database snort;grant ALL on root.* to snort@localhost;grant ALL on snort.* to snort@localhost IDENTIFIED BY 'snort' ;grant ALL on snort.* to snort IDENTIFIED BY 'snort' ;exit
 Instal SNORT
 apt-get install snort-mysql snort-rules-default acidbase
 Masukan
 Address range for the local network: 192.168.0.0/16mysql password : snort
 Konfigurasi database
 cd /usr/share/doc/snort-mysql/ zcat create_mysql.gz | mysql -u <user> -h <host> -p <databasename>
 Jika sedang belajar
 cd /usr/share/doc/snort-mysql/
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zcat create_mysql.gz | mysql -u root -h localhost -p123456 snort
 Konfigurasi SNORT
 vi /etc/snort/database.conf
 output database: alert, mysql, user=snort password=snort dbname=snort host=localhostoutput database: log, mysql, user=snort password=snort dbname=snort host=localhost
 lanjutkan dengan
 vi /etc/snort/snort.conf
 # dibagian output database masukaninclude database.conf
 Buang db-pending-config
 rm /etc/snort/db-pending-config
 jika di perlukan
 dpkg-reconfigure -plow snort-mysql
 Konfigurasi BASE
 vi /etc/acidbase/database.php
 $alert_user='snort';$alert_password='snort';$basepath='/acidbase';$alert_dbname='snort';$alert_host='localhost';$alert_port=;$DBtype='mysql';
 Restart APACHE dan SNORT
 /etc/init.d/apache2 restart/etc/init.d/snort restart
 Tampaknya snort bisa di jalankan menggunakan perintah
 /usr/sbin/snort -m 027 -D -d -l /var/log/snort -u snort -g snort -c /etc/snort/snort.conf -S

Page 61
						

HOME_NET=[192.168.0.0/16] -i eth0
 Akses ke
 http://localhost/acidbase
 Beberapa ERROR pada SNORT
 Pada masa lalu kita menjalankan snort menggunakan
 snort -dev -c /etc/snort/snort.conf -D
 jika terjadi fatal error seperti
 ERROR: Failed to initialize dynamic preprocessor: SF_SMTP version 1.1.8
 Sebaiknya jalankan snort menggunakan perintah
 /etc/init.d/snort restart
 Perbaiki Rules
 Jalankan
 snort -dev -c /etc/snort/snort.conf
 Akan keluar error seperti
 Warning: /etc/snort/rules/dos.rules(42) => threshold (in rule) is deprecated; use detection_filter instead.
 ERROR: /etc/snort/rules/community-smtp.rules(13) => !any is not allowedFatal Error, Quitting..
 Perbaiki line yang error misalnya
 vi /etc/snort/rules/dos.rules
 delete line 42
 Ijin Akses Non Localhost
 Pada saat belajar, agar mesin non-localhost dapat mengakses kita perlu mengedit
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vi /etc/acidbase/apache.conf
 Tambahkan
 <DirectoryMatch /usr/share/acidbase/> ... allow from 127.0.0.0/255.0.0.0 allow from 0.0.0.0/0.0.0.0 ...</DirectoryMatch>
 Restart Web Server
 /etc/init.d/apache2 restart
 Bacaan / Referensi
 http://jogja.linux.or.id/berita/arsip/2010/01/14/kustomisasi-konfigurasi-ids-snort/ http://125.160.17.21/speedyorari/index.php?dir=snort/rules RULES JADOEL untuk Percobaan http://www.snort.org/snort-downloads http://www.snort.org/dl/ http://www.snort.org/start/rules http://base.secureideas.net/
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