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            Ali Nurul Alam (11622068) TUGAS SISTEM TERDISTRIBUSI A. PENJELASAN, FUNGSI DAN PORT BEBERAPA PROTOKOL - SNMP (Simple Network Management Protocol) SNMP adalah protokol populer untuk melakukan network manajemen. SNMP digunakan untuk mengumpulkan informasi, dan mengkonfigurasi, peralatan jaringan, seperti, server, printer, hub, switch, dan router di jaringan berbasis Internet Protocol (IP). SNMP dapat mengumpulkan informasi seperti kondisi CPU, temperatur chasis, dan hampir tidak ada batas akan apa yang dapat dikonfigurasi oleh SNMP. Protokol SNMP di rancang untuk memberikan metoda “sederhana” untuk memanage jaringan TCP/IP secara terpusat. Jika anda ingin memanaged peralatan dari komputer pusat, protokol SNMP akan memfasilitasi transfer data dari sisi client sampai sisi server dimana data secara terpusat di catat, di lihat dan di analisa. SNMP tersediri dari sekumpulan standard manajemen jaringan, termasuk di dalamnya definisi aplikasi di lapisan aplikasi, schema database dan sekumpulan objek data. Tujuan utama dari protokol SNMP hanya pada satu tujuan saja, dan masih digunakan hingga hari ini, yaitu, melakukan remote manajemen dari peralatan. SNMP banyak digunakan untuk memanage peralatan di jaringan komputer. Operasi SNMP Rancangan SNMP relatif sederhana. Pada dasarnya ada dua (2) pemain utama di SNMP, yaitu, manager dan agen. Manager biasa berupa komputer utama, seperti, HP OpenView. Agen dapat berupa software SNMP yang berjalan di client yang berusaha kita monitor. Manager biasanya berupa software aplikasi yang berjalan di sebuah workstation atau komputer besar yang berkomunikasi dengan agen yang berjalan di setiap peralatan yang akan di monitor. Agen dapat di temukan di switch, firewall, server, wireless access point, router, hub, bahkan di user workstation. Manager akan meminta agen akan informasi, dan agen akan menjawab dengan informasi yang di inginkan. Arsitektur SNMP a. Master Agen adalah sebuah software yang berjalan di komponen jaringan yang mampu SNMP. Sebagai contoh, sebuah router dapat menjawab permohonan SNMP dari management station. Oleh karenanya sebetulnya berfungsi sebagai server dalam arsitektur client-server atau sebagai daemon dalam terminologi sistem operasi. Sebuah master agen bergantung pada subagen untuk memperoleh oleh informasi manajemen dari Teknik Informatika – Universitas Muhammadiyah Gresik 
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Ali Nurul Alam (11622068) TUGAS SISTEM TERDISTRIBUSI
 A. PENJELASAN, FUNGSI DAN PORT BEBERAPA PROTOKOL- SNMP (Simple Network Management Protocol)
 SNMP adalah protokol populer untuk melakukan network manajemen. SNMP digunakan untuk mengumpulkan informasi, dan mengkonfigurasi, peralatan jaringan, seperti, server, printer, hub, switch, dan router di jaringan berbasis Internet Protocol (IP). SNMP dapat mengumpulkan informasi seperti kondisi CPU, temperatur chasis, dan hampir tidak ada batas akan apa yang dapat dikonfigurasi oleh SNMP.
 Protokol SNMP di rancang untuk memberikan metoda “sederhana” untuk memanage jaringan TCP/IP secara terpusat. Jika anda ingin memanaged peralatan dari komputer pusat, protokol SNMP akan memfasilitasi transfer data dari sisi client sampai sisi server dimana data secara terpusat di catat, di lihat dan di analisa. SNMP tersediri dari sekumpulan standard manajemen jaringan, termasuk di dalamnya definisi aplikasi di lapisan aplikasi, schema database dan sekumpulan objek data. Tujuan utama dari protokol SNMP hanya pada satu tujuan saja, dan masih digunakan hingga hari ini, yaitu, melakukan remote manajemen dari peralatan. SNMP banyak digunakan untuk memanage peralatan di jaringan komputer.
 Operasi SNMP
 Rancangan SNMP relatif sederhana. Pada dasarnya ada dua (2) pemain utama di SNMP, yaitu, manager dan agen. Manager biasa berupa komputer utama, seperti, HP OpenView. Agen dapat berupa software SNMP yang berjalan di client yang berusaha kita monitor.
 Manager biasanya berupa software aplikasi yang berjalan di sebuah workstation atau komputer besar yang berkomunikasi dengan agen yang berjalan di setiap peralatan yang akan di monitor. Agen dapat di temukan di switch, firewall, server, wireless access point, router, hub, bahkan di user workstation. Manager akan meminta agen akan informasi, dan agen akan menjawab dengan informasi yang di inginkan.
 Arsitektur SNMP
 a. Master Agen adalah sebuah software yang berjalan di komponen jaringan yang mampu SNMP. Sebagai contoh, sebuah router dapat menjawab permohonan SNMP dari management station. Oleh karenanya sebetulnya berfungsi sebagai server dalam arsitektur client-server atau sebagai daemon dalam terminologi sistem operasi. Sebuah master agen bergantung pada subagen untuk memperoleh oleh informasi manajemen dari sebuah fungsi yang spesifik. Master agen juga sering di sebut sebagai managed object.
 b. Subagen adalah sebuah software yang yang jalan di komponen jaringan yang mampu SNMP yang mengimplementasikan fungsi untuk informasi dan manajemen seperti di definisikan oleh MIB dari subsistem yang spesifik, contoh Ethernet link layer. Beberapa kemampuan subagen adalah: Mengumpulkan informasi untuk managed object. Mengkonfigurasi parameter dari managed object. Merespon kepada permintaan / request dari manager. Mengumpulkan tangkapan-tangkapan alarm.
 c. Stasiun Managemen adalah komponen akhir dari arsitektur SNMP. Fungsinya equivalen dengan clent di arsitektur client-server. Stasiun managemen akan mengirimkan request untuk operasi manajemen atas nama administrator jaringan atau aplikasi dan menerima tangkapan dari agen-agen.
 Protokol SNMP
 Protokol SNMP bekerja pada lapisan aplikasi. Pada versi 1 mendefinisikan lima (2) inti dari Protocol Data Unit (PDU), yaitu:
 Teknik Informatika – Universitas Muhammadiyah Gresik
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Ali Nurul Alam (11622068) TUGAS SISTEM TERDISTRIBUSI
 a. GET REQUEST – digunakan untuk mengambil potongan dari informasi manajemen.b. GET NEXT REQUEST – digunakan secara iteratif untuk mengambil informasi
 manajemen secara berurut.c. GET RESPONSE – menggunakan respons agen dengan data untuk mengambil dan
 menset permohonan dari manager.d. SET REQUEST – digunakan untuk menginisialisasi dan membuat perubahan nilai
 pada network elemen.e. TRAP – digunakan untuk melaporkan sebuah alert atau event yang tidak normal
 pada subsistem yang di manage. Pada SNMPv1, event yang tidak normal di sebut trap, sementara pada versi SNMP selanjutnya di sebut notifikasi. Pada modul MIB SMIv1, trap di definisikan menggunakan makro TRAP-TYPE; Dalam modul MIB SMIv2, trap di definisikan menggukana makro NOTIFICATION-TYPE.
 Beberapa PDU yang di tambahan di versi selanjutnya, termasuk:
 a. GETBULK REQUEST – iterasi yang lebih cepat untuk memperoleh urusan informasi manajemen.
 b. INFORM – untuk meng-acknowledge sebuah trap.
 Biasanya SNMP menggunakan port UDP 161 untuk agen, dan 162 untuk manager. Manager dapat mengirim Request dari port (source port) mana saja ke port 161 (destination port) di agen. Agen akan merespons balik ke source port di Manager. Manager menerima trap di port 162. Agen dapat mengirimkan trap dari port yang tersedia. Aturan port di atas belum tentu di gunakan di semua distribusi software SNMP. Beberapa distribusi mengubah nomor port yang digunakan.
 - HTTP (Hypertext Transfer Protocol)HTTP berasal dari bahasa inggris berupa singkatan dari Hypertext Transfer Protocol
 (HTTP). HTTP merupakan sebuah Protokol atau Penyerta awal yang digunakan WWW (World Wide Web) sebagai pelengkap berjalannya sebuah koneksi di internet.
 Secara khusus HTTP dapat diartikan sebagai pesan yang berbentuk format dan dapat dikirim melalui sebuah server ke Client. HTTP juga berfungsi sebagai alat yang mengatur bentuk dan aksi apapun yang dilakukan oleh Web Server juga Web Browser untuk direspon atas perintah yang ada pada Protokol HTTP.
 Sebuh client HTTP seperti web browser, biasanya memulai permintaan dengan membuat hubungan TCP/IP ke port tertentu di tempat yang jauh (port 80). Sebuah server HTTP yang mendengarkan di port tersebut menunggu client mengirim kode permintaan (request) yang akan meminta halaman yang sudah ditentukan, diikuti dengan pesan MIME yang memiliki beberapa informasi kode kepala yang menjelaskan aspek dari permintaan tersebut, diikut dengan badan dari data tertentu.
 HTTP juga mengatur aksi-aksi apa saja yang harus dilakukan oleh web server dan juga web browser sebagai respon atas perintah-perintah yang ada pada protokol HTTP ini. Sebagai contoh, ketika Anda mengetikkan suatu alamat atau URL pada internet browser Anda, maka sebenarnya web browser akan mengirimkan perintah HTTP ke web server.
 Web server kemudian akan menerima perintah ini dan melakukan aktivitas sesuai dengan perintah yang diminta oleh web browser (misalnya akses ke database, file, e-mail dan lain sebagainya). Hasil aktivitas tadi akan dikirimkan kembali ke web browser untuk ditampilkan kepada pengguna.
 HTTP berkomunikasi melalui TCP / IP. Klien HTTP terhubung ke server HTTP menggunakan TCP. Setelah membuat sambungan, klien dapat mengirim pesan
 Teknik Informatika – Universitas Muhammadiyah Gresik
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 permintaan HTTP ke server. HTTP digunakan untuk mengirimkan permintaan dari klien web (browser) ke web server, dikembali kan ke konten web (halaman web) dari server ke klien.
 Sejarah Keberadaan HTTP
 Dalam berbagai sumber dapat diketahui bahwa Sejarah Keberadaan HTTP untuk kali pertama berdiri dan dikenal pada tahun 1990. HTTP dibuat bertujuan untuk penunjang dari penggunaan WWW dengan protokolnya HTTP. Saat itu versi yang digunakan masih menggunakan versi standar yaitu V 0.9. Versi ini merupakan sebuah Protokol Transfer dokumen secara mentah (data yang dikirim berbentuk asli tanpa mengkonvert tipe dokumen yang dikirim).
 Seiring permintaan dan kebutuhan dari penggunaan HTTP ini, maka pada tahun 1996 terjadi modifikasi HTTP yang berubah wujud menjadi versi 1.0, ini bertujuan untuk mengakomodasi tipe dokumen yang akan dikirim bersamaan dengan enkoding (kode) yang digunakan dalam pengiriman data dokumen tersebut. Kemudian pada tahun 1999, HTTP semakin baik dan sistematis dengan dilengkapi basic Proxy, Cache dan koneksi Parsisten.
 Kelemahan HTTP
 Penyebaran virus melalui media HTTP sangat rentan dan rawan bagi pengguna internet dengan media blog. Jika ini terjadi, maka Jaringan yang digunakan akan terjangkit virus sesuai dengan tingkat bahaya virus yang masuk. Dapat dipastikan bahwa sebuah alamat atau URL yang menggunakan protokol dengan HTTP, cenderung dapat menyebabkan adanya Virus atau hal yang dapat berbahaya. Namun tidak perlu khawatir, saat search engine google sudah antisivasi hal ini dengan membuat sebuah batasan.
 - HTTPS (Hypertext Transfer Protocol Secure)HTTPS merupakan kata yang berasal dari bahasa inggris dan asal katanya terdiri dari
 Hypertext Transfer Protocol Securre dan disingkat menjadi HTTPS. HTTPS dapat diartikan sebagai bentuk protokol valid dan aman. Hal ini disebabkan perintah dan data melalui protokol HTTPS ini telah dilindungi dengan sistem Encryp melalui berbagai format, sehingga ini akan menyulitkan bagi orang-orang yang mau membajak isi dari dokumen yang dikirim dengan menggunakan media HTTPS.
 Dapat dipahami juga bahwa HTTPS merupakan gabungan dari HTTP dengan SSL/TSL protokol. Seluruh komunikasi yang dilakukan melalui HTTPS akan dienkripsi dan dianalisa dengan tujuan untuk keamanan ketika terjadi transaksi data melalui internet.
 Pada umumnya port yang digunakan HTTPS adalah port 443. Tingkat keamanan tergantung pada ketepatan dalam mengimplementasikan pada browser web dan perangkat lunak server dan didukung oleh algorithma penyandian yang aktual. Oleh karena itu, pada halaman web digunakan HTTPS, dan URL yang digunakan dimulai dengan ‘https://’.
 Https dapat menjamin keamanan dalam Autentikasi server yaitumemungkinkan peramban dan pengguna memiliki kepercayaan bahwa mereka sedang berbicara kepada server aplikasi sesungguhnya.Https juga mampu dalam menjaga kerahasiaan data dan Integritas data.
 Fungsi dan Tujuan HTTPS
 Fungsi khusus HTTPS adalah untuk menjaga keamanan data dari hacker yang berniat membajak sebuah dokumen sacara ilegal. Sedangkan tujuan HTTPS adalah untuk mengantisipasi terjadinya error program sebuah data dan kerusakan Server akibat kegagalan koneksi yang disebabkan perusakan yang dibuat oleh pakar hacker yang tidak bertanggung jawab.
 Manfaat dan Kegunaan HTTPS
 Teknik Informatika – Universitas Muhammadiyah Gresik
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 Cara kerja Hacker untuk membajak sebuah file dokumen biasanya menggunakan tool WireShak, ketika tool ini terkoneksi ke internet, maka protokol HTTP akan mudah untuk dijebol pertahanan keamananya. Berbeda dengan sistem HTTPS, tool yang digunakan tidak akan mampu menembus keamanan dari sebuah dokumen dengan menggunakan protokol HTTPS.
 - SSL (Secure Socket Layer)SSL adalah kependekan dari Secure Socket Layer yang merupakan suatu protocol layer
 transport yang digunakan dalam koneksi internet secara aman. SSL mengubah suatu protokol transport seperti TCP menjadi sebuah saluran komunikasi aman yang cocok untuk transaksi yang sensitif seperti Paypal, Internet Banking, dan lain-lain.
 SSL menawarkan tiga tingkat keamanan, yaitu:a. Authentication: Memastikan bahwa message yang diterima berasal dari seseorang
 yang tersuratb. Confidentiality: Melindungi pesan dari suatu usaha pembacaan oleh penerima yang
 tidak berhak disepanjang perjalanannya.c. Integrity: Memastikan bahwa pesan asli, tidak mengalami perubahan dalam
 perjalanannya.Keamanan dijamin dengan menggunakan kombinasi dari kiptografi kunci publik (public-
 key) untuk maksud authentication dan kriptografi kunci simetri (symmetric key) untuk inkripsi informasi yang dikirim, bersamaan dengan sebuah infrastruktur sertifikat. Untuk public key inkripsi SSL menggunakan algoritma inkripsi Rivest-Shamir-Adleman (RSA), makanya bergantung pada implementasi dari infrastructure public key (PKI) yang didukung. Integritas pesan dijamin dengan cara mekanisme checking integritas yang disebut sebagai message authentication code (MAC).
 Sertifikat adalah sebuah kumpulan data identifikasi dalam format yang telah distandardisasi. Data tersebut digunakan dalam proses verifikasi identitas dari sebuah entitas (contohnya sebuah web server) pada internet.
 Secara teoritis SSL transparan dapat mengamankan protokol berbasis TCP yang berjalan pada port jika kedua belah pihak mengetahui menggunakan SSL. Pembagian nomor port telah disediakan untuk protokol yang umum digunakan SSL. Pada Oktober 1998, SSL telah disediakan untuk nomor port berikut, yang dilindungi dengan Internet Assigned Numbers Authority (IANA) bagian dari Internet Engineering Task Force (IETF):
 Proses Authentication
 Suatu sesi SSL bermula saat suatu client dengan SSL-enabled meminta suatu koneksi dengan server dengan SSL-enabled melalui TCP port 443, yaitu port SSL. Hal ini akan menginisiasi suatu koneksi SSL antara client dan server. Semua website yang menggunakan
 Teknik Informatika – Universitas Muhammadiyah Gresik
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Ali Nurul Alam (11622068) TUGAS SISTEM TERDISTRIBUSI
 SSL mempunyai suatu URL dengan awalan HTTPS. Server kemudian mengirimkan certificate digital dan public key kepada client tersebut.
 Client server kemudian melakukan negosiasi tingkat inkripsi mana yang bisa diterima yang biasanya 40-bit, 56-bit, ataupun 128 bit keatas. Client kemudian menghasilkan suatu secret session key yang kemudian di inkripsi menggunakan public key dari server untuk kemudian mengirimkan nya kepada server. Server kemudian melakukan dekripsi secret session key tersebut menggunakan private key-nya. Dari poin ini seterusnya, secret key cryptography dikenakan dan kemudian session key digunakan untuk meng-inkripsi semua pertukaran data antara client dan server, memberikan suatu komunikasi private yang aman.
 Sejarah SSL
 Implementasi SSL paling pertama dikembangkan oleh Netscape Communications Corporation pada awal tahun 1990-an untuk mengamankan HTTP. Pada akhir tahun 1990-an, semakin terlihat dengan jelas bahwa SSL 2.0 tidaklah aman. Netscape memulai untuk membangun SSL 3.0. Dengan bantuan Netscape, Internet Engineering Task Force (IETF, badan yang mengatur untuk standar internet) memulai untuk menstandardisasi SSL, sebuah proyek yang kemudian dikenal dengan nama TLS (Transport Layer Security). SSL 3.0 tidak dikembangkan seteliti TLS, sehingga SSL 3.0 dapat dirilis lebih dahulu dan menggantikan SSL 2.0 sebagai standar industri. TLS yang akhirnya diselesaikan pada tahun 2000, menyediakan protokol terstandardisasi yang pertama untuk SSL. Walaupun SSL 3.0 masih digunakan secara luas, untuk pengembangan terbaru termasuk sudah tertinggal karena saat ini hampir semua browser modern mendukung TLS.
 Kelemahan SSL
 SSL sulit diimplementasikan dalam e-commerse yang menggunakan web server farms dan server load balancers. Hal ini mengingat SSL didesign agar client menggunakan IP address yang sama selama sessi berlangsung. Untuk mengatasi masalah ini, biasanya digunakan hardware khusus yang disebut SSL Accelerators untuk mengambil alih beban processing dan sesi cache kepada server-server lain untuk meningkatkan performa.
 - IMAP (Internet Message Access Protocol)IMAP (Internet Message Access Protocol) adalah protokol standar untuk mengakses/
 mengambil e-mail dari server. IMAP memungkinkan pengguna memilih pesan e-mail yang akan ia ambil, membuat folder di server, mencari pesan e-mail tertentu, bahkan menghapus pesan e-mail yang ada. Kemampuan ini jauh lebih baik daripada POP (Post Office Protocol) yang hanya memperbolehkan kita mengambil/download semua pesan yang ada tanpa kecuali.
 Internet Message Access Protocol merupakan salah satu dari dua protokol penerimaan email (email retrieval protocol). IMAP juga merupakan Internet protocol yang beroperasi pada Application layer.
 Dengan IMAP, mailbox dapat dibaca dan dikelola secara simultan (bersamaan) oleh sejumlah email client berbeda. IMAP seringkali digunakan oleh sebagian besar pengguna Internet untuk mendownload email dari web mail server.
 Awalnya disebut sebagai Interim Mail Access Protocol, versi IMAP pertama telah menjalani beberapa revisi sejak dibuat pada tahun 1986. Saat ini disebut sebagai Internet Message Access Protocol, versi IMAP ini merupakan versi IMAP keempat yang telah menjadi standar pada tahun 1994, dan dipublikasikan pada RFC 1730.
 Cara kerja IMAP dan PORT yang digunakan
 Cara kerja IMAP adalah email client melakukan koneksi ke server email, lalu melakukan sinkronisasi folder. Apabila kita mengklik/ mengakses sebuah folder, maka daftar email
 Teknik Informatika – Universitas Muhammadiyah Gresik
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 berikut isinya juga di download. Apabila kita menghapus sebuah email, maka email pada server juga dihapus. Dengan kata lain, protokol IMAP seakan-akan memindahkan semua isi mailbox kita ke e-mail client kita sendiri.
 Pada dasarnya Protokol IMAP ini dirancang agar user dapat mengakses e-mail pada mailbox serta dapat berinteraksi dengan server. PORT yang digunakan untuk protocol ini dalam bentuk TCP/IP yaitu pada PORT nomer 143. Protocol ini menggunakan koneksi yang terus menerus ke server. Ketika e-mail masuk maka anda akan melihat langsung di e-mail komputer Client (dengan posisi online). Karena e-mail yang masuk ke server maka akan cepat masuk dan dapat segera dilihat juga di Client. Seringkali lebih cepat prosesnya dibandingkan jika menggunakan web interface sendiri yang mirip seperti Blackberry. Namun untuk menggunakan IMAP anda harus menggunakan Koneksi Internet yang cukup baik atau dengan bandwidth yang lumayan besar. Bahkan dengan IMAP jika anda menggunakan 10 client interface web, missal menggunakan Netbook, Notbook, Dekstop, Ponsel dan lain sebagainya maka semua akan memperlihatkan e-mail yang sama. Jika anda menggunakan banyak device untuk mengakses e-mail, maka pilihan yang tepat adalah menggunakan IMAP. Karena IMAP lebih baik dengan POP. Tapi IMAP biasanya digunakan untuk dalam jaringan LAN saja karena untuk kapasitas jaringan kecil akan lebih maksimal, jika untuk kapasitas yang lebih besar lagi pilihan yang tepat adalah menggunakan Protokol POP3.
 Kelebihan dan kekurangan IMAP
 Kelebihan:a. Memungkinkan Anda untuk mengakses pesan email Anda dari mana saja,
 melalui banyak perangkat yang berbeda yang Anda inginkan.b. Hanya mendownload pesan ketika Anda klik di atasnya. Akibatnya, Anda tidak
 harus menunggu untuk semua pesan baru Anda untuk men-download dari server sebelum Anda bisa membacanya.
 c. Lampiran tidak otomatis di-download dengan IMAP. Akibatnya, Anda dapat memeriksa pesan Anda jauh lebih cepat dan memiliki kontrol yang lebih besar lampiran yang dibuka. Akhirnya, IMAP dapat digunakan secara offline seperti POP – pada dasarnya Anda dapat menikmati manfaat dari kedua protokol dalam satu.
 d. Dengan IMAP, user dapat membuat, mengubah dan menghapus folder yang ada di server.
 e. E-mail baru akan didownload dari server jika user ingin membacanya, sehingga e-mail juga dapat diakses dari tempat lain.
 Kekurangan :
 a. Server layanan e-mail memerlukan kapasitas resource yang agak tinggi.
 - POP 3 (Post Office Protocol - Version 3)Post Office Protocol atau yang biasa disingkat POP adalah protocol yang digunakan
 untuk mengambil/ mengelola e-mail di Internet. Dengan adanya POP, dapat mempermudah untuk mendapatkan e-mail dari sebuah mail server tanpa membutuhkan koneksi yang lama dari Internet.
 POP - Version 3 (POP3) adalah POP yang standar untuk Internet yang akan mengijinkan client untuk mengakses, meninggalkan atau menghapus e-mail yang ada di POP server secara dinamis. Sebelum di-download oleh user menggunakan Client Email, tiap user akan disimpan sementara di Server POP3 di dalam mailboxnya masing – masing email seperti Outlook ataupun Eudora. Ketika proses pengambilan tersebut client email terkoneksi ke mail server dengan menggunakan protokol POP3 yang berjalan pada TCP port 110.
 Cara kerja POP3
 Teknik Informatika – Universitas Muhammadiyah Gresik
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 Cara kerja POP3, untuk mengizinkan client mengakses secara dinamis mail yang masih ada di POP3 sever. POP3 menawarkan pada user untuk meninggalkan mailnya di POP3 server dan mengambil mailnya tersebut dari sejumlah sisitem barang.
 Server POP3 menyimpan sementara e-mail tiap user di dalam mailboxnya masing masing sebelum akhirnya di download oleh user menggunakan client mail. Dalam proses pengambilan tersebut client mail terhuung ke mail server menggunakan protokol POP3 yang berjalan pada TCP port 110. POP3 tidak dimaksudkan untuk menyediakan operasi manipulasi mail yang ada di server secara luas, Pada POP3 mail diambil dari server dan kemudian dihapus (bisa juga tidak). Ada dua jenis mode pada POP3, yaitu:
 a. Mode OflfinePada mode offline, POP3 mengambil dan kemudian menghapus mail yang tersimpan dari server.
 b. Mode inlinePada Mode inline, POP3 mengambil mail dari server tanpa menghapus mail yag sudah di ambil tersebut.
 Kelebihan dan kekurangan POP3
 Kelebihan:a. Kelebihan utama POP mail adalah kemampuannya untuk dibaca secara offline
 (tidak harus terkoneksi ke internet).b. Melalui e-mail berbasis POP3 akses internet pada saat mengirim dan menerima
 dapat dikurangi.c. E-mail berbasis POP3 lambat.d. Lebih mudah dalam pengarsipan, karena e-mail disimpan di komputer penggunae. Hanya dapat dibuka dari komputer pemakai saja.
 Kekurangan:
 a. Harus menggunakan e-mail client seperti Outlook Express, Eudora Mail, Mutt, dan lain-lain.
 b. Hanya dapat mengakses e-mail dari komputer yang terinstal e-mail client, tidak bisa mengecek e-mail Kamu dari sembarang tempat.
 c. Kapasitas, Besarnya media penyimpanan yang dapat digunakan untuk menampung e-mail dapat tak terbatas, tergantung besarnya kapasitas pada komputer local
 - SMTP (Simple Mail Transfer Protocol)SMTP (Simple Mail Transfer Protocol) merupakan salah satu protokol yang umum
 digunakan untuk pengiriman surat elektronik di Internet. Protokol ini dipergunakan untuk mengirimkan data dari komputer pengirim surat elektronik ke server surat elektronik penerima. Protokol ini timbul karena desain sistem surat elektronik yang mengharuskan adanya server surat elektronik yang menampung sementara sampai surat elektronik diambil oleh penerima yang berhak.
 SMTP bisa dianalogikan sebagai kantor pos. Ketika kita mengirim sebuah e-mail, komputer kita akan mengarahkan e-mail tersebut ke sebuah SMTP server, untuk diteruskan ke mail-server tujuan. Mail-server tujuan ini bisa dianalogikan sebagai kotak pos di pagar
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 depan rumah, atau kotak PO BOX di kantor pos. Email-email yang terkirim akan menempati di tempat tersebut hingga si pemiliknya mengambilnya. Urusan pengambilan e-mail tersebut tergantung kapan si penerima memeriksa account e-mailnya.
 SMTP (Simple Mail Transfer Protocol) adalah standar Internet untuk surat elektronik (e-mail) transmisi di Internet Protocol (IP) jaringan. SMTP pertama kali didefinisikan oleh RFC821 (STD 10) (1982), dan terakhir diperbarui oleh RFC 5321 (2008) yang meliputi SMTP diperluas (ESMTP) penambahan, dan merupakan protokol yang digunakan secara luas saat ini.
 SMTP ditetapkan untuk transportasi surat keluar dan menggunakan TCP port 25. Protokoluntuk pengajuan baru secara efektif sama seperti SMTP, namun memakai port 587 sebagai gantinya.
 SMTP adalah protokol yang cukup sederhana, berbasis teks dimana protokol ini menyebutkan satu atau lebih penerima email untuk kemudian diverifikasi. Jika penerima email valid, maka email akan segera dikirim. SMTP menggunakan port 25 dan dapat dihubungi melalui program telnet. Agar dapat menggunakan SMTP server lewat nama domain, maka record DNS (Domain Name Server) pada bagian MX (Mail Exchange) digunakan.
 Sendmail adalah Mail Transfer Agent pertama yang mengimplementasikan port 25. Kemudian, pada tahun 2001, ada sedikitnya 50 program Mail Transfer Agent yang mengimplementasikan SMTP baik sebagai client maupun sebagai server. Contoh Mail Transfer Agent yang populer adalah: Exim (ditulis oleh Philip Hazel), IBM Postfix, Qmail (ditulis oleh D.J Bernstain), dan Microsoft Exchange Server.
 SMTP hanya protokol yang melakukan “push”, artinya dia hanya bisa mengambil email dari client tetapi tidak bisa melakukan “pull”, yaitu melayani pengambilan email di server oleh client. Pengambilan pesan atau email tersebut dilakukan dengan menggunakan protokol tersendiri yaitu protokop POP3 (Post Office Protokol) atau IMAP (Internet Message Access Protocol).
 Kelemahan SMTP
 Kelemahan besar SMTP adalah tidak tersedianya prosedur otentifikasi sehingga setiap pengguna dapat mengirim e-mail melalui SMTP Server sebuah ISP. Akibatnya, e-mail spam menjadi berkembang. Biasanya, ISP meminta otentifikasi melalui POP3 Server. Bila otentifikasi berhasil, pengguna tersebut dapat menggunakan SMTP Server untuk mengirim e-mail. Untuk dapat mengirim dan menerima e-mail, e-mail client harus dikonfigurasi dengan benar pada menu setting server POP3/IMAP dan server SMTP.
 - SMB (Server Message Block)
 SMB (Server Message Block) merupakan protokol standar yang dibuat oleh Microsoft yang digunakan pada sistem Windows. Fungsi SMB dalam Windows adalah sebagai protokol yang digunakan untuk membagi data (sharing file), baik dari perangkat CD-ROM, harddisk, maupun perangkat output seperti printer dan plotter untuk dapat digunakan bersama-sama.
 Untuk keperluan yang sama, Linux juga mengembangkan sebuah program yang mempunyai fungsi yang sama seperti SMB pada Windows, yaitu Samba. Samba merupakan merupakan package yang berjalan pada sistem Linux yang mampu menerapkan protokol SMB pada platform Linux. Samba mampu bertindak sebagai jembatan yang menghubungkan dua komputer yang menggunakan sistem operasi yang berbeda, misalnya Windows dengan Linux.
 Fungsi SMB
 SMB memiliki beberapa fungsi umum yang dirangkum seperti berikut :1. Membuka dan menutup koneksi antara SMB Client (disebut sebagai redirector) dan
 SMB Server (komputer yang menjalankan file and print services) untuk mengizinkan client agar dapat mengakses sumberdaya di dalam jaringan.
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 2. Menemukan, membaca, dan menulis berkas dalam sebuah file server.3. Menemukan dan menggunakan alat pencetak yang digunakan bersama-sama untuk
 mencetak secara jarak jauh.
 SMB memiliki 4 jenis pesan (message) seperti berikut :
 1. Session Control Message, digunakan untuk membuka atau menutup sebuah koneksi antara redirector dengan server.
 2. File Message, digunakan oleh redirector untuk memperoleh akses terhadap berkas yang berada di dalam server.
 3. Printer Message, digunakan oleh redirector untuk mengirimkan data ke sebuah antrian alat pencetak (print queue) yang terdapat dalam server.
 4. Message, mengizinkan aplikasi untuk saling bertukar pesan dengan komputer lainnya.
 SMB adalah istilah bahasa inggris dalam teknologi informasi yang mengacu kepada protokol request - respond atau client - server yang ditujukan sebagai layanan untuk berbagi berkas (file sharing) di dalam sebuah jaringan. Protokol yang berjalan pada port 445 ini seringnya digunakan di dalam sistem operasi Microsoft Windows dan IBM OS/2. Sistem operasi berbasis UNIX juga dapat menggunakannya dengan tambahan perangkat lunak yang disebut dengan Samba.
 Kesimpulannya, Samba adalah sebuah program yang bersifat open source yang menyediakan layanan berbagi berkas dan perangkat keras (sharing file dan hardware) seperti printer, yang menggunakan protocol SMB (Server Message Block), yang pembuatannya dilakukan oleh Andrew Tridgell.
 Kegunaan SMB/ Samba
 Dari penjelasan di atas dapat kita ketahui bahwa Samba memiliki beberapa kegunaan yaitu:
 1. Penghubung mesin Unix (termasuk Linux) dengan mesin DOS/Windows2. Menempatkan mesin Unix (Linux) sebagai Primary Domain Controller sebagaimana
 yang dilakukan Windows NT / Windows 2000 Server3. Berbagi file dan printer pada semua komputer yang terhubung ke jaringan4. Membantu user untuk browsing di network neightbourhood5. Memberikan autentikasi kepada tiap client yang login kedalam 1 domain pada 1
 jaringan
 Penggunaan Samba dalam sebuah jaringan dapat memberikan beberapa keuntungan antara lain sebagai berikut :
 1. Karena merupakan package open source, Samba bebas digunakan untuk keperluan pribadi maupun instansi
 2. Mampu menjembatani sistem operasi yang berbeda (seperti Linux dengan Windows)
 3. Samba mampu mengoptimalkan mesin Linux sebagai PDC (Primary Domain Controler), sehingga memiliki kemampuan yang mirip denagn kemampuan yang dimiliki oleh Windows NT
 4. Samba dapat digunakan untuk saling berbagi sumber daya data baik dari CD-ROM, harddisk, disket, maupun perangkat penyimpanan lain, seperti flashdisk, dll
 5. Samba mampu menangani pembagian sumber daya perangkat output seperti printer dan plotter, sehingga peralatan ini dapat digunakan secara bersama dalam jaringan
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 6. Samba mengizinkan komputer Windows untuk mengakses driver yang dimiliki oleh komputer Linux
 7. Sebaliknya, komputer Linux yang menggunakan program samba dapat digunakan sebagai jembatan, sehingga Anda dapat memanfaatkan data yang di-sharing oleh komputer Windows
 8. Samba dapat membantu atau memberikan hubungan antarkomputer dengan teknik WINS Name Server Resolution
 - TELNET (Telecommunication Network)Telnet (Telecommunication Network) adalah protokol client-server yang
 memungkinkan adanya akses remote login komputer tujuan dalam sebuah jaringan. Telnet juga dapat diartikan sebagai virtual/emulasi terminal yang menggunakan protokol telnet untuk dapat mengakses komputer tujuan secara remote. Telnet digunakan untuk login ke komputer lain di Internet dan mengakses berbagai macam pelayanan umum, termasuk katalog perpustakaan dan berbagai macam database.
 Telnet menggunakan koneksi pada port destinatsi 23 yang menyediakan akses langsung ke beragam layanan di Internet. Komputer host anda memang menyediakan beragam layanan, namun jika layanan tersebut tidak ada, anda bisa menggunakannya melalui Telnet.
 Telnet menggunakan 2 program, yang satu adalah client dan server. Yang terjadi adalah ada dua program yang berjalan, yaitu software client yang dijalankan pada komputer yang meminta pelayanan tersebut dan software server yang dijalankan oleh computer yang menghasilkan pelayanan.
 Tugas dari Client
 1. Membuat koneksi network TCP (Transfer Control Protocol) dengan server.2. Menerima inputan dari user.3. Menformat kembali inputan dari user kemudian mengubah dalam bentuk format
 standar dan dikirim ke server.4. Menerima output dari server dalam format standard.5. Mengubah format output tadi untuk ditampilkan pada layar.
 Tugas dari Server
 1. Menginformasikan software jaringan bahwa komputer itu siap menerima koneksi.2. Menunggu permintaan dalam bentuk format standard.3. Melaksanakan permintaan tersebut.4. Mengirim kembali hasil ke client dalam bentuk format standard.5. Menunggu permintaan selanjutnya.
 Fungsi Telnet (Telecommunication Network)
 Fungsi utama dari telnet adalah mengakses komputer (host/server) dari jauh/Remote login. Telnet adalah program yang memungkinkan komputer kita menjadi terminal dari komputer lain di INTERNET. Telnet memungkinkan kita untuk masuk (log in) sebagai pemakai komputer jarak jauh dan menjalankan program komputer layanan yang ada dikomputer tersebut.
 Kelebihan Telnet
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 Kelebihan menggunakan telnet server adalah user interface yang ramah, yaitu anda memberikan perintah jarak jauh (istilahnya remote) seolah-olah anda mengeksekusi perintah pada command line pada komputer Anda.
 Kelemahan Telnet
 Kekurangan telnet adalah penggunaan NTLM authentication tanpa enkripsi sehingga memudahkan pencurian password oleh sniffers. Kalau anda adalah administrator sistem, saya sarankan anda menggunakan SSH pada Linux daripada Telnet Server untuk mengkonfigurasikan sistem anda.
 - UDP (User Datagram Protocol)UDP, singkatan dari User Datagram Protocol, adalah salah satu protokol lapisan
 transpor TCP/IP yang mendukung komunikasi yang tidak andal (unreliable), tanpa koneksi (connectionless) antara host-host dalam jaringan yang menggunakan TCP/IP.
 Karakteristik UDP
 Karakteristik dari UDP antara lain, yaitu :
 1. Connectionless (tanpa koneksi): Pesan-pesan UDP akan dikirimkan tanpa harus dilakukan proses negosiasi koneksi antara dua host yang hendak berukar informasi.
 2. Unreliable (tidak andal): Pesan-pesan UDP akan dikirimkan sebagai datagram tanpa adanya nomor urut atau pesan acknowledgment. Protokol lapisan aplikasi yang berjalan di atas UDP harus melakukan pemulihan terhadap pesan-pesan yang hilang selama transmisi. Umumnya, protokol lapisan aplikasi yang berjalan di atas UDP mengimplementasikan layanan keandalan mereka masing-masing, atau mengirim pesan secara periodik atau dengan menggunakan waktu yang telah didefinisikan.
 3. UDP menyediakan mekanisme untuk mengirim pesan-pesan ke sebuah protokol lapisan aplikasi atau proses tertentu di dalam sebuah host dalam jaringan yang menggunakan TCP/IP. HeaderUDP berisi field Source Process Identification dan Destination Process Identification.
 4. UDP menyediakan penghitungan checksum berukuran 16-bit terhadap keseluruhan pesan UDP.
 Kegunaan UDP
 UDP sering digunakan dalam beberapa tugas berikut:
 1. Protokol yang “ringan” (lightweight): Untuk menghemat sumber daya memori dan prosesor, beberapa protokol lapisan aplikasi membutuhkan penggunaan protokol yang ringan yang dapat melakukan fungsi-fungsi spesifik dengan saling bertukar pesan. Contoh dari protokol yang ringan adalah fungsi query nama dalam protokol lapisan aplikasi Domain Name System.
 2. Protokol lapisan aplikasi yang mengimplementasikan layanan keandalan: Jika protokol lapisan aplikasi menyediakan layanan transfer data yang andal, maka kebutuhan terhadap keandalan yang ditawarkan oleh TCP pun menjadi tidak ada. Contoh dari protokol seperti ini adalah Trivial File Transfer Protocol (TFTP) dan Network File System (NFS)
 3. Protokol yang tidak membutuhkan keandalan. Contoh protokol ini adalah protokol Routing Information Protocol (RIP).
 4. Transmisi broadcast: Karena UDP merupakan protokol yang tidak perlu membuat koneksi terlebih dahulu dengan sebuah host tertentu, maka transmisi broadcast pun dimungkinkan. Sebuah protokol lapisan aplikasi dapat mengirimkan paket data ke
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 beberapa tujuan dengan menggunakan alamat multicast atau broadcast. Hal ini kontras dengan protokol TCP yang hanya dapat mengirimkan transmisi one-to-one. Contoh: query nama dalam protokol NetBIOS Name Service.
 Kelemahan UDP
 UDP tidak menyediakan mekanisme penyanggaan (buffering) dari data yang masuk ataupun data yang keluar. Tugas buffering merupakan tugas yang harus diimplementasikan oleh protokol lapisan aplikasi yang berjalan di atas UDP.
 UDP tidak menyediakan mekanisme segmentasi data yang besar ke dalam segmen-segmen data, seperti yang terjadi dalam protokol TCP. Karena itulah, protokol lapisan aplikasi yang berjalan di atas UDP harus mengirimkan data yang berukuran kecil (tidak lebih besar dari nilai Maximum Transfer Unit/MTU) yang dimiliki oleh sebuah antarmuka di mana data tersebut dikirim. Karena, jika ukuran paket data yang dikirim lebih besar dibandingkan nilai MTU, paket data yang dikirimkan bisa saja terpecah menjadi beberapa fragmen yang akhirnya tidak jadi terkirim dengan benar.
 UDP tidak menyediakan mekanisme flow-control, seperti yang dimiliki oleh TCP.
 Header UDP
 Header UDP diwujudkan sebagai sebuah header dengan 4 buah field memiliki ukuran yang tetap.
 Port UDP
 Seperti halnya TCP, UDP juga memiliki saluran untuk mengirimkan informasi antar host, yang disebut dengan UDP Port. Untuk menggunakan protokol UDP, sebuah aplikasi harus menyediakan alamat IP dan nomor UDP Port dari host yang dituju. Sebuah UDP port berfungsi sebagai sebuah multiplexed message queue, yang berarti bahwa UDP port tersebut dapat menerima beberapa pesan secara sekaligus. Setiap port diidentifikasi dengan nomor yang unik, seperti halnya TCP, tetapi meskipun begitu, UDP Port berbeda dengan TCP Port meskipun memiliki nomor port yang sama. Tabel di bawah ini mendaftarkan beberapa UDP port yang telah dikenal secara luas.
 Kelemahan UDP
 UDP tidak menyediakan mekanisme penyanggaan (buffering) dari data yang masuk ataupun data yang keluar. Tugas buffering merupakan tugas yang harus diimplementasikan oleh protokol lapisan aplikasi yang berjalan di atas UDP.
 UDP tidak menyediakan mekanisme segmentasi data yang besar ke dalam segmen-segmen data, seperti yang terjadi dalam protokol TCP. Karena itulah, protokol lapisan aplikasi yang berjalan di atas UDP harus mengirimkan data yang berukuran kecil (tidak lebih besar dari nilai Maximum Transfer Unit/MTU) yang dimiliki oleh sebuah antarmuka di mana data tersebut dikirim. Karena, jika ukuran paket data yang dikirim lebih besar dibandingkan nilai MTU, paket data yang dikirimkan bisa saja terpecah menjadi beberapa fragmen yang akhirnya tidak jadi terkirim dengan benar.
 UDP tidak menyediakan mekanisme flow-control, seperti yang dimiliki oleh TCP.
 Aplikasi yang Menggunakan UDP
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 Digunakan untuk multimedia streaming, yang sangat memberikan toleransi kehilangan segment cukup baik dan yang sangat tidak sensitive terhadap kerusakan atau kehilangan segment. Contoh protokol aplikasi yang menggunakan UDP :
 1. DNS (Domain Name System) 532. SNMP, (Simple Network Management Protocol) 161, 1623. TFTP (Trivial File Transfer Protocol) 694. SunRPC port 111.
 - TCP (Transmission Control Protocol)Transmission Control Protocol (TCP) adalah salah satu jenis protokol yang
 memungkinkan kumpulan komputer untuk berkomunikasi dan bertukar data didalam suatu network (jaringan). TCP merupakan suatu protokol yang berada di lapisan transpor (baik itu dalam tujuh lapis model referensi OSI atau model DARPA) yang berorientasi sambungan (connection-oriented) dan dapat diandalkan (reliable).
 TCP dipakai untuk aplikasi-aplikasi yang membutuhkan keandalan data.
 Awal Keberadaan TCPKonsep TCP/IP berawal dari kebutuhan DoD (Departement of Defense) AS akan suatu
 komunikasi di antara berbagai variasi komputer yg telah ada. Komputer-komputer DoD ini seringkali harus berhubungan antara satu organisasi peneliti dg organisasi peneliti lainnya, dan harus tetap berhubungan sehingga pertahanan negara tetap berjalan selama terjadi bencana, seperti ledakan nuklir. Oleh karenanya pada tahun 1969 dimulailah penelitian terhadap serangkaian protokol TCP/IP. Di antara tujuan-tujuan penelitian ini adalah sebagai berikut :
 1. Terciptanya protokol-protokol umum, DoD memerlukan suatu protokol yg dapat ditentukan untuk semua jaringan.
 2. Meningkatkan efisiensi komunikasi data.3. Dapat dipadukan dengan teknologi WAN (Wide Area Network) yg telah ada.4. Mudah dikonfigurasikan.
 Karakteristik TCP
 Karakteristik dari TCP antara lain yaitu :
 1. Reliable berarti data ditransfer ke tujuannya dalam suatu urutan seperti ketika dikirim.2. Berorientasi sambungan (connection-oriented): Sebelum data dapat ditransmisikan antara
 dua host, dua proses yang berjalan pada lapisan aplikasi harus melakukan negosiasi untuk membuat sesi koneksi terlebih dahulu. Koneksi TCP ditutup dengan menggunakan proses terminasi koneksi TCP (TCP connection termination).
 3. Full-duplex: Untuk setiap host TCP, koneksi yang terjadi antara dua host terdiri atas dua buah jalur, yakni jalur keluar dan jalur masuk. Dengan menggunakan teknologi lapisan yang lebih rendah yang mendukung full-duplex, maka data pun dapat secara simultan diterima dan dikirim. Header TCP berisi nomor urut (TCP sequence number) dari data yang ditransmisikan dan sebuah acknowledgment dari data yang masuk
 4. Memiliki layanan flow control: Untuk mencegah data terlalu banyak dikirimkan pada satu waktu, yang akhirnya membuat “macet” jaringan internetwork IP, TCP mengimplementasikan layanan flow control yang dimiliki oleh pihak pengirim yang secara terus menerus memantau dan membatasi jumlah data yang dikirimkan pada satu waktu. Untuk mencegah pihak penerima untuk memperoleh data yang tidak dapat disangganya
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 (buffer), TCP juga mengimplementasikan flow control dalam pihak penerima, yang mengindikasikan jumlah buffer yang masih tersedia dalam pihak penerima.
 5. Melakukan segmentasi terhadap data yang datang dari lapisan aplikasi (dalam DARPA Reference Model)
 6. Mengirimkan paket secara “one-to-one“: hal ini karena memang TCP harus membuat sebuah sirkuit logis antara dua buah protokol lapisan aplikasi agar saling dapat berkomunikasi. TCP tidak menyediakan layanan pengiriman data secara one-to-many.
 Cara Kerja TCP/IP
 Adapun langkah-langkah cara kerja dari protokol TCP/IP ini adalah :
 1. Pertama, datagram dibagi-bagi ke dalam bagian-bagian kecil yang sesuai dengan ukuran bandwith (lebar frekuensi) dimana data tersebut akan dikirimkan.
 2. Pada lapisan TCP, data tersebut lalu “dibungkus” dengan informasi header yang dibutuhkan. Misalnya seperti cara mengarahkan data tersebut ke tujuannya, cara merangkai kembali kebagian-bagian data tersebut jika sudah sampai pada tujuannya, dan sebagainya.
 3. Setelah datagram dibungkus dengan header TCP, datagram tersebut dikirim kepada lapisan IP.
 4. IP menerima datagram dari TCP dan menambahkan headernya sendiri pada datagram tersebut.
 5. IP lalu mengarahkan datagram tersebut ke tujuannya.6. Komputer penerima melakukan proses-proses perhitungan, ia memeriksa perhitungan
 checksum yang sama dengan data yang diterima.7. Jika kedua perhitungan tersebut tidak cocok berarti ada error sewaktu pengiriman dan
 datagram akan dikirimkan kembali.
 Kelebihan TCP/IP
 Beberapa kelebihan TCP/IP dibandingkan protokol yang lain antara lain:
 1. TCP/IP adalah protokol yang bisa diarahkan. Artinya ia bisa mengirimkan datagram melalui rute-rute yang telah ditentukan sebelumnya. Hal ini dapat mengurangi kepadatan lalu lintas pada jaringan, serta dapat membantu jika jaringan mengalami kegagalan, TCP/IP dapat mengarahkan data melalui jalur lain.
 2. Memiliki mekanisme pengiriman data yang handal dan efisien.3. Bersifat open platform atau platform independent yaitu tidak terikat oleh jenis perangkat
 keras atau perangkat lunak tertentu.4. Karena sifatnya yang terbuka, TCP/IP bisa mengirimkan data antara sistem-sistem
 komputer yang berbeda yang menjalankan pada sistem-sistem operasi yang berbeda pula.5. TCP/IP terpisah dari perangkat keras yang mendasarinya. Protokol ini dapat dijalankan
 pada jaringan Ethernet, Token ring, X.25, dan bahkan melalui sambungan telepon.6. TCP/IP menggunakan skema pengalamatan yang umum, maka semua sistem dapat
 mengirimkan data ke alamat sistem yang lain.
 Kegunaan TCP
 Beberapa kegunaan dari TCP yaitu :
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 1. Menyediakan komunikasi logika antar proses aplikasi yang berjalan pada host yang berbeda
 2. protokol transport berjalan pada end systems3. Pengiriman file (file transfer). File Transfer Protokol (FTP) memungkinkan pengguna
 komputer yg satu untuk dapat mengirim ataupun menerima file ke komputer jaringan. Karena masalah keamanan data, maka FTP seringkali memerlukan nama pengguna (username) dan password, meskipun banyak juga FTP yg dapat diakses melalui anonymous, lias tidak berpassword. (lihat RFC 959 untuk spesifikasi FTP)
 4. Remote login. Network terminal Protokol (telnet) memungkinkan pengguna komputer dapat melakukan log in ke dalam suatu komputer didalam suatu jaringan. Jadi hal ini berarti bahwa pengguna menggunakan komputernya sebagai perpanjangan tangan dari komputer jaringan tersebut.( lihat RFC 854 dan 855 untuk spesifikasi telnet lebih lanjut)
 5. Computer mail. Digunakan untuk menerapkan sistem elektronik mail.6. Network File System (NFS). Pelayanan akses file-file jarak jauh yg memungkinkan klien-
 klien untuk mengakses file-file pada komputer jaringan jarak jauh walaupun file tersebut disimpan secara lokal. (lihat RFC 1001 dan 1002 untuk keterangan lebih lanjut)
 7. remote execution. Memungkinkan pengguna komputer untuk menjalankan suatu program didalam komputer yg berbeda. Biasanya berguna jika pengguna menggunakan komputer yg terbatas, sedangkan ia memerlukan sumber yg banyak dalam suatu system komputer. Ada beberapa jenis remote execution, ada yg berupa perintah-perintah dasar saja, yaitu yg dapat dijalankan dalam system komputer yg sama dan ada pula yg menggunakan “prosedure remote call system”, yg memungkinkan program untuk memanggil subroutine yg akan dijalankan di system komputer yg berbeda. (sebagai contoh dalam Berkeley UNIX ada perintah “rsh” dan “rexec”)
 8. name servers. Nama database alamat yg digunakan pada internet (lihat RFC 822 dan 823 yg menjelaskan mengenai penggunaan protokol name server yg bertujuan untuk menentukan nama host di internet.)
 Manajemen Koneksi TCP
 Pada saat Setup Koneksi:1. Client mengirimkan kontrol TCP SYN ke server, dengan memberikan sequence
 number inisial.2. Server menerima TCP SYN, dan membalasnya dengan kontrol SYNACK.3. ACK yang menyatakan telah menerima SYN.4. Mengalokasikan buffer.5. Menghasilkan sequence number untuk ke client.
 Pada saat Menutup Koneksi:1. Client mengirim kontrol TCP FIN ke server2. Server menerima FIN, dan membalas dengan ACK. Menutup koneksi dan
 mengirimkan FIN ke client.3. Client menerima FIN dan membalas ACK4. Masuk pada masa menunggu balasan ACK terhadap dari server5. Server menerima ACK dan koneksi tertutup.
 Header TCP
 Ukuran dari header TCP adalah bervariasi, yang terdiri atas beberapa field yang ditunjukkan dalam gambar dan tabel berikut. Ukuran TCP header paling kecil (ketika tidak ada tambahan opsi TCP) adalah 20 byte. headerTCP-2
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 Port TCP
 Port TCP mampu mengindikasikan sebuah lokasi tertentu untuk menyampaikan segmen-segmen TCP yang dikirimkan yang diidentifikasi dengan TCP Port Number. Nomor-nomor di bawah angka 1024 merupakan port yang umum digunakan dan ditetapkan oleh IANA (Internet Assigned Number Authority). Tabel berikut ini menyebutkan beberapa port TCP yang telah umum digunakan.
 Port TCP merupakan hal yang berbeda dibandingkan dengan port UDP, meskipun mereka memiliki nomor port yang sama. Port TCP merepresentasikan satu sisi dari sebuah koneksi TCP untuk protokol lapisan aplikasi, sementara port UDP merepresentasikan sebuah antrean pesan UDP untuk protokol lapisan aplikasi. Selain itu, protokol lapisan aplikasi yang menggunakan port TCP dan port UDP dalam nomor yang sama juga tidak harus sama. Sebagai contoh protokol Extended Filename Server (EFS) menggunakan port TCP dengan nomor 520, dan protokol Routing Information Protocol (RIP) menggunakan port UDP juga dengan nomor 520. Jelas, dua protokol tersebut sangatlah berbeda! Karenanya, untuk menyebutkan sebuah nomor port, sebutkan juga jenis port yang digunakannya, karena hal tersebut mampu membingungkan (ambigu). PORTtcp-1
 Aplikasi yang Menggunakan TCP
 1. World Wide WebAplikasi ini pada prinsipnya mirip dengan aplikasi gopher, yakni penyediaan database yang dapat diakses tidak hanya berupa text, namun dapat berupa gambar/image, suara, video. penyajiannya pun dapat dilakukan secara live. Dengan demikian, jenis informasi yang dapat disediakan sangat banyak dan dapat dibuat dengan tampilan yang lebih menarik. Hal ini dimungkinkan karena Web menggunakan teknologi hypertext. Karena itu, protokol yang digunakan untuk aplikasi ini dikenal dengan nama Hypertext-transfer-protocol (HTTP).
 2. ArchieAplikasi FTP memungkinkan kita mentransfer file dari manapun di seluruh dunia. Hal itu dengan anggapan bahwa kita telah mengetahui lokasi di mana file yang kita cari berada. Namun jika kita belum mengetahui di mana file yang kita cari berada, kita memerlukan aplikasi untuk membantu kita mencari di mana file tersebut berada. Cara kerja Archie dapat dijelaskan sebagai berikut. Server Archie secara berkala melakukan anonymous ftp ke sejumlah FTP Server dan mengambil informasi daftar seluruh file yang ada pada FTP Server tersebut. Daftar ini disusun berdasarkan letak file dalam direktori/sub direktori, sehingga mudah untuk menemukan file tersebut. File-file yang berisi daftar file tiap FTP Server ini merupakan database dari Archie Server. Jika ada query ke Archie Server yang menanyakan suatu file, server mencari dalam daftar tadi dan mengirimkan seluruh jawaban yang berkaitan dengan file tersebut. Informasi yang diberikan adalah alamat FTP Server yang memiliki file tersebut dan letak file tersebut dalam struktur direktori.
 3. Wide Area Information Services (WAIS)WAIS merupakan salah satu servis pada internet yang memungkinkan kita mencari melalaui materi yang terindeks dan menemukan dokumen/artikel berdasarkan isi artikel tersebut. Jadi pada dasarnya, WAIS memberikan layanan untuk mencari artikel yang berisi kata-kata kunci yang kita ajukan sebagai dasar pencarian. Aplikasi WAIS biasanya berbasis text. Untuk membuat suatu dokumen dapat dicari melalaui WAIS Server, harus dibuat terlebih dahulu index dari dokumen tersebut. Setiap kata dalam dokumen tersebut diurut dan dihitung jumlahnya. Jika ada query dari client, index akan diperiksa dan hasilnya, yakni dokumen yang memiliki kata-kata tersebut ditampilkan. Karena kemungkinan ada banyak dokumen yang memiliki kata-kata yang kita
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 ajukan, maka beberapa dokumen yang memiliki kata kunci tersebut diberi skor/nilai. Dokumen yang paling banyak mengandung kata-kata kunci akan mendapat skor tertinggi. Dengan demikian, user mendapatkan informasi kemungkinan terbesar dari bebarapa dokumen yang mengandung kumpulan kata yang diajukannya.
 4. FAX di InternetMesin FAX sebagai pengirim dan penerima berita tertulis melalaui telepon saat ini hampir dimiliki oleh semua kantor. Melalaui gateway Internet FAX, pengiriman FAX dapat dilakukan melalaui e-mail. Gateway akan menerjemahkan pesan e-mail tersebut dan menghubungi mesin FAX tujuan melalui jalur telepon secara otomatis. Tentu saja, akses untuk ini terbatas (private).
 Secara garis besar Perbedaan TCP dan UDP adalah sebagai berikut:
 No TCP UDP
 1.Beroperasi berdasarkan konsep koneksi.
 Tidak berdasarkan konsep koneksi, jadi harus membuat kode sendiri.
 2.Jaminan pengiriman-penerimaan data akan reliable dan teratur.
 Tidak ada jaminan bahwa pengiriman dan penerimaan data akan reliable dan teratur, sehingga paket data mungkin dapat kurang, terduplikat, atau bahkan tidak sampai sama sekali.
 3.Secara otomatis memecah data ke dalam paket-paket.
 Pemecahan ke dalam paket-paket dan proses pengirimannya dilakukan secara manual.
 4.
 Tidak akan mengirimkan data terlalu cepat sehingga memberikan jaminan koneksi internet dapat menanganinya.
 Harus membuat kepastian mengenai proses transfer data agar tidak terlalu cepat sehingga internet masih dapat menanganinya.
 5.Mudah untuk digunakan, transfer paket data seperti menulis dan membaca file.
 Jika paket ada yang hilang, perlu dipikirkan di mana letak kesalahan yang terjadi dan mengirim ulang data yang diperlukan.
 - FTP (File Transfer Protocol)File Transfer Protocol (FTP) adalah suatu protokol yang berfungsi untuk tukar-menukar
 file dalam suatu network yang menggunakan TCP koneksi bukan UDP. Dua hal yang penting dalam FTP adalah FTP Server dan FTP Client.
 FTP Server
 Suatu server yang menjalankan software yang berfungsi untuk memberikan layanan tukar menukar file dimana server tersebut selalu siap memberikan layanan FTP apabila mendapat permintaan (request) dari FTP client.
 FTP Client
 Teknik Informatika – Universitas Muhammadiyah Gresik

Page 18
						

Ali Nurul Alam (11622068) TUGAS SISTEM TERDISTRIBUSI
 Komputer yang merequest ke FTP server untuk tujuan tukar menukar file. Setelah terhubung dengan FTP server, maka client dapat men-download, meng-upload, merename, men-delete, dll sesuai dengan permission yang diberikan oleh FTP server.
 Cara kerja FTP
 FTP biasanya menggunakan dua buah port yaitu port 20 dan 21 dan berjalan exclusively melalui TCP. FTP server Listen pada port 21 untuk incoming connection dari FTP client. Biasanya port 21 untuk command port dan port 20 untuk data port. Pada FTP server, terdapat 2 mode koneksi yaitu aktif mode dan pasif mode.
 FTP sering dimanfaatkan oleh para programmer web yang langsung mengimplementasikan hasil kerjanya secara online. Sehingga ketika akan melakukan editing web, programmer tidak harus berada di tempat kerja/kantor, karena syarat utama adalah bisa online atau ada koneksi internet.
 Tujuan dari FTP
 1. Untuk tujuan sharing data2. Untuk menyediakan indirect atau implicit remote computer3. Untuk menyediakan tempat penyimpanan bagi user4. Untuk menyediakan transfer data yang reliable dan efisien
 Kelemanahn FTP
 FTP sebenarnya termasuk cara yang kurang aman untuk melakukan transfer file karena file tersebut ditransfer tanpa melalui enkripsi terlebih dahulu tetapi melalui clear text. Mode text yang dipakai untuk transfer data adalah format ASCII atau format Binary. Secara default, ftp menggunakan mode ASCII untuk transfer data. Karena pengirimannya tanpa enkripsi, maka username, password, data yang ditransfer, maupun perintah yang dikirim dapat di sniffing oleh orang dengan menggunakan protocol analyzer (Sniffer). Solusi yang digunakan adalah dengan menggunakan SFTP (SSH FTP) yaitu FTP yang berbasis pada SSH atau menggunakan FTPS (FTP over SSL) sehingga data yang dikirim terlebih dahulu dienkripsi (dikodekan).
 - FTPS (File Transfer Protocol over SSL)File Transfer Protocol dirancang pada tahun 1971 untuk digunakan dengan jaringan
 ilmiah dan penelitian, ARPANET. [1] Akses ke ARPANET selama ini terbatas pada sejumlah kecil situs militer dan universitas dan komunitas sempit pengguna yang bisa beroperasi tanpa keamanan data dan persyaratan privasi dalam protokol.
 Sebagai ARPANET memberi jalan kepada NSFnet dan kemudian Internet, populasi yang lebih luas berpotensi memiliki akses ke data karena dilalui jalur semakin lama dari client ke server. Kesempatan untuk pihak ketiga yang tidak sah untuk menguping transmisi data yang meningkat secara proporsional.
 Pada tahun 1994, perusahaan browser Internet Netscape dikembangkan dan dirilis aplikasi lapisan pembungkus, Secure Sockets Layer. Protokol ini memungkinkan aplikasi untuk berkomunikasi di dalam jaringan dalam mode pribadi dan aman, mengecilkan menguping, sabotase, dan pesan pemalsuan. Sementara itu bisa menambah keamanan untuk setiap protokol yang menggunakan koneksi handal, seperti TCP, itu paling sering digunakan oleh Netscape dengan HTTP untuk membentuk HTTPS.
 Protokol SSL akhirnya diterapkan untuk FTP, dengan rancangan Permintaan Komentar (RFC) diterbitkan pada akhir tahun 1996. Sebuah pelabuhan resmi IANA telah didaftarkan segera sesudahnya. Namun, RFC itu belum selesai sampai tahun 2005.
 Metode Menerapkan Keamanan
 Teknik Informatika – Universitas Muhammadiyah Gresik

Page 19
						

Ali Nurul Alam (11622068) TUGAS SISTEM TERDISTRIBUSI
 Dua metode yang terpisah dikembangkan untuk memanggil keamanan klien untuk digunakan dengan FTP klien: Explicit atau implisit. Metode eksplisit adalah warisan implementasi kompatibel mana klien FTPS-sadar dapat meminta keamanan dengan server FTPS-sadar tanpa melanggar fungsi FTP keseluruhan dengan klien non-FTPS-sadar. Metode implisit mengharuskan semua klien dari server FTPS menyadari bahwa SSL adalah untuk digunakan pada sesi, dan dengan demikian tidak sesuai dengan klien non-FTPS-sadar.
 Eksplisit
 Dalam modus eksplisit (juga dikenal sebagai FTPES), klien FTPS harus "secara eksplisit meminta" keamanan dari server FTPS dan kemudian melangkah ke metode enkripsi yang disepakati bersama. Jika klien tidak meminta keamanan, server FTPS dapat baik memungkinkan klien untuk melanjutkan dalam mode aman atau menolak / membatasi koneksi.
 Mekanisme negosiasi otentikasi dan keamanan dengan FTP ditambahkan di bawah RFC 2228, yang termasuk perintah FTP AUTH baru. Sementara RFC ini tidak secara eksplisit mendefinisikan mekanisme keamanan yang diperlukan, misalnya SSL atau TLS, itu memerlukan klien FTPS untuk menantang server FTPS dengan mekanisme yang saling diketahui. Jika klien FTPS menantang server FTPS dengan mekanisme keamanan yang tidak diketahui, server FTPS akan merespon perintah AUTH dengan kode kesalahan 504 (tidak didukung). Klien dapat menentukan mekanisme yang didukung oleh query server FTPS dengan perintah FEAT, meskipun server tidak selalu diperlukan untuk jujur dalam mengungkapkan tingkat keamanan apa yang mereka mendukung. Metode umum menerapkan FTPS keamanan termasuk AUTH TLS dan SSL AUTH.
 Di kemudian RFC 4217, FTPS kepatuhan diperlukan bahwa klien selalu bernegosiasi dengan menggunakan metode AUTH TLS. RFC juga dianjurkan FTPS server untuk menerima mekanisme rancangan AUTH TLS-C.
 Implisit
 Negosiasi tidak diperbolehkan dengan konfigurasi FTPS implisit. Seorang klien segera diharapkan untuk menantang server FTPS dengan pesan TLS / SSL ClientHello. Jika pesan tersebut tidak diterima oleh server FTPS, server harus drop koneksi.
 Dalam rangka mempertahankan kompatibilitas dengan non-TLS / SSL-aware FTP klien yang sudah ada, implisit FTPS diharapkan untuk mendengarkan pada IANA Well Known Port-990 / TCP untuk saluran kontrol FTPS, dan 989 / TCP untuk saluran data FTPS. Hal ini memungkinkan administrator untuk mempertahankan layanan legacy-kompatibel pada asli 21 / TCP saluran kontrol FTP.
 Perhatikan bahwa negosiasi implisit tidak didefinisikan dalam RFC 4217. Dengan demikian, ini dianggap sebagai sebuah metode sebelumnya usang negosiasi TLS / SSL untuk FTP.
 B. PENGERTIAN DAN FUNGSI MAC ADDRESSApa sih MAC Address itu dan bagaimana fungsinya dalam jaringan komputer? Media
 Access Control address atau MAC address adalah sebuah kode unik yang diberikan untuk setiap bagian dari perangkat keras yang terhubung ke Internet. Internet cable phones, Network Interface Cards untuk komputer desktop atau notebook, Wireless Access Cards, dan bahkan beberapa kartu memori adalah salah satu perangkat yang bertugas pada MAC Address.
 MAC Address (Media Access Control Address) adalah sebuah alamat jaringan yang diimplementasikan pada lapisan data-link dalam tujuh lapisan model OSI, yang merepresentasikan sebuah node tertentu dalam jaringan. Dalam sebuah jaringan berbasis
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 Ethernet, MAC address merupakan alamat yang unik yang memiliki panjang 48-bit (6 byte) yang mengidentifikasikan sebuah komputer, interface dalam sebuah router, atau node lainnya dalam jaringan. MAC Address juga sering disebut sebagai Ethernet address, physical address, atau hardware address.
 Ketika produsen menciptakan perangkat keras jaringan, maka mereka akan menetapkan MAC Address yang biasanya akan dimulai dengan kode yang terkait dengan produsen. MAC Address akan menjadi unik untuk setiap perangkat, bahkan dua perangkat dari jenis yang sama. Sebuah perangkat MAC Address terdiri dari enam pasang angka heksadesimal. Angka-angka yang dipisahkan oleh dua titik.
 Dalam sebuah komputer, MAC address ditetapkan ke sebuah kartu jaringan (network interface card / NIC) yang digunakan untuk menghubungkan komputer yang bersangkutan ke jaringan. MAC Address umumnya tidak dapat diubah karena telah dimasukkan ke dalam ROM. Beberapa kartu jaringan menyediakan utilitas yang mengizinkan pengguna untuk mengubah MAC address, meski hal ini kurang disarankan. Jika dalam sebuah jaringan terdapat dua kartu jaringan yang memiliki MAC address yang sama, maka akan terjadi konflik alamat dan komputer pun tidak dapat saling berkomunikasi antara satu dengan lainnya. Beberapa kartu jaringan, seperti halnya kartu Token Ring mengharuskan pengguna untuk mengatur MAC address (tidak dimasukkan ke dalam ROM), sebelum dapat digunakan.
 Fungsi MAC Address
 Fungsi utama dari MAC Address adalah memudahkan untuk router dan perangkat jaringan lainnya untuk secara unik mengidentifikasi setiap jenis perangkat yang melekat pada jaringan dalam beberapa cara. Ini digunakan di kebanyakan bentuk jaringan komputer dan telah berkembang digunakan untuk menunjukkan bahwa Institute of Electrical dan Electronics Engineers (IEEE) telah diadopsi sebagai standar industri.
 MAC Address Filter
 MAC Address Filtering merupakan metoda filtering untuk membatasi hak akses dari MAC Address yang bersangkutan. Hampir setiap wireless access point maupun router difasilitasi dengan keamanan MAC Filtering. MAC filters ini juga merupakan metode sistem keamanan yang baik dalam WLAN, karena peka terhadap jenis gangguan seperti pencurian pc card dalam MAC filter dari suatu access point sniffing terhadap WLAN
 Fungsi MAC Addres Filter
 Fitur MAC Address Filter ini berfungsi untuk membantu anda untuk mencegah pengguna asing (tidak diinginkan) yang berniat untuk mengakses masuk ke jaringan router nirkabel anda. Dengan menerapkan fitur ini, maka hanya perangkat nirkabel yang memiliki alamat MAC yang telah terdaftar (ditetapkan) saja yang dapat memperoleh akses ke router nirkabel. Pada router nirkabel edimax ada beberapa tipe yang yang menyediakan fitur ini yaitu BR-6675nD, BR-6475nD, BR-6258n, BR-6225HPn dan 3G-6200n.
 Struktur Mac Address
 MAC Address memiliki panjang 48-bit (6 byte). Format standard MAC Address secara umum terdiri dari 6 kelompok digit yang masing-masing kelompok berjumlah 2 digitheksadesimal. masing-masing kelompok digit dipisahkan tanda (-) atau (:), misalnya 01-23-45-67-89-ab atau 01:23:45:67:89:ab.
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 Struktur MAC Address
 Supaya komputer dan perangkat jaringan lain bisa berkomunikasi satu dengan yang lain, frame-frame / data yang dikirim melalui jaringan harus memiliki MAC Address. Tetapi agar komunikasi jaringan lebih mudah dan sederhana, digunakanlah IP Address. Karena komunikasi jaringan menggunakan MAC Address maka alamat IP tersebut harus diterjemahkan ke MAC Address Nah, maka dari itu diciptakanlah ARP (Address Resolution Protocol) yang bertugas untuk menerjemahkan IP Address menjadi MAC Address sehingga komputer pun bisa saling berkomunikasi.
 Beberapa Teknologi yang menggunakan MAC Address 48 bit:
 1. Ethernet2. Bluetooth3. FDDI4. ATM5. FireWire6. ZigBee Networks7. 802. 11 wireless networks8. IEEE 802.5 token ring
 C. PERBEDAAN ANTARA IPv4 dan IPv6IPv4 (Internet Protokol v4) didefinisikan oleh The Internet Engineering Task Force
 (IETF) adalah versi pertama protokol internet yang digunakan pada tahun 1981, Menggunakan Versi 4 karena telah dilakukan 4 kali revisi pada sistem ini, Protokol ini digunakan untuk melakukan komunikasi antar komputer. IPv4 ditetapkan dengan panjang 32 bit, IPv4 memungkingkan 232IP yang berarti sekitar 4,294,967,296 Prokol komputer dapat terhubung ke internet.
 Meskipun Alamat IPv4 cukup besar dalam jumlah 32 bit, tetapi alokasi dan penggunaan tidak cukup efisien untuk menahan pertumbuhan lalu lintas internet. Pertumbuhan masa depan internet dipetaruhkan, Karena alokasi Ipv4 yang sangat terbatas dan alokasi yang sudah hampir habis.
 Mengapa IPv6 bukan IPv5, pada tahun 1980-an, IPv5 digunakan sebagai Protokol Percobaan dan sampai saat ini tidak pernah digunakan, IPv5 biasanya disebut sebagai Protokol Streaming, Jadi Penerus Langsung dariIPv4 adalah IPv6.
 IPv6 (Internet Protokol v6) dikembangkan sejak tahun 1998, Alamat dalam IPv6 ditetapkan 128 bit sehingga alamat IP lebih banyak dan dapat dialokasikan untuk komputer serta perangkat lain yang terhubung ke internet. Keuntungan digunakannya IPv6 karena menggunakan 128 bit, Jadi IPv6 dapat menampung triliun alamat.
 Berikut ini Perbedaan antara IPv4 dengan IPv6 ;
 IPv4 IPv6
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 Panjang alamat 32 bit. Panjang alamat 128 bit.
 Konfigurasi secara manual atau DHCP
 Bisa menggunakan address autoconfiguration
 Dukungan terhadap IPsec Opsional Dukungan terhadap IPsec Dibutuhkan
 Checksum termasuk pada Header Checksum tidak masuk dalam Header
 Menggunakan ARP Request secara broadcast untuk menterjemahkan alamat IPv4 ke alamat link-layer
 ARP Request diganti oleh Neighbor Solitcitation secara multicast
 Untuk Mengelola grup pada subnet lokal digunakan Internet Group Management protocol (IGMP)
 IGMP telah digantikan fungsinya oleh Multicast Listener Discovery (MLD)
 Fragmentasi dilakukan oleh pengirim dan ada router, menurunkan kinerja router
 Fragmentasi dilakukan hanya oleh pengirim
 Tidak mensyaratkan ukuran paket pada link-layer dan harus bisa menyusun kembali paket berukuran 576 byte.
 Paket Link Layer harus mendukung ukuran paket 1280 byte dan harus bisa menyusun kembali paket berukuran 1500 byte
 Kelebihan Ipv6 dan sebagai solusi yang terdapat dalam IPv6 adalah salah satu pemicu percepatan implementasi, berikut ini Kelebihan-kelebihan menggunakan IPv6 ;
 1. IPv6 merupakan solusi bagi keterbatasan alamat IPv4 (32 bit), IPv6 dengan 128 bit memungkinkan pengalamatan yang lebih banyak, yang memungkinkan IP-nisasi berbagai perangkat (PDA, handphone, perangkat rumah tangga, perlengkapan otomotif).
 2. Aspek keamanan dan kualitas layanan (QoS) yang telah terintegrasi.3. Desain autokonfigurasi IPv6 dan strukturnya yang berhirarki memungkinkan dukungan
 terhadap komunikasi bergerak tanpa memutuskan komunikasi end-to-end.4. IPv6 memungkinkan komunikasi peer-to-peer tanpa melalui
 NAT, sehingga memudahkan proses kolaborasi / komunikasi end-to-end: manusia ke manusia, mesin ke mesin, manusia ke mesin dan sebaliknya.
 IPv6 merupakan Pengembangan dari versi sebelumnya yaitu IPv4, dan sebagai solusi akan keterbatasan alamat.
 Faktor yang Membedakan IPv4 dan IPv6
 Karena terbatasnya ketersediaan IPv4 di dalam penggunaan jaringan internet, maka lahirlah IPv6 yang dipersiapkan untuk menggantikan IPv4. Saat ini memang IPv6 belum begitu familiar, terutama bagi kita yang awam di dunia networking. Ya, memang dalam sistem pengalamatan, IPv4 masih banyak digunakan, meskipun ketersediaannya akan semakin habis.
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 Untuk mengatasi keterbatasaan tersedianya IP address versi 4 ini, maka diciptakanlah IPv6 yang bakalan siap menggantikan peran dari IPv4. Mungkin, ada yang bertanya-tanya kenapa dari versi 4 langsung loncat ke versi 6? Mengapa tidak versi 5 terlebih dahulu? Perlu kita ketahui bersama, IPv5 sudah ada, namun penggunaannya tidak diperuntukan untuk umum. IPv5 hanya digunakan untuk keperluan percobaan dan pengembangan saja.
 Berikut ini, akan saya uraikan apa saja faktor yang membedakan IPv4 dan IPv6. Semoga dengan adanya tulisan ini, Anda bisa menjadi sedikit banyak lebih tau mengapa IPv4 akan digantikan oleh IPv6. Oke simak uraian berikut ini.
 Kapasitas IP yang tersedia
 Telah sedikit dibahas pada pembuka diatas, bahwa salah satu alasan utama dibuatnya IPv6 adalah karena mulai menipisnya ketersediaan dari IPv4 itu sendiri. Ingin tau berapa jumlah kapasitas yang dimiliki IPv4 dan IPv6? Secara teori, IPv4 mampu menyediakan total IP address sebanyak 2^32 (dua pangkat tiga puluh dua) yang setara dengan 4,294 miliar. Sedangkan IPv6 sanggup menyiapkan jumlah alamat IP yang jauh lebih banyak dari IPv4, yaitu sebanyak 2^128 (2 pangkat 128) yang setara dengan 3,4*10^38 (3,4 dikali sepuluh pangkat 38). Wow, bukankah itu jumlah yang fantasatic. Bahkan selisih jauh bila dibandingkan dengan IPv4.
 Format penulisan alamat IPv4 dan IPv6
 Format penulisan IPv4 adalah x.x.x.x, Contoh: 172.16.10.1 subnetmask 255.255.0.0
 Format penulisan IPv6 adalah x.x.x.x.x.x.x.x, Contoh: 2001:0db8:3c4d:0012:0000:0000:1234:56ab (keterangan: 2001:0db8:3c4d adalah Global Prefix, 0012 adalah subnetmask, 0000:0000:1234:56ab adalah alamat interface.
 Panjang dari IPv4 32 bit, sedangkan IPv6 128 bit.
 Pada IPv4, penulisan IP dan subnetmask-nya terpisah, sedangkan pada IPv6 digabung.
 Penulisan IPv4 menggunakan bilangan desimal, sedangkat Ipv6 ditulis menggunakan bilangan hexadesimal.
 Tiap bagian yang dipisahkan titik pada IPv4 terdiri atas 8 bit, sedangkan tiap bagian yang dipisahkan titik dua pada IPv6 terdiri atas 16 bit.
 Jenis dan Class IP address
 Pada IPv4 terdapat istilah broadcast dan sistem class (Class A, B, C, D, E), namun kedua hal ini tidak terdapat pada IPv6. IPv6 masih menerapkan IP Public dan IP Private, namun terdapat sedikit perbedaan dengan IPv4.
 Berikut jenis-jenis IPv6:
 1. Unicast, Data yang dikirim dengan menggunakan alamat unicast selalu ditujukan ke satu interface tunggal.
 2. Global unicast addresses, Global Unicast Address merupakan jenis ip v6 yang fungsinya sama dengan ip public pada ip versi 4. Global Unicast Address diawali dengan 2000::/3.
 3. Link-local addresses, Fungsi jenis IPv6 ini sama dengan ip private pada versi 4, jenis ini hanya dipakai pada LAN. Link-local addresses ditandai dengan FE80::/10 pada bagian depannya.
 4. Unique local addresses adalah jenis IP versi 6 yang tidak pakai sebagai ip public tetapi lebih mirip ip publik
 5. Multicast, Multicast pada ip versi 6 prinsipnya sama seperti pada IPv4 yaitu ip address yang pemakaiannya untuk mengirim data dari satu interface ke beberapa interface. IP v6 multicast diawali dengan FF
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 6. Anycast, IP anycast mirip dengan multicast. Sebuah IPv6 anycast tujuannya ke beberapa interface tetapi hanya satu tujuannya saja yang benar-benar menerima paket tersebut yaitu interface yang paling dengan dengan si pengirim yang bakal menjadi tujuannya. Dengan kata lain anycast ditujukan ke beberapa tapi hanya satu tujuan yaitu yang paling dekat saja yang bisa menerima paket kiriman yang lain tidak.
 Special Address
 Pada IPv4 kita mengenal istilah localhost yang memiliki alamat IP 127.0.0.1, pada IPv6 juga ada istilah untuk alamat localhost. Apa saja alamat khusus yang ada di IPv6:
 0:0:0:0:0:0:0:0 atau 0:: sama dengan 0.0.0.0 pada IPv4
 0:0:0:0:0:0:0:1 atau ::1 sama dengan 127.0.0.1 atau local host pada IPv4.
 0:0:0:0:0:0:192.168.100.1 Penulisan IPv4 dalam lingkungan IPv6/IPv4 .
 2000::/3 Global unicast address.
 FC00::/7 Unique local unicast.
 FE80::/10 Link-local unicast.
 FF00::/8 Multicast.
 3FFF:FFFF::/32 Khusus untuk dokumentasi.
 2001:0DB8::/32 Khusus untuk dokumentasi.
 2002::/16 Digunakan dalam 6to4 tunneling.
 Setelah melihar uraian diatas, sangat jelas yah perbedaan antara IPv4 dengan IPv6. Mulai dari kapasitas, format penulisan, dan juga jenis-jenisnya. Karena pada IPv6 ini kita tidak mengenal istilah broadcast, maka bisa dipastikan efek negatif dari broadcast seperti yang ada pada IPv4 tidak akan lagi dirasakan.
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