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BAB I. PENDAHULUAN
 Dalam dunia Teknologi Informasi terdapat istilah RFC ( Request For
 Comments ), yaitu kumpulan (dokumentasi ) mengenai standardisasi
 teknologi internet yang diikuti secara luas oleh perangkat lunak untuk
 digunakan dalam jaringan, internet dan sistem informasi jaringan
 internet.
 Beberapa contoh RFC adalah :
 RFC Mengenai
 791 Internet Protocol
 959 File Transfer protocol
 2401 Arsitektur Keamanan
 Berdasarkan RFC 1392 mengenai Internet User’s glossary, hacker
 didefinisikan sebagai individu yang tertarik untuk mendalami secara
 khusus cara kerja suatu internal sistem, komputer dan jaringan, tanpa
 merusak sistem tersebut. Sementara cracker adalah individu yang
 memaksa masuk ke suatu sistem secara sengaja tanpa ijin dengan
 tujuan yang buruk.
 Salah satu metode yang sering digunakan baik hacker maupun cracker
 adalah dengan melakukan scanning network. Meski demikian
 pengetahuan tentang scanning network tidak harus mengarahkan kita
 menjadi hacker maupun cracker, tapi lebih tepat agar kita dapat
 melindungi sistem jaringan kita terhadap intruder dari luar.
 Network scanning adalah prosedur untuk melakukan identifikasi
 terhadap ‘host’ yang aktif dalam jaringan baik itu untuk tujuan
 menyerang mereka atau untuk evaluasi keamanan sistem jaringan.
 Beberapa prosedur pemindaian ( scanning ) antara lain :
 - IP Scanning/Ping
 - Port scanning
 - SSID Scanning
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- Wireless Key Scanning
 - MAC Address Scanning
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BAB II. IP SCANNING / PING
 Ping adalah software yang berjalan di atas protokol ICMP (Internet Control
 Message Protocol) untuk mencek hubungan antara dua komputer di internet.
 Ping dapat juga berarti program dasar yang mengijinkan satu pengguna
 untuk mem-verifikasi bahwa alamat protokol internet tertentu ada dan dapat
 menerima permintaan-permintaan. Ping digunakan untuk memastikan
 bahwa satu komputer yang sedang dituju sedang aktif dan memberikan
 respon balik. Misalnya, bila kita ingin mengirimkan suatu file ke suatu alamat
 host, maka untuk melihat berapa lama waktu operasi yang dibutuhkan, kita
 menggunakan ping. (Nama “ping” datang dari sonar sebuah kapal selam yang
 sedang aktif, yang sering mengeluarkan bunyi ping ketika menemukan
 sebuah objek).Dalam pengertian lain, ping berupaya untuk “mendapatkan
 perhatian” atau “mengecek ada atau tidaknya suatu host”. Ping beroperasi
 dengan mengirimkan sebuah paket kepada suatu alamat yang dituju dan
 menunggu respon balik dari host yang dituju tersebut.
 PING merupakan salah satu program yang digunakan untuk mengecek
 komunikasi antar komputer dalam sebuah jaringan melalui protokol TCP/IP.
 PING akan mengirimkan Internet Control Message Protocol (ICMP) Echo
 Request messages pada ip address komputer yang dituju dan meminta
 respons dari komputer tersebut.
 Jika komputer target memberikan respond maka komputer tersebut
 memberikan informasi seperti contoh PING report yang anda berikan yaitu:
 bytes=32 time=30ms TTL=123
 Bytes menunjukkan besar request packet yang dikirimkan. Time
 menunjukkan nilai “round trip delay” (disebut juga sebagai delay atau
 latency) yang menunjukkan waktu yang diperlukan packet yang anda
 kirimkan untuk mencapai komputer yang dituju. Nilai ini dihitung dengan
 membagi dua selisih waktu PING packet mulai dikirimkan dengan waktu
 response dari PING packet diterima.
 Page 4 of 27

Page 5
						

Sedangkan TTL merupakan nilai “Time-To-Live” yang digunakan untuk
 mencegah adanya circular routing pada suatu jaringan. Dengan mengurangi
 nilai TTL awal yaitu 128 dengan nilai TTL akhir maka bisa dihitung
 banyaknya hop yang dilalui dari komputer asal ke komputer tujuan. Setiap
 kali packet PING  melalui sebuah ip address maka nilai TTL nya akan
 dikurangi satu. Sehingga jika TTL mencapai nilai nol, PING packet akan di-
 discard / di-drop dan hasil PING menunjukkan : “TTL expired in transit”.
 Apabila utilitas ping menunjukkan hasil yang positif maka kedua komputer
 tersebut saling terhubung di dalam sebuah jaringan. Hasil statistik keadaan
 koneksi ditampilkan dibagian akhir. Kualitas koneksi dapat dilihat dari
 besarnya waktu bolak-balik (roundtrip) dan besarnya jumlah paket yang
 hilang (packet loss). Semakin kecil kedua angka tersebut, semakin bagus
 kualitas koneksinya.
 FUNGSI PING
 Kegunaan PING antara lain adalah sbb:
 1. Mengetahui status up/down komputer dalam jaringan.
 2. Kita dapat mengecek apakah sebuah komputer up/down
 menggunakan perintah PING, jika komputer tersebut memberikan
 response terhadap perintah PING yang kita berikan maka dikatakan
 bahwa komputer tersebut up atau hidup.
 3. Memonitor availability status komputer dalam jaringan.
 PING dapat digunakan sebagai tool monitoring availibilitas komputer
 dalam jaringan yang merupakan salah satu indikator kualitas jaringan
 yaitu dengan melakukan PING secara periodik pada komputer yang
 dituju. Semakin kecil downtime, semakin bagus kualitas jaringan
 tersebut.
 4. Mengetahui responsifitas komunikasi sebuah jaringan.
 Besarnya nilai delay atau latency yang dilaporkan oleh PING menjadi
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indikasi seberapa responsif komunikasi terjadi dengan komputer yang
 dituju. Semakin besar nilai delay menunjukkan semakin lamban
 respons yang diberikan. Sehingga nilai delay ini juga bisa digunakan
 sebagai indikator kualitas jaringan.
 Banyak aplikasi hanya bisa dijalankan dengan maksimal delay tertentu,
 sehingga sangat penting untuk mengukur delay pada jaringan untuk
 memastikan aplikasi tersebut dapat dijalankan. Aplikasi yang memerlukan
 delay kecil dikatakan sebagai delay-sensitive application dan memerlukan
 jaminan agar maksimal delay selalu terjaga dalam komunikasi data yang
 dilakukan, contohnya adalah network game, voice dan video conference
 application.
 Anda dapat menggunakan aplikasi sniffer untuk melihat penggunaan
 resource jaringan berdasarkan kriteria tertentu termasuk ip address dan
 user. Contoh aplikasinya adalah WinDump
 (http://www.tcpdump.org/wpcap.html) pada Windows platform, TCP Dump
 (http://www.tcpdump.org) dan Ethereal (http://www.ethereal.com) pada
 Unix/Linux platform serta Network Stumbler (http://www.stumbler.net)
 dan Air Snort (http://airsnort.shmoo.com) untuk melakukan sniffing pada
 wireless network.
 PENGGUNAAN PING
 Contoh penggunaan ping :
 ping 192.168.1.2 –t
 Paket akan dikirimkan terus menerus sampai ada penekanan tombol Ctrl + C.
 ping 192.168.1.2 -n 32
 Jumlah permintaan echo yang dikirimkan berjumlah 32 byte
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ping 192.168.1.2 -l 32
 Jumlah buffer yang dikirimkan sebanyak 32 byte
 ping 192.168.1.2 -n 32
 Jumlah waktu (timeout) untuk menunggu respon dalam satuan milidetik.
 Pada contoh diatas waktu yang dibutuhkan adalah 1 milidetik.
 TEST PING
 Test Ping adalah metode untuk melakukan tes koneksi dengan Command
 Prompt (Windows) untuk mengetahui kualitas koneksi jaringan dari PC anda
 ke jaringan ditempat lain yang telah terhubung ke PC anda baik itu melalui
 jaringan lokal (intranet) ataupun jaringan luas (internet).
 Cara melakukan test ping dari PC anda:
 1. Buka Command Prompt, Start -> Program -> Accessories -> Command
 Prompt atau dengan mengetik cmd dari RUN.
 2. Pada Command Prompt ketik perintah ping ip address parameter
 (parameter diberikan sesuai keperluan). Misalnya perintah ping
 203.84.136.33 -n 100
 Tambahan parameter -n 100 yang akan menghasilkan reply sebanyak
 100 kali.
 Sebagai tambahan, parameter adalah aksesori kelengkapan perintah
 dari suatu perintah utama. Dalam pembahasan ini, ping mempunyai
 banyak parameter, diantaranya adalah -t (terus menerus), -n angka
 (ditentukan berdasarkan angka) dll.
 3. Jika koneksi lancar dan tidak ada gangguan maka akan muncul pesan
 reply
 4. Jika koneksi terputus atau ada masalah maka akan muncul pesan
 “Request Timed Out”.
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5. Anda juga bisa melakukan test ping langsung ke domain name (tanpa
 perlu mengetikkan ip addressnya) , contoh “ping yahoo.com”.
 PERJALANAN PING
 Pada contoh ini, seorang user di Host A melakukan ping ke alamat IP Host B.
 Mari kita cermati langkah demi langkah perjalanan datanya :
 1. Internet Control Message Protocol (ICMP) menciptakan sebuah
 payload (data) pemintaan echo (di mana isinya hanya abjad di field
 data).
 2. ICMP menyerahkan payload tersebut ke Internet Protocol (IP), yang
 lalu menciptakan sebuah paket. Paling sedikit, paket ini berisi : sebuah
 alamat asal IP, sebuah alamat tujuan IP, dan sebuah field protocol
 dengan nilai 01h (ingat bahwa Cisco suka menggunakan 0x di depan
 karakter heksadesimal , jadi di router mungkin terlihat seperti 0×01).
 Semua itu memberitahukan kepada host penerima tentang kepada
 siapa host penerima harus menyerahkan payload ketika network
 tujuan telah dicapai – pada contoh ini host menyerahkan payload
 kepada protocol ICMP.
 3. Setelah paket dibuat, IP akan menentukan apakah alamat IP tujuan
 ada di network local atau network remote.
 4. Karena IP menentukan bahwa ini adalah permintaan untuk network
 remote, maka paket perlu dikirimkan ke default gateway agar paket
 dapat di route ke network remote. Registry di Windows dibaca untuk
 mencari default gateway yang telah dikonfigurasi.
 5. Default gateway dari host 192.168.0.7 (Host A) dikonfigurasi ke
 192.168.0.1. Untuk dapat mengirimkan paket ini ke default gateway,
 harus diketahui dulu alamat hardware dari interface Ethernet 0 dari
 router (yang dikonfigurasi dengan alamat IP 192.168.0.1 tersebut)
 Mengapa demikian? Agar paket dapat diserahkan ke layer data link,
 lalu di-enkapsulasi menjadi frame, dan dikirimkan ke interface router
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yang terhubung ke network 192.168.0.0. Host berkomunikasi hanya
 dengan alamat hardware pada LAN local. Penting untuk memahami
 bahwa Host A, agar dapat berkomunikasi dengan Host B, harus
 mengirimkan paket ke alamat MAC (alamat hardware Network
 adapter (LAN Card) dari default gateway di network local.
 6. Setelah itu, cache ARP dicek untuk melihat apakah alamat IP dari
 default gateway sudah pernah di resolved (diterjemahkan) ke sebuah
 alamat hardware:
 Jika sudah, paket akan diserahkan ke layer data link untuk dijadikan
 frame (alamat hardaware dari host tujuan diserahkan bersama
 tersebut).
 Jika alamat hardware tidak tersedia di cache ARP dari host, sebuah
 broadcast ARP akan dikirimkan ke network local untuk mencari
 alamat hardware dari 192.168.0.1. Router melakukan respon pada
 permintaan tersebut dan menyerahkan alamat hardware dari
 Ethernet 0, dan host akan menyimpan (cache) alamat ini. Router juga
 akan melakukan cache alamat hardware dari host A di cache ARP nya.
 7. Setelah paket dan alamat hardware tujuan diserahkan ke layer data
 link, maka driver LAN akan digunakan untuk menyediakan akses
 media melalui jenis LAN yang digunakan (pada contoh ini adalah
 Ethernet). Sebuah frame dibuat, dienkapsulasi dengan informasi
 pengendali. Di dalam frame ini alamat hardware dari host asal dan
 tujuan, dalam kasus ini juga ditambah dengan field EtherType yang
 menggambarkan protocol layer network apa yang menyerahkan paket
 tersebut ke layer data link- dalam kasus ini, protocol itu adalah IP.
 Pada akhir dari frame itu terdapat sebuah field bernama Frame Check
 Sequence (FCS) yang menjadi tempat penyimpanan dari hasil
 perhitungan Cyclic Redundancy Check (CRC).
 8. Setelah frame selesai dibuat, frame tersebut diserahkan ke layer
 Physical untuk ditempatkan di media fisik ( pada contoh ini adalah
 kabel twisted-pair) dalam bentuk bit-bit, yang dikirim saru per satu.
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9. Semua alat di collision domain menerima bit-bit ini dan membuat
 frame dari bit-bit ini. Mereka masing-masing melakukan CRC dan
 mengecek jawaban di field FCS. Jika jawabannya tidak cocok, frame
 akan dibuang.
 Jika CRC cocok, maka alamat hardware tujuan akan di cek untuk
 melihat apakah alamat tersebut cocok juga (pada contoh ini, dicek
 apakah cocok dengan interface Ethernet 0 dari router).
 Jika alamat hardware cocok, maka field Ether-Type dicek untuk
 mencari protocol yang digunakan di layer Network dengan cara :
 10. Paket ditarik dari frame, dan apa yang tertinggal di frame akan
 dibuang. Paket lalu diserahkan ke protocol yang tercatat di field
 Ether-Type—pada contoh ini adalah IP.
 11. IP menerima paket dan mengecek alamat tujuan IP. Karena alamat
 tujuan dari paket tidak sesuai dengan semua alamat yang
 dikonfigurasi di router penerima itu sendiri, maka router penerima
 akan melihat pada alamat IP network tujuan di routing tablenya.
 Routing table harus memiliki sebuah entri di network 192.168.10.0,
 jika tidak paket akan dibuang dengan segera dan sebuah pesan ICMP
 akan dikirimkan kembali ke alamat pengirim dengan sebuah pesan
 “destination network unreachable” (network tujuan tidak tercapai).
 Jika router menemukan sebuah entri untuk network tujuan di
 tabelnya, paket akan dialihkan ke interface keluar (exit interface)—
 pada contoh, interface keluar ini adalah interface Ethernet 1.
 12. Router akan melakuakan pengalihan paket ke buffer Ethernet 1.
 Buffer Ethernet 1 perlu mengetahui alamat hardware dari host tujuan
 dan pertama kali ia akan mengecek cache ARP-nya.
 13. Jika alamat hardware dari Host B sudah ditemukan, paket dan alamat
 hardware tersebut akan diserahkan ke layer data link untuk dibuat
 menjadi frame.
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14. Jika alamat hardware tidak pernah diterjemahkan atau di resolved
 oleh ARP (sehingga tidak dicatat di cache ARP), router akan
 mengirimkan sebuah permintaan ARP keluar dari interface E1 untuk
 alamat hardware 192.168.10.3.
 Host B melakukan respond dengan alamat hardwarenya, dan paket beserta
 alamat hardware tujuan akan dikirimkan ke layer data link untuk dijadikan
 frame.
 1. Layer data link membuat sebuah frame dengan alamat hardware
 tujuan dan asal , field Ether-Type, dan field FCS di akhir dari frame.
 Frame diserahkan ke layer Physical untuk dikirimkan keluar pada
 medium fisik dalam bentuk bit yang dikirimkan satu per satu.
 2. Host B menerima frame dan segera melakuakan CRC. Jika hasil CRC
 sesuai dengan apa yang ada di field FCS, maka alamat hardware tujuan
 akan dicek. Jika alamat host juga cocok, field Ether-Type akan di cek
 untuk menentukan protocol yang akan diserahi paket tersebut di
 layer Network—Pada contoh ini, protocol tersebut adalah IP.
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BAB III. PORT SCANNING
 Port merupakan “pintu” atau “jendela” sebuah komputer tempat keluar
 masuknya data. Agar sistem aman 100% maka semua “ pintu” atau “jendela”
 harus ditutup semua. Lalu buat “pintu” atau “jendela” jika tidak aka nada
 akses keluar masuk data. Jika sebuah komputer semua portnya ditutup, maka
 tidak akan memungkinkan akses internet.
 Port terbagi 2, yaitu :
 - port fisik yang terletak di bagian belakang CPU seperti port serial ,
 port monitor
 - port perangkat lunak ( software port ) yang merupakan port yang
 digunakan oleh software untuk melakukan koneksi dengan
 komputer lain.
 Selain 2 hal di atas, port juga digunakan untuk identifikasi aplikasi atau
 layanan yang diberikan kepada user atau bagaimana user dapat mengakses
 sebuah layanan yang ada dalam server.
 Aplikasi jaringan komputer termasuk internet memang sangat banyak.
 Bagaimana aplikasi yang sangat banyak tersebut yang running di atas
 protokol UDP dan TCP, tidak bentrok satu sama lain ?
 Agar tidak bentrok , masing masing aplikasi tersebut diberikan jalur khusus
 yang tidak digunakan oleh aplikasi lain. Jalur tersebut disebut port. Jalur
 tersebut bersifat virtual, karena itulah port disebut virtual slot. Port ini
 digunakan untuk memetakan koneksi antara 2 host, antara layer TCP/UDP
 dan aplikasi aktual yang berjalan pada host.
 Berikut adalah beberapa aplikasi dengan nomor portnya.
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Penomoran port software dimulai dari 0 hingga 65535, dan terbagi atas 2 :
 1. Range 0 – 1023 yang disebut reserved port atau privileged port, yaitu
 port yang sudah dialokasikan untuk aplikasi tertentu, contohnya 20
 dan 21 untuk FTP, 23 untuk telnet, port 80 untuk http dan
 sebagainya.
 2. Range 1024 – 65535 yang disebut dynamic port atau unprivileged
 port.
 Pada sebuah jaringan komputer terdapat istilah soket, yaitu gabungan dari
 alamat IP dan nomor port. Sebagai contoh layanan email menggunakan soket
 195.200.100.40:25. Alamat IP dari layanan tersebut adalah 195.200.100.40
 dengan nomor port 25 ( layanan berbasis protocol SMTP ).
 Dengan kata lain host dengan IP address 195.200.100.40 membuka port 25
 untuk menyediakan layanan SMTP.
 Pada dasarnya kita tidak perlu membuka semua port tersebut. Ketika kita
 tidak mengakses sebuah halaman web, maka kita tidak perlu membuka port
 80. Semakin banyak port yang terbuka, semakin rentan sistem kita sehingga
 memungkin peluang intruder melakukan kegiatan hacking terhadap sistem
 kita.
 Berikut adalah beberapa aplikasi yang menggunakan port-port khusus.
 Aplikasi Port
 1. HTTP ( HyperText Transfer Protocol )
 HTTP adalah protokol yang digunakan oleh World Wide Web. HTTP
 mendefinisikan bagaimana suatu pesan bisa diformat dan dikirimkan
 dari server ke client. HTTP juga mengatur aksi-aksi apa saja yang
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harus dilakukan oleh web server dan juga web browser sebagai
 respon atas perintah-perintah yang ada pada protokol HTTP ini.
 Ketika kita mengetikkan suatu alamat atau URL pada internet browser
 misalnya saja http://www.detik.com, maka sebenarnya web browser
 akan mengirimkan perintah HTTP ke web server.
 Web server yang menerima perintah tersebut selanjutnya akan
 melakukan aktivitas sesuai dengan perintah yang diminta oleh web
 browser yang tertulis pada protokol http tersebut (misalnya akses ke
 database, file, e-mail dan lain sebagainya). Selanjutnya hasil dari
 aktivitas tersebut oleh web server akan dikirimkan kembali ke web
 browser untuk ditampilkan kepada client / user.
 Misalkan sebuah server web dengan IP 225.200.20.5 Server tersebut
 menggunakan port 80 sebagai “listen” port untuk aplikasi web server
 ( http ).
 Suatu saat client dengan IP 195.100.90.5 akan mengakses web
 tersebut. Maka yang dilakukan adalah, client akan menghubungi IP
 address 225.200.20.5 pada port 80.
 Aplikasi web browser ( misalnya mozilla firefox) akan melakukan
 koneksi ke web server pada port 80 tersebut. Saat koneksi terjadi
 client belum memiliki lokal port untuk komunikasi dengan web
 server.
 Baru setelah ada respons balik dari web server, stack TCP/UDP pada
 komputer client akan mencari port dinamis ( 1024 sd 65535 ) yang
 tidak digunakan oleh aplikasi lain, misalkan saja port 3010.
 Selanjutnya komputer client dengan IP 195.100.90.5 akan
 mengirimkan paket data dengan menggunakan port 3010 menuju port
 80 di web server dengan IP 225.200.20.5. Web server akan merespon
 dan mengirimkan paket balasan dari port 80 ke port 3010 pada
 komputer client. Demikian seterusnya hingga proses berakhir.
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2. FTP ( File Transfer Protocol )
 FTP merupakan protokol yang berbasis internet yang digunakan
 untuk melakukan download ataupun upload file antara client FTP dan
 server FTP.
 Sebuah server FTP dapat diakses dengan menggunakan URI
 ( Universal Resource Identifier ) dengan format ftp://namaserver. Jadi
 client FTP dapat menghubungi server FTP dengan membuka URI
 tersebut.
 Beberapa hal terkait ftp :
 - Running di atas protokol TCP
 - Menggunakan autentikasi standard berupa username dan
 password tanpa enkripsi. Meski demikian hanya client yang
 terdaftar yang dapat mengakses file.
 - Menggunakan port 21 untuk membangun koneksi. Setelah
 koneksi terbentuk, untuk upload/ download file menggunakan
 port 20 seperti tampak pada gambar di slide berikut.
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3. SMTP ( Simple Mail Transfer Protocol )
 Salah satu Protokol TCP / IP, yang menentukan distribusi mail di
 Internet disebut Simple Mail Transfer Protocol (SMTP) yang berbasis
 kode ASCII. Format mail dalam kode ASCII dipergunakan khusus
 untuk dokumen mail yang berupa teks. Untuk transfer dokumen mail
 dalam bentuk grafis digunakan format biner dan mempergunakan
 protokol khusus yang disebut Multipurpose Internet Mail Extension
 (MIME).
 SMTP (Simple Mail Transfer Protocol) merupakan salah satu protokol
 yang umum digunakan untuk pengiriman surat elektronik di Internet.
 Protokol ini dipergunakan untuk mengirimkan data dari komputer
 pengirim surat elektronik ke server surat elektronik penerima. Jadi
 fungsi utama SMTP adalah menyampaikan E-Mail dari suatu host ke
 host lainnya dalam jaringan.
 Protokol ini tidak memiliki kemampuan untuk melakukan
 penyimpanan dan pengambilan E-Mail dari suatu mailbox. Service
 SMTP berjalan pada protokol TCP port 25, yang merupakan port
 standar service SMTP.
 Karena SMTP tidak memiliki kemampuan penyimpanan E-Mail dalam
 mailbox, maka diperlukan protokol lain untuk menjalankan fungsi
 tersebut yaitu POP3 dan IMAP (Internet Message Access Protocol ).
 Dari sisi klien E-Mail, server SMTP merupakan sarana untuk
 melakukan outgoing connection atau mengirimkan pesan. Sedangkan
 untuk incoming connection digunakan protokol POP3.
 Post Office Protocol version 3 (POP3) bisa dianalogikan sebagai
 sebuah kantor pos yang bertugas menerima setiap email yang masuk.
 Semua Email yang masuk ke kotak pos akan ditampung oleh kantor
 pos tersebut, sebelum email atau surat diambil atau sampai ke tujuan,
 kantor pos tersebut bertugas mencari alamat email yang dituju dan
 petugas kantor pos akan mengirimnya ke alamat tujuan. Petugas
 Page 16 of 27

Page 17
						

kantor pos yang kerjanya kirim email adalah SMTP. POP3 running di
 atas protokol UDP dengan port 110.
 Protokol lain yang sejenis dengan POP3 adalah IMAP ( Internet
 Message Access Protocol ). Protokol IMAP memiliki kemampuan lebih
 daripada POP3.
 Tools untuk melakukan port scanning
 Port scanning sangat diperlukan untuk mengecek apakah suatu
 aplikasi rentan dari serangan. Layanan jaringan dapat diserang
 dengan berbagai cara, hal ini disebabkan oleh beberapa factor antara
 lain :
 - Kesalahan pemrograman yang mengakibatkan banyak port yang
 tidak perlu ikut terbuka
 - Penggunaan otentifikasi password yang lemah
 - Data sensitive tidak terenkripsi
 - Mengijinkan koneksi dari berbagai alamat IP
 - Dan sebagainya.
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Advanced Port Scanner
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BAB IV. SSID SCANNING
 SSID atau Service Set IDentifier itu singkatnya adalah 'Nama' dari jaringan
 Wireless. Jadi, saat ada komputer ingin mengakses Jaringan Wireless,
 komputer tersebut harus memilih Wireless LAN mana yang ingin
 dikoneksikan. 
 SSID dibutuhkan karena sering terjadi di suatu lokasi terdapat beberapa
 HotSpot Wireless yang tumpang tindih. Tanpa SSID maka kita tidak bisa
 mengatur ke Jaringan mana kita ingin bergabung.
 SSID itu diatur/disetting pada WiFi Router/Access Point, bukan pada
 komputer anda. Memang di komputer/modem anda ada setting SSID, tapi
 apabila itu diisikan berarti bahwa komputer/modem anda hanya ingin
 terkoneksi dengan HotSpot WiFi dengan SSID tersebut, bukan SSID lain.
 Untuk mengetahui SSID yang ada di suatu lokasi, bisa anda lakukan 'Scan
 Wireless Network'. Ini harusnya sudah muncul secara otomatis di Windows
 pada saat anda menyalakan WiFi anda. Atau ias juga menggunakan aplikasi
 seperti NetStumbler: 
 Hidden SSID
 Hidden SSID atau SSID yang disembunyikan adalah salah satu metode
 pengamanan yang digunakan pada jaringan wireless. Dengan
 menyembunyikan nama SSID maka tidak sembarangan orang yang bisa
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mengakses jaringan wireless tersebut. Hanya orang tertentu saja yang
 mengetahui nama SSID itu saja yang bisa mengakses jaringa tersebut.
 Pada windows XP, kita tidak bisa melihat nama SSID yang disembunyikan.
 Namun, pada Win 7 kita masih bisa mendeteksi adanya SSID meskipun nama
 SSID tersebut diberi nama dengan other network. Untuk bisa memasuki SSID
 yang disembunyikan tersebut kita harus tahu nama SSID nya.
 Aplikasi SSID View
 Untuk mencari SSID tersebut, kita bisa menggunakan bantuan program
 CommView for WiFi dari Tamosoft. CommView for WiFi adalah program
 untuk memantau jaringan wireless 802.11 a/b/g/n.
 Dengan aplikasi ini, kita bisa melihat SSID walaupun disembunyikan lengkap
 dengan jenis enkripsinya.
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BAB V. WIRELESS KEY SCANNING
 Wireless Key yang digunakan sebagai pengaman dalam jaringan wireless,
 dapat kita tembus dengan meggunakan aplikasi tertentu. Misalnya saja,
 untuk menembus sistem keamanan jaringan wireless yang dikunci dengan
 WEP, WPA, maupun WPA2, kita bisa menggunakan aplikasi CommView for
 WiFi dan Aircrack –ng GUI.
 Penggunaan CommView for WiFi dimaksudkan untuk mengcapture paket
 data yang lewat dalam jaringan dan menyimpannya dalam bentuk file .NCF.
 setelah berhasil menciptakan file NCF tersebut dimana data tentang key yang
 dimasukan oleh user juga akan terekam di dalamnya meskipun dalam
 kondisi terenkripsi. Langkah selanjutnya adalah merubah file NCF tadi
 menjadi file .CAP, agar bisa dibaca oleh aplikasi Aircrack.
 Setelah pembuatan file CAP selesai, maka kita tinggal membukanya dalam
 aplikasi Aircrack untuk melihat hasilnya.
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BAB VI. MAC ADDRESS SCANNING
 MAC Address Filtering
 MAC Address atau Media Access Control adalah nomor unik yang
 membedakan setiap perangkat kartu jaringan yang terpasang di komputer
 kita. Salah satu bentuk proteksi keamanan pada jaringan wireless adalah
 adanya MAC Filtering, yaitu sebuah sistem yang menyaring komputer dengan
 MAC Address tertentu saja yang bisa terhubung ke jaringan wireless.
 Sedangkan MAC Address yang tidak terdaftar tidak diizinkan untuk
 mengakses jaringan. Aplikasi untuk mendaftar MAC Address yang diizinkan
 biasanya telah tertanam pada wireless router.
 Bypass MAC Address Filtering
 Salah satu usaha untuk melewati proteksi MAC Filtering adakah dengan
 mengganti MAC Address milik kita dengan MAC Address milik orang lain.
 Hal ini dimungkinkan karena salah satu kelemahan dalam jaringan wireless
 adalah tidak adanya istilah konflik MAC Address, yang ada hanyala konflik IP
 Address.
 Cara yang bisa dipakai ada dua, yaitu :
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1. Secara manual, melalui pengaturan wireless adapter, mengingat ada
 beberapa vendor kartu jaringan yang mengizinkan perubahan MAC
 Address secara langsung.
 2. Dengan bantuan program Technitium MAC Address Changer jika cara
 pertama tidak memungkinkan.
 Scan MAC Address
 Scan MAC Address diperlukan untuk mengetahui MAC Address mana yang
 diizinkan dan yang akan kita tiru alamatnya. Aplikasi untuk membantu
 kegiatan ini adalah Colasoft MAC Scanner.
 Page 23 of 27

Page 24
						

Page 24 of 27

Page 25
						

BAB VIII. KEAMANAN JARINGAN
 Adapun dalam mengamankan jaringan bisa digunakan langkah-langkahnya
 sebagai berikut:
 1. Memakai Enkripsi. Enkripsi adalah ukuran security yang pertama, tetapi
 banyak wireless access points (WAPs) tidak menggunakan enkripsi sebagai
 defaultnya. Meskipun banyak WAP telah memiliki Wired Equivalent Privacy
 (WEP) protocol, tetapi secara default tidak diaktifkan. WEP memang
 mempunyai beberapa lubang di securitynya, dan seorang hacker yang
 berpengalaman pasti dapat membukanya, tetapi itu masih tetap lebih baik
 daripada tidak ada enkripsi sama sekali. Pastikan untuk men-set metode
 WEP authentication dengan “shared key” daripada “open system”. Untuk
 “open system”, dia tidak meng-encrypt data, tetapi hanya melakukan
 otentifikasi client. Ubah WEP key sesering mungkin, dan pakai 128-bit WEP
 dibandingkan dengan yang 40-bit.
 2. Gunakan Enkripsi yang Kuat. Karena kelemahan kelemahan yang ada di
 WEP, maka dianjurkan untuk menggunakan Wi-Fi Protected Access (WPA)
 juga. Untuk memakai WPA, WAP harus men-supportnya. Sisi client juga harus
 dapat men-support WPA tsb.
 3. Ganti Default Password Administrator. Kebanyakan pabrik
 menggunakan password administrasi yang sama untuk semua WAP produk
 mereka. Default password tersebut umumnya sudah diketahui oleh para
 hacker, yang nantinya dapat menggunakannya untuk merubah setting di
 WAP anda. Hal pertama yang harus dilakukan dalam konfigurasi WAP adalah
 mengganti password default tsb. Gunakan paling tidak 8 karakter, kombinasi
 antara huruf dan angka, dan tidak menggunakan kata kata yang ada dalam
 kamus.
 4. Matikan SSID Broadcasting. Service Set Identifier (SSID) adalah nama
 dari wireless network kita. Secara default, SSID dari WAP akan di broadcast.
 Hal ini akan membuat user mudah untuk menemukan network tsb, karena
 SSID akan muncul dalam daftar available networks yang ada pada wireless
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client. Jika SSID dimatikan, user harus mengetahui lebih dahulu SSID-nya
 agak dapat terkoneksi dengan network tsb.
 5. Matikan WAP Saat Tidak Dipakai. Cara yang satu ini kelihatannya sangat
 simpel, tetapi beberapa perusahaan atau individual melakukannya. Jika kita
 mempunyai user yang hanya terkoneksi pada saat saat tertentu saja, tidak
 ada alasan untuk menjalankan wireless network setiap saat dan
 menyediakan kesempatan bagi intruder untuk melaksanakan niat jahatnya.
 Kita dapat mematikan access point pada saat tidak dipakai.
 6. Ubah default SSID. Pabrik menyediakan default SSID. Kegunaan dari
 mematikan broadcast SSID adalah untuk mencegah orang lain tahu nama dari
 network kita, tetapi jika masih memakai default SSID, tidak akan sulit untuk
 menerka SSID dari network kita.
 7. Memakai MAC Filtering. Kebanyakan WAP (bukan yang murah murah
 tentunya) akan memperbolehkan kita memakai filter media access control
 (MAC). Ini artinya kita dapat membuat “white list” dari computer computer
 yang boleh mengakses wireless network kita, berdasarkan dari MAC atau
 alamat fisik yang ada di network card masing masing pc. Koneksi dari MAC
 yang tidak ada dalam list akan ditolak. Metode ini tidak selamanya aman,
 karena masih mungkin bagi seorang hacker melakukan sniffing paket yang
 kita transmit via wireless network dan mendapatkan MAC address yang valid
 dari salah satu user, dan kemudian menggunakannya untuk melakukan
 spoof. Tetapi MAC filtering akan membuat kesulitan seorang intruder yang
 masih belum jago jago banget.
 8. Mengisolasi Wireless Network dari LAN. Untuk memproteksi internal
 network kabel dari ancaman yang datang dari wireless network, perlu
 kiranya dibuat wireless DMZ atau perimeter network yang mengisolasi dari
 LAN. Artinya adalah memasang firewall antara wireless network dan LAN.
 Dan untuk wireless client yang membutuhkan akses ke internal network, dia
 haruslah melakukan otentifikasi dahulu dengan RAS server atau
 menggunakan VPN. Hal ini menyediakan extra layer untuk proteksi.
 9. Mengontrol Signal Wireless. 802.11b WAP memancarkan gelombang
 sampai dengan kira kira 300 feet. Tetapi jarak ini dapat ditambahkan dengan
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cara mengganti antenna dengan yang lebih bagus. Dengan memakai high gain
 antena, kita bisa mendapatkan jarak yang lebih jauh. Directional antenna
 akan memancarkan sinyal ke arah tertentu, dan pancarannya tidak melingkar
 seperti yang terjadi di antenna omnidirectional yang biasanya terdapat pada
 paket WAP setandard. Selain itu, dengan memilih antena yang sesuai, kita
 dapat mengontrol jarak sinyal dan arahnya untuk melindungi diri dari
 intruder. Sebagai tambahan, ada beberapa WAP yang bisa di setting kekuatan
 sinyal dan arahnya melalui config WAP tsb.
 10. Memancarkan Gelombang pada Frequensi yang Berbeda. Salah satu
 cara untuk bersembunyi dari hacker yang biasanya memakai teknologi
 802.11b/g yang lebih populer adalah dengan memakai 802.11a. Karena
 802.11a bekerja pada frekwensi yang berbeda (yaitu di frekwensi 5 GHz),
 NIC yang di desain untuk bekerja pada teknologi yang populer tidak akan
 dapat menangkap sinyal tsb.
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