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 Manual básico deWindows 2000. Trataaspectos del mismo,desde la instalación hastalos sistemas de tolerancia
 a fallos pasando por laimplementación delDirectorio Activo y suimplicación en toda laestructura física y lógica.
 Se pretenden que ellector aprenda a:
 • Instalar Windows2000 desde todas lassituaciones.
 • Controlar el servicioDNS.
 • Estructura yadministración deldirectorio activo.
 • Administración derecursos y usuarios.
 • Tipos de servidoresWindows 2000 en unared.(Internet/intranet)
 • Administración de
 dispositivos dealmacenamiento.
 Se requierenconocimientos deWindows NT, Windows95/98 y tener algúnfundamento de Redes deárea local.
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 Introducción a Windows 2000
 Vista PreviaMicrosoft Windows 2000 es más sólido, más escalable, y más fácil de administrar y usar que lasversiones anteriores de Windows. Esta plataforma reduce significativamente los costes, funciona conlas aplicaciones de nueva generación, y proporciona una estructura sólida sobre la cual construir elsistema nervioso digital de la organización.
 La familia Windows 2000 de sistemas operativos se construye sobre tecnología Windows NT y añadenuevas características.
 En este módulo se tratará lo siguiente:
 • Identificar los sistemas operativos que se incluyen en la plataforma Windows 2000.
 • Identificar las diferencias entre Windows NT WorkStation 4.0 y Windows 2000 Professional.
 • Identificar las diferencias entre Windows NT Server 4.0 y Windows 2000 Server.
 • Identificar las características de Windows 2000 Advanced Server.
 • Identificar las características de Windows 2000 Datacenter Server.
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 La Plataforma Windows 2000
 Para comprender las capacidades de las diferentes plataformas de Windows 2000 habrá queseleccionar el producto que mejor se adapte a nuestra organización.
 La Tabla 1 describe los sistemas operativos que se incluyen en la plataforma Windows 2000.
 Sistema Operativo Descripción
 Windows 2000 Professional
 Sustituye a Windows 95, Windows 98, Windows  NT WorkStation 4.0 en entornos de trabajo. Es elsistema operativo de escritorio para empresas mas omenos pequeñas.
 Windows 2000 Server 
 Contiene todas las características de Windows 2000
 Professional, y proporciona servicios deadministración simplificada. Esta versión es ideal para servidores de ficheros e impresoras, servidoresWeb, y grupos de trabajo y proporciona mejoras deacceso de red para oficinas sucursales.
 Windows 2000 Advanced Server 
 Contiene todas las características de Windows 2000Server y añade mayor escalabilidad y proporcionamayor seguridad. Esta versión se diseñó paraempresas que manejan bases de datos de granvolumen en redes grandes.
 Windows 2000 Datacenter Server 
 Contiene todas las características de Windows 2000Advanced Server y soporta más memoria y más  procesadores por computadora. Es el sistemaoperativo más funcional y más potente, diseñado  para DataWarehouse, procesos de transaccionesonline (OLTP) y proyectos de consolidación deservidor.
 Tabla 1
 Windows 2000 ProfessionalEste sistema operativo combina la potencia de Windows NT WorkStation 4.0 con las mejorescaracterísticas del sistema operativo Windows 98. También soporta ser actualizado a partir deWindows 95, Windows 98 y Windows NT WorkStation 4.0.
 Incluye muchas características que proporcionan una interfaz de usuario simplificada, mejora de lascomunicaciones y soporte para usuarios móviles y compatibilidad con la mayoría del hardware y elsoftware existente. Estas características implican los siguientes beneficios:
 • Fácil de manejar.
 • Administración simplificada.
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 • Incremento del soporte de hardware.
 • Administración de seguridad y ficheros mejorada.
 • Comunicaciones de internet mejorada.
 Fácil de usar
 Windows 2000 Professional incluye cambios en el aspecto y funcionabilidad del escritorio, ventanas yen el menú de inicio, haciendo más fácil su uso que en las versiones previas. También proporcionacaracterísticas de soporte de usuarios móviles, el hacer más fácil la impresión y una mayor flexibilidad.
 Mejoras de la interfaz de usuario
 Las mejoras que este sistema incluye son las siguientes:
 • Menú de Inicio habitual. Los menús personalizados pueden ser activados para mantener los programas de más uso, y adaptar el menú Programas para que se muestren sólo los programasque se usen con más frecuencia. Las aplicaciones que se usan con menor asiduidad sonocultadas desde la vista normal. 
 • Cajas de diálogo de inicio y apagado. Son más fáciles de usar para elegir entre pocas y muchasorganizaciones. 
 •
 Task Scheduler. Permite a los usuarios programar scripts y especificar las horas de ejecuciónde los programas. 
 Soporte para usuarios móviles
 Windows 2000 soporta la tecnología laptop basada en la Configuración avanzada e interfaz más  potente (ACPI), la cual permite cambiar o quitar dispositivos sin apagar la computadora. ACPI  permite una mayor vida de la batería con la capacidad de administración de encendido y modosuspendido.
 Las características que Windows 2000 Professional aplica a los usuarios móviles son las siguientes:
 • Asistente de conexión de red. Consolidad todos los procesos en la creación de conexiones dered. Los usuarios pueden ahora configurar las siguientes características de la red a través dedicho asistente: 
 - Conexiones de llamada.
 - Redes privadas virtuales (VPNs).
 - Llamadas entrantes.
 - Conexiones directas a otro ordenador.

Page 18
						
						

5/7/2018 Windows 2000 - slidepdf.com
 http://slidepdf.com/reader/full/windows-2000-559abbc538a30 18/217
  
   Instalación, configuración y administración de Windows 2000 © Grupo EIDOS 
 18 
 • Soporte de redes privadas virtuales. Asegura el acceso a la red corporativa desdelocalizaciones externas usando un proveedor de servicios de internet (ISP).
 • Carpetas offline. Permite copiar documentos que están almacenados en la red sobre tu propiacomputadora, haciendo más fácil el acceso a los datos cuando no estás conectado a la red.
 • Administrador de sincronización. Compara los items de la red con los que se han utilizadomás en nuestro equipo. La sincronización se produce cuando accedemos a la red.
 Soporte de Impresión
 La impresión se ha mejorado para proporcionar unas impresoras de red más flexibles. Windows 2000 professional incluye las siguientes características de impresión:
 • Protocolo de impresión de Internet (IPP). Permite a los usuarios enviar documentos a
 cualquier impresora de la red que esté conectada a internet. La impresión por internet capacitaa los usuarios para:
 - Imprimir a un localizador de recursos uniforme (URL) por intranet o por internet.
 - Ver las impresoras y los trabajos de impresión en formato HTML desde cualquier navegador.
 - Descargar e instalar drivers de impresora por internet.
 • Asistente de instalación de impresoras. Simplifica el proceso de instalar una impresora local ode red desde un programa en vez de tener que abrir la carpeta de impresoras. No se necesita
 especificar los drivers, el lenguaje o los puertos cuando se añade una impresora.
 • Administrador del color de imagen v.2.0. Permite enviar documentos en color de alta calidad auna impresora o a otro ordenador con mayor velocidad y seguridad que antes. Los perfiles decolores nuevos aseguran que los colores que se ven en el monitor son los mismos que saldrán por impresora o por scanner.
 Administración simplificada
 Incluye varios recursos que permiten reducir el coste de administrar un grupo de equipos, desde la
 instalación del sistema operativo y aplicaciones que día a día se utilizan.
 Herramientas de configuración
 Windows 2000 profesional simplifica el proceso de configurar una estación de trabajo usando lassiguientes herramientas:
 • Herramienta de preparación del sistema Windows 2000 (Sysprep.exe). Permite crear unaimagen del disco duro del ordenador.
 • Asistente del administrador de configuración. Nos guía en el proceso de selección de loselementos y configuraciones de un grupo de ordenadores, y guarda estas configuraciones en
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 ficheros scripts. Estos ficheros se pueden utilizar para automatizar la instalación de esosequipos.
 Capacidades en la Administración de la configuraciónCrea un entorno más consistente para el usuario final, y asegura que cualquier usuario accede acualquier dato, aplicación y configuración del sistema operativo que se necesite.
 Windows 2000 Professional incluye las siguientes características:
 • Añadir/Quitar Programas. Simplifica el proceso de instalar y quitar programas. Los usuarios pueden instalar aplicaciones apuntando directamente a una localización de la red o en Internet.
 • Windows Installer. Administra la instalación, modificación, reparación y eliminación deaplicaciones. Proporciona un formato estándar para administrar los componentes de un
 software, y una interfaz de programación de aplicaciones (API) para la administración deaplicaciones y herramientas.
 • Administrador de equipos. Son las herramientas que se usan para administrar local oremotamente los equipos de la red. Esta herramienta permite a un administrador reparar yconfigurar otro equipo desde otro ordenador de la misma red. Contiene los siguienteselementos:
 - Herramientas de sistema. Contiene programas de solución de problemas, diagnóstico yherramientas de administración de servicios como el visor de sucesos, el administrador dedispositivos y los servicios.
 - Almacenamiento. Contiene el administrador de discos como por ejemplo eldesfragmentador.
 - Servicios y aplicaciones del servidor. Permite ver y administrar las propiedades delservicio de indexación, el cual nos proporciona la capacidad de búsqueda en lalocalización de información en el disco duro local.
 Herramientas de solución de problemas
 Windows 2000 Professional incluye herramientas de diagnóstico y reparación de problemas que hacen
 más fácil el soporte del sistema operativo. Estas herramientas son:• Herramienta de compatibilidad de Windows 2000. Detecta y avisa al usuario si las
 aplicaciones instaladas o los componentes provocarán una actualización (desde Windows 95,Windows 98 o Windows NT WorkStation 4.0). Esta herramienta está disponible de formaseparada, incluida en el programa setup de Windows 2000 (Winnt32.exe).
 • Solucionador de problemas. Incluido en la ayuda online de Windows 2000 como asistente dereparación de problemas que se puede usar para solventar cualquier problema común delequipo.
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 Soporte de Hardware añadido
 Windows 2000 Professional soporta más de 6.500 dispositivos de hardware, desde infrarrojos,scanner, cámaras digitales y dispositivos multimedia avanzados que Windows NT WorkStation 4.0 no
 soportaba.Estas ventajas incluyen lo siguiente:
 • Asistente para añadir o quitar hardware. Permite añadir, quitar, solucionar problemas yactualizar los periféricos del equipo.
 • Modelo de Drivers de Windows (WDM). Proporciona un modelo común de dirvers deWindows 98 y Windows 2000.
 • Soporte Plug & Play. El modelo anterior de Plug & Play está mejorado funcionalmente y permite:
 - Reconfiguración dinámica y automática del hardware instalado.
 - Carga de los drivers apropiados.
 - Registros para la notificación de eventos de dispositivo.
 - Cambiar y quitar dispositivos.
 • Opciones de arranque del panel de control. Pone en standby los dispositivos que no se usan.Con estas opciones podemos:
 - Seleccionar un esquema de conexión.
 - Poner el equipo en standby.
 - Configurar una alarma de batería baja.
 - Testear la UPS.
 Administrador de Ficheros y de seguridad mejorado
 Windows 2000 Profesional ofrece un almacenamiento de ficheros más eficiente, soporta un sistema deficheros mejorado y asegura el acceso de los usuarios a la información y a los recursos.
 Mejoras en el administrador de ficheros
 Las mejoras que el administrador de ficheros de Windows 2000 Professional incluye son:
 • Sistema de ficheros NTFS. Soporta la encriptación de ficheros, y permite añadir espacio dedisco a un volumen NTFS sin tener que reiniciar la máquina. También soporta cuotas de disco para un uso de espacio limitado.
 • Sistema de ficheros FAT32. Para compatibilidad con sistemas operativos a partir de Windows95 OSR2 en adelante.
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 • Desfragmentador de discos. Reagrupa ficheros, programas y el espacio sin utilizar sobre eldisco duro de la computadora para que los programas se ejecuten más rápidamente al igualque los ficheros.
 • Utilidad de BackUp. Para proteger los datos por pérdidas accidentales provocados por algúnfallo de hardware. BackUp en Windows 2000 permite configurar la hora en que se hará el  backup sin tener que utilizar scripts. Los datos se pueden guardar en los siguientesdispositivos de almacenamiento:
 - Cintas.
 - Discos duros externos.
 - Unidades ZIP.
 - CD-ROM regrabables.
 - Unidades lógicas.
 • Puntos para montar volúmenes. Permiten montar un disco local, partición o volumen encualquier carpeta vacía o en una partición o volumen local formateada bajo NTFS.
 Características de Seguridad
 Windows 2000 Professional es el sistema operativo de sobremesa más seguro, tanto como stand-alonecomo funcionando en red. Las características de seguridad y mejoras incluidas en Windows 2000 profesional son:
 • Protocolo Kerberos versión 5. Permite a los usuarios hacer logon solo una vez para acceder alos recursos. La autentificación y la respuesta de la red es más rápida. Kerberos v5 es un protocolo de autentificación estándar de internet y es el protocolo de seguridad primario paraWindows 2000.
 • Sistema de encriptación de ficheros (EFS). Es el sistema más potente para encriptar losficheros del disco duro para que nadie los pueda usar si no utiliza la password correcta.
 • Seguridad de protocolo de internet (IPSec). Encripta la transmisión del protocolo TCP/IP paraasegurar el tráfico de las comunicaciones dentro de una intranet y conlleva los niveles másaltos de seguridad para el tráfico VPN (Redes privadas virtuales) a través de internet.
 • Soporte de tarjeta activa. Habilita la posibilidad de hacer portable las credenciales y otrainformación privada entre los equipos de la red, en casa o de viaje. Así se elimina la necesidadde transmitir información peligrosa como claves e identificadores de seguridad sobre otrasredes.
 • Servicio de Logon secundario. Permite lanzar aplicaciones utilizando una cuenta de usuariodiferente que la que se utilizó para hacer logon sobre el sistema. Los administradores podránhacer logon con cuentas de usuario normales y lanzar las herramientas administrativas usandouna cuenta de administración de confianza, sin tener que hacer logoff y después logon con lacuenta de administrador.
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 Comunicaciones de Internet mejoradas
 Figura 1
 Windows 2000 Professional incluye mejoras en el navegador y un programa más potente para acceder al correo y a los grupos de noticias por el Outlook express. Estas características permitencomunicarnos por Internet mejor que nunca.
 Internet Explorer 5
 Permite automatizar las tareas más comunes y ofrece mayor flexibilidad para usar la Web másfácilmente que nunca. Contiene las siguientes características que no están en el explorador deWindows NT 4.0:
 • Asistente de Búsqueda. Hace que los usuarios naveguen más rápidamente. La búsquedaoptimizada para información basada en categorías como páginas web, direcciones e-mail,compañías, etc., hace que podamos utilizar mas de un buscador sin tener que repetir loscriterios de búsqueda. El asistente de búsqueda despliega automáticamente la página web quees más fácil que busque el usuario y ofrece otras listas de sites que sean búsquedas potenciales.
 • Auto completar. Ayuda a los usuarios a completar las entradas URL’s buscando en la lista dehistorial y favoritos.
 • Configuración automática. Localiza y configura automáticamente los servidores proxys
 cuando configuramos una conexión a internet a través de la red de área local (LAN) usando elasistente de conexión a internet.
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 Outlook Express
 Es el cliente estándar para el envió de correo y de noticias. En Windows 2000 professional puedeenviar y recibir e-mail en formato HTML para tener una apariencia similar a las páginas Web.
 También permite múltiples usuarios para mantener cuentas separadas y permite al usuario cambiar decuenta sin tener que reconectar a Internet otra vez.
 Windows 2000 Server
 Windows 2000 Server contiene todas las características incluidas en Windows 2000 Professional.Tiene una arquitectura más potente que Windows NT Server 4.0, es más rápido y fiable con una plataforma más fácil de administrar y permite que los costes de propiedad (TCO) sean más bajos.
 Soporta dos procesadores en instalaciones nuevas y cuatro si se actualiza desde Windows NT Server 4.0. Soporta una memoria física de hasta 32 Gb en sistemas Alpha y de 4 Gb en sistemas Intel.
 Windows 2000 Server incrementa notoriamente el rendimiento del sistema lo cual ofrece lossiguientes beneficios:
 • Directorio Activo.
 • Administración simplificada.
 • Administración de seguridad y ficheros mejorada.
 • Soporte de impresión mejorada.
 Directorio Activo
 El Directorio Activo se incluye en cada producto de Windows 2000 Server. Se diseñó para trabajar   bien en cualquier tamaño de instalación, desde un single server con cientos de objetos a miles deservidores y millones de objetos.
 El Directorio Activo proporciona una configuración abierta, consistente y propia de interfaces para elrendimiento de las tareas más comunes de administración, tanto para la creación de usuarios,administración de impresoras y la localización de recursos en cualquier parte del sistema.
 El Directorio Activo gestiona las siguientes necesidades empresariales:
 • Reduce el coste de propiedad (TCO). Las políticas de grupo con el Directorio Activo permiteconfigurar entornos de trabajo e instalar aplicaciones desde una consola administrativa. Estoreduce el tiempo que se necesita en ir a cada equipo para configurar e instalar aplicaciones.
 • Administración simplificada. Proporciona una localización simple de la informaciónalmacenada como recursos y usuarios. Esto simplifica la administración y hace más fácil a losusuarios encontrar los recursos a través de la red.
 • Administración flexible. Permite delegar los permisos sobre usuarios y equipos a otros
 usuarios o grupos.
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 • Escalabilidad. En Windows NT 4.0, los dominios tienen un límite claro de hasta 40.000objetos. Aún así se tienen que crear muchos dominios en una organización grande. EnWindows 2000 Server, un dominio con Directorio Activo puede contener millones de objetos.
 • Protocolo basado en estándar. El acceso al Directorio Activo se lleva a cabo a través del protocolo de acceso a Directorio Lightweight (LDAP). Las aplicaciones usan LDAP mejor que los protocolos propietarios para acceder y cambiar la información en el Directorio Activo.
 Administración Simplificada
 Windows 2000 Server ayuda a los administradores a administrar las redes mas fácilmente desde unalocalización central, decrementando el TCO de un entorno Windows. Ofrece características propias para administrar una red completamente independientemente del tamaño de esta.
 Configuración de las capacidades de administraciónWindows 2000 Server tiene todas las capacidades de administración que Windows 2000 Professional.Las capacidades añadidas en Windows 2000 Server son:
 • Microsoft Managament Console (MMC). Proporciona una consola común para monitorizar lasfunciones de la red y acceder a las herramientas administrativas. Se puede personalizar, permitiendo a los administradores crear consolas con solo las herramientas que necesiten.
 • Políticas de grupo. Dan a los administradores más control sobre qué usuarios tiene acceso aestaciones de trabajo concretas, datos, y aplicaciones, permitiendo a los administradores
 definir y controlar el estado de los usuarios y los equipos en una organización.• Windows Script Host. Permite a los administradores y usuarios preparar automáticamente
 muchas acciones, como la conexión y la desconexión de un servidor de red. Los Scripts  pueden ser ejecutados directamente desde el desktop o desde el símbolo de sistema, y se pueden usar para:
 - Crear múltiples grupos.
 - Crear un gran número de cuentas de usuario.
 • Administrador de Equipos. Contiene los mismos componentes que el administrador de
 equipos de Windows 2000 Professional. Añade la posibilidad de ver y administrar las  propiedades de servicio de cualquier servidor o las aplicaciones que estén instaladas en elequipo como pueda ser el servicio DHCP, telefonía, servicio de servidor DNS, e InternetInformation Server (IIS).
 características de Administración de la red y del sistema
 Windows 2000 Server tiene herramientas que ayudan a instalar, configurar y administrar la redWindows 2000 de forma fácil y mejor. Estas características son:
 • Servicio de Instalación Remota (RIS). Permite a los administradores instalar Windows 2000Professional sobre equipos cliente a través de la red desde una localización central. RIS es
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 capaz de reducir el coste de desarrollar nuevos sistemas operativos que reduzcan el tiempo queun administrador gasta en ir desde un equipo cliente a otro.
 • Instrumentación de la Administración de Windows. Mejora el control administrativo ya que permite a los administradores correlacionar datos y eventos desde múltiples fuentes y ver elgasto real de la empresa.
 • Protocolo de actualización dinámica de DNS. Reduce el coste de administración ya que reducela necesidad de edición manual de la base de datos de DNS cada vez que se produce uncambio en la configuración de un cliente DNS.
 • Almacenamiento Remoto. Monitoriza la capacidad de espacio disponible en un disco durolocal. Cuando la cantidad de espacio disponible baja a un nivel crítico, el almacenamientoremoto recoloca automáticamente los datos locales para proporcionar el espacio de discorequerido.
 Servicios de Aplicación
 Windows 2000 Server es la primera plataforma que proporciona un set integrado de servicios para laconstrucción y desarrollo escalable real de aplicaciones. Estos servicios incluyen:
 • Servicio de Indexación. Automáticamente construye un índice del servidor Web que permiterealizar una búsqueda mejor desde cualquier navegador Web.
 • Servicios de Terminal. Permite a los equipos cliente acceder a aplicaciones basadas enWindows ejecutarse completamente en el servidor. El servidor administra los recursos a cadaequipo cliente que esté conectado con dicho servidor.
 Administración de seguridad y ficheros mejorada
 Figura 2
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 Proporciona los niveles más altos de seguridad para proteger los datos y simplificar las tareasadministrativas.
 Mejoras en la administración de archivosPodemos implementar capacidades de seguridad gracias a las mejoras que Windows 2000 Server incluye que son:
 • Sistema de ficheros distribuidos (DFS). Simplifica el proceso de creación de árboles dedirectorio que incluyan servidores de ficheros múltiples y directorios compartidos en ungrupo, división o empresa. Esta estructura hace a los usuarios encontrar y administrar losrecursos de la red de forma más fácil.
 • Cuotas de Disco. Proporciona un control más preciso del almacenamiento de los datos de lared. Limitaremos el espacio de disco para incrementar la eficiencia del ancho de banda.
 Características de Seguridad
 Windows 2000 Server tiene las mismas características de seguridad que Windows 2000 Professionalmás las siguientes:
 • Seguridad del Directorio Activo. Permite a los administradores crear cuentas de grupo paraadministrar mas eficientemente la seguridad del sistema.
 • Security Templates. Organiza todos los atributos de seguridad existentes para administrar más
 fácilmente la seguridad en un equipo local.• Análisis y configuración de seguridad. Permite importar una o más configuraciones guardadas
 a una base de datos de seguridad. Las configuraciones importadas crean la base de datos deseguridad específica de un equipo, que guarda una configuración creada.
 Redes y comunicaciones mejoradas
 Windows 2000 Server incluye tecnologías que mejoran la capacidad de la red, proporciona mayor control cobre el ancho de banda y soporta las nuevas generaciones de soluciones de comunicacionescon acceso remoto incorporado y soporte de Internet.
 Capacidades de Red
 Windows 2000 Server incorpora capacidades de red para proporcionar servicios de enrutamientomultiprotocolo y soportar comunicaciones de alta velocidad. Estas mejoras incluyen:
 • Enrutamiento multiprotocolo. Posibilita el enrutamiento sobre múltiples protocolos, como IP,IPX y AppleTalk tanto en redes de área pequeña (LAN) como en redes de área extensa(WAN). También proporciona soporte para Open Shortest Path First (OSPF) y Protocolo deInformación de Enrutamiento versión 2 (RIP).
 • Modo de Transferencia Asíncrona (ATM). Permite a Windows 2000 Server usar la tecnologíaATM para controlar y transportar simultáneamente una gran variedad de tráficos de red,
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 incluyendo voz, datos, imágenes y video. ATM permite a las redes operar con un grado deeficiencia máxima usando los recursos de la banda ancha.
 Mejoras del Acceso RemotoWindows 2000 Server simplifica la administración de las conexiones remotas, a la vez que reduce elcosto y aumenta la seguridad. El acceso remoto mejorado en Windows 2000 Server incluye:
 • Perfiles y Políticas de Acceso Remoto. Permite controlar las propiedades de la conexión de losusuarios que están conectados a la red a través del Acceso Remoto.
 Una política de acceso remoto se asocia con un perfil y especifica un conjunto decondiciones que se comparan con una conexión entrante. Un perfil se emplea paraconfigurar los parámetros de conexión de red, como el método de autentificación,tiempo de conexión o el máximo tiempo de sesión. Cuando se establece una
 conexión entrante se ejecutan los perfiles y políticas configuradas para dichaconexión.
 • RADIUS (Remote Authentication Dial-in User Service). Proporciona autorización,identificación, autentificación y servicios de cuentas para redes de marcado distribuidas.
 • Administrador de conexiones. Automatiza el proceso de configuración de las conexiones.
 El administrador de conexiones trabaja también con servicios de conexión punto a punto para automatizar el proceso de adaptar los ficheros de guía de teléfono que residen en losequipos cliente.
 Soporte de Internet
 Windows 2000 Server proporciona soporte de internet con IIS. IIS hace que la información secomparta, se administren archivos y organiza proyectos a través de una intranet o en internet para permitir que la información sea almacenada en una localización central.
 IIS está completamente integrado con el Directorio Activo y se integra con otros servidores Windows2000, tanto en clustering, el protocolo Kerberos v5 y los servicios de certificación para proporcionar un alto nivel de escalabilidad, seguridad y manejabilidad, lo cual hace más fácil su uso.
 Soporte de Impresión mejorada
 Windows 2000 Server hace que el proceso de impresión sea más fácil y más flexible que nunca. Laintegración del Directorio Activo con Windows 2000 Server hace que las impresoras compartidas deldominio estén disponibles en el Directorio Activo.
 Las impresoras publicadas en el Directorio Activo permiten a los usuarios localizar mas rápidamentela impresora más conveniente a través de una interfaz de usuario mejorada. Windows 2000 Server soporta mas de 2.500 impresoras diferentes. Es más fácil la organización del uso de las impresorasexistentes, impresoras nuevas y los pools de impresoras compartidas.
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 Windows 2000 Advanced Server
 Incluye las mismas características que Windows 2000 Server mas unas características adicionales quele dan una alta escalabilidad, interoperatividad y disponibilidad al sistema operativo que no tiene
 Windows 2000 Server. Estas características son:
 • Arquitectura de memoria Enterprise. Permite a las aplicaciones que desempeñan procesos detransacciones o ubican grandes bases de datos que mantienen en memoria hacerlo con elmayor rendimiento. Windows 2000 Advanced Server soporta hasta 32 Gb de memoria para procesadores Alpha y hasta 8 Gb para procesadores Intel.
 • Escalabilidad SMP. Soporta hasta ocho procesadores.
 • Windows Clustering. Permite conectar múltiples servidores en cluster de forma que trabajen juntos como un sistema simple. Esto nos da los siguientes beneficios:
 • Alta escalabilidad. Proporciona alta disponibilidad para aplicaciones en ejecución crítica,incluyendo la posibilidad de detectar automáticamente el fallo de una aplicación y restaurarlaautomáticamente en un servidor diferente. También, cuando un servidor en cluster falla, otroservidor del cluster se puede usar para restaurar y recuperar los servicios que el primer servidor perdió.
 • Balanceo de carga de red. Proporciona alta disponibilidad y escalabilidad para servicios basados en red, tanto de TCP/IP como servicios Web.
 Windows 2000 Datacenter Server
 Se construye a partir de las características de Windows 2000 Advanced Server, creando el sistemaoperativo de servidor más potente y funcional que Microsoft a ofrecido jamás. Los beneficios queWindows 2000 Datacenter Server ofrece son:
 • Escalabilidad SMP. Soporta hasta 32 procesadores.
 • Memoria Física. Soporta hasta 32 Gb en sistemas basados en Alpha y hasta 64 Gb en sistemas basados en Intel.
 Windows 2000 Datacenter Server también soporta clustering y el balanceo de la carga de la red comocaracterísticas estándar pero este sistema operativo se puede optimizar para:
 • Data Warehouse.
 • Análisis econométrico.
 • Simulaciones de alto nivel en ingeniería y ciencia.
 • Proceso de transacciones online (OLTP).
 • Proyectos para servidores.
 •
 Host de sitios Web e ISP’s.
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 Instalando Windows 2000
 Vista PreviaEn la instalación de un sistema operativo, el tiempo empleado puede ser esencial. En Windows 2000,los métodos disponibles han sido mejorados y simplificados con respecto a Windows NT 4.0. Lafamiliaridad con estas mejoras y con las nuevas características nos ayudarán tanto en la instalaciónnormal como en la instalación remota más eficientemente. Al final de este módulo seremos capaces de: 
 • Preparar una instalación de Windows 2000. • Instalar desde CD ROM. • Describir cómo instalar Windows 2000 sobre una red. • Describir cómo automatizar las instalaciones de Windows 2000 usando el asistente de
 Administración de Windows 2000. • Describir cómo automatizar las instalaciones de Windows 2000 usando la duplicación de
 discos. • Describir cómo desarrollar Windows 2000 usando la instalación remota. • Fallos en la configuración y soluciones comúnmente recomendadas. 
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 Preparando la Instalación
 La instalación de Windows 2000 ciertamente requiere un tiempo de preparación. Cuando se ejecuta el  programa de instalación de Windows 2000 se tendrá que proporcionar información sobre cómo
 instalar y configurar el sistema operativo. Las categorías generales de información requerida no hancambiado desde Windows NT 4.0 aunque sí la información específica que hay que proporcionar. Tendremos que familiarizarnos con estas especificaciones para preparar la instalación. Una buena preparación nos ayudará a resolver los problemas que surjan durante este proceso de instalación y losque también surjan después de terminar la instalación. Comprender las opciones de configuracióndisponibles nos asegura que tenemos configurado el sistema operativo apropiadamente. Se deben organizar las siguientes tareas antes de instalar Windows 2000: 
 • Determinar el hardware necesario para instalar Windows 2000 Server o Professional. • Determinar cómo se quieren particionar los discos duros. • Determinar un sistema de ficheros para esas particiones donde se instalará Windows 2000. • Seleccionar el modo de licencia. • Saber si el equipo con Windows 2000 trabajará en un grupo de trabajo o en un dominio. • Completar una lista de tareas de preinstalación que nos ayude a asegurar una instalación
 satisfactoria. 
 Identificando los requerimientos de hardware
 La tabla 2 muestra los requerimientos de hardware mínimos para instalar Windows 2000 Server yProfessional.
 Windows 2000 Professional  Windows 2000 Server 
 CPU 
 Pentium 166 Mhz o procesador 
  basado en Compaq Alpha 
 Pentium 166 Mhz o procesador basado en
 Compaq Alpha 
 Memoria32 Mb (64 Mb recomendado) 
 64 Mb para servidores que soporten hastacinco clientes (128 Mb para entornos dered más grandes) 
 Espacio de DiscoDuro 
 685 Mb (1 Gb recomendado) en la partición que contiene el sistema deficheros.
 Para equipos basados en Alpha 351Mb (1 Gb recomendado) 
 685 Mb (1 Gb recomendado) en la  partición que contiene el sistema deficheros.
 Para equipos basados en Alpha 367 Mb (1Gb recomendado) 
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 Red  Tarjeta adaptadora de red  Una o más tarjetas adaptadoras de red 
 Otroscomponentes 
 CD-ROM 12X No se requiere parainstalar Windows 2000 por red.
 Disquetera de alta densidad amenos que:
 • El equipo soporte arranquedesde CD-ROM.
 • Se instala Windows 2000 por red 
 CD-ROM 12X No se requiere parainstalar Windows 2000 por red.
 Disquetera de alta densidad a menos que:
 • El equipo soporte arranque desdeCD-ROM.
 Se instala Windows 2000 por red 
 Accesorios  Teclado, ratón o cualquier dispositivo puntero 
 Teclado, ratón o cualquier dispositivo puntero 
 Tabla 2
 Antes de comenzar la instalación, verifica la lista HCL para Windows 2000. Hay una lista en elarchivo hcl.txt en el CD-ROM de Windows 2000. También está disponible en la dirección de internet:http://www.microsoft.com/hwtest/hcl . 
  
 Importante: Windows 2000 solo soporta los dispositivos que estén en la lista HCL. Para otro tipo de hardwareno listado, habrá que contactar con el fabricante para pedirle el driver apropiado. 
 Determinar las opciones de partición de disco
 Figura 3
 El programa de instalación de Windows 2000 examina los discos para determinar la configuraciónexistente. Entonces se permitirá instalar sobre una partición que se cree o ya exista. 
 http://www.microsoft.com/hwtest/hcl
 http://www.microsoft.com/hwtest/hcl
 http://www.microsoft.com/hwtest/hcl
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 Espacio de disco remanente
 Aunque se puede usar el programa de instalación para crear otras particiones, se debería solo crear la partición donde se instalará Windows 2000. Después se podrá usar el administrador de discos para
  particionar cualquier espacio remanente del disco. Requerimientos del tamaño de la partición
 Microsoft recomienda que se instale Windows 2000 sobre una partición de 1 Gb como mínimo.Aunque se requiere un mínimo de 685 Mb de espacio, teniendo un espacio mayor proporcionaremosmayor flexibilidad en el futuro. 
 Seleccionando un sistema de ficheros
 Después de preparar el disco, el programa de instalación nos permitirá escoger el sistema de ficherosque formateará a la partición. Windows 2000 soporta sistema NTFS y FAT. 
 NTFS
 Use NTFS para las particiones que requieren: • Seguridad en el ámbito de ficheros y aplicaciones para controlar el acceso a los mismos. • Compresión de disco para crear más espacio de almacenamiento. • Cuotas de discos para controlar el espacio usado por cada usuario. • Encriptación de ficheros que permite encriptar los datos de forma transparente. 
 La nueva versión NTFS de Windows 2000 soporta almacenamiento remoto, volúmenes dinámicos y elmontar volúmenes en directorios. Windows 2000 y Windows NT son los únicos sistemas operativosque pueden acceder a datos en discos locales que tengan el tipo de formato NTFS. 
 FAT y FAT32
 Windows 2000 no se debe instalar sobre una partición de este tipo a no ser que se requiera unaconfiguración con arranque dual entre Windows 2000 y otro sistema operativo que utilice estos tiposde formato. FAT y FAT32 no ofrecen características de seguridad que ofrece NTFS. 
 Seleccionando el modo de licencia
 El modo de licencia en Windows 2000 es igual que en Windows NT 4.0. Se tendrá que elegir entrelicencia por puesto o por servidor.
 La licencia de acceso de cliente (CAL) se necesita por cada cliente conectado al servidor. En el modo
 de licencia por puesto, cada cliente tiene su CAL. En el modo de licencia por Servidor es el servidor elque mantiene las CAL de los equipos cliente.
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 Las CAL no son necesarias para los siguientes servicios:
 • Accesos anónimos o no identificados a los equipos que ejecutan Windows 2000 Server IIS, oa la aplicación de un servidor Web que proporcione el protocolo de transferencia de hipertexto(http) en compartición con HTML.
 • Conexiones Telnet y el protocolo de transferencia de ficheros (FTP).
 Nota: Si su empresa utiliza productos de Microsoft BackOffice debe tener licencia también para esos productos.La licencia de Windows 2000 no cubre la de esos productos. Para ver información sobre el uso de las licenciasutilice la Web de Microsoft en http://www.microsoft.com.
 Determinando la dependencia a Grupo de Trabajo o Dominio
 Durante la instalación se tiene que elegir a qué grupo de seguridad de red queremos que trabajenuestro equipo: un grupo de trabajo o un dominio.
 Dominio
 Si elegimos pertenecer a un dominio durante la instalación se requerirá lo siguiente:
 • Un nombre de dominio. El Administrador del sistema tendrá que decidir por un sistema denombres de dominio (DNS). Un ejemplo válido sería eidos.es.
 • Una cuenta de equipo. Antes de que el equipo se conecte al dominio, debe existir una cuenta
 de equipo en el dominio. Esta cuenta se puede crear durante la instalación ya que el programade instalación nos preguntará por el nombre y password de la cuenta de un usuario que tengaautoridad para crear la cuenta de equipo en el dominio
 • Un controlador de dominio disponible y un servidor que ejecute el servicio de servidor DNS.Al menos un controlador de dominio y un servidor DNS deben de estar en línea cuando seinstale y se agregue un equipo en el dominio.
 Grupo de Trabajo
 Se elegirá esta opción si la red es pequeña y no dispone de un dominio o si queremos integrar anuestro equipo en el dominio más adelante.
 Completar la lista de chequeo de preinstalación
 Antes de instalar Windows 2000 habrá que completar las siguientes tareas de preinstalación:
 • Verificar que todo el hardware se encuentra en la lista HCL.
 • Verificar que los componentes son, por lo menos, el mínimo hardware requerido que exigeWindows 2000.
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 • Verificar que el disco duro tiene un espacio libre de al menos 685 Mb aunque preferiblementemejor sería 1Gb.
 • Seleccionar el sistema de ficheros de la partición donde se instalará Windows 2000. A menosque se necesite un arranque dual, deberemos elegir NTFS.
 • Determinar el modo de licencia.
 • Determinar el nombre del dominio o del grupo de trabajo al que nos conectaremos o quecreemos durante la instalación. Si se elige un dominio, el nombre será en formato DNS:servidor.subdominio.dominio. Si se elige un grupo de trabajo, el nombre será del formato NetBIOS: nombre_servidor.
 • Crear una cuenta de equipo en el dominio. El administrador puede hacer esto antes de lainstalación pero se puede hacer durante la misma si se tienen privilegios administrativos parahacer esto.
 • Elegir una password para la cuenta del administrador local.
 Instalando Windows 2000 desde CD
 Figura 4
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 La instalación de Windows 2000 desde un CD ROM implica arrancar el sistema desde un discocompacto o una unidad de disquetes y seguir las instrucciones del asistente. Aunque el proceso deinstalación no ha cambiado significativamente del de Windows NT 4.0, tener experiencia en lainstalación nos aportará una mayor facilidad a la hora de instalar Windows 2000.
 Ejecutando el programa de instalación
 La parte en modo texto de la instalación no es muy diferente de la de Windows NT 4.0. Completar unainstalación lleva consigo los siguientes pasos:
 1. Arrancar WINNT.EXE.
 2. Una parte mínima de Windows 2000 se copia a memoria y es entonces cuando la parte enmodo texto comienza.
 3. Seleccionar la partición en la que queremos instalar Windows 2000.Seleccionar el sistema de ficheros para la nueva partición.
 La instalación copia los ficheros al disco duro y guarda la información de configuración.
 Se reinicia el equipo y arranca el asistente. Al igual que en Windows NT 4.0, lalocalización de la instalación por defecto de los ficheros del sistema operativo de Windows2000 está en el directorio C:/Winnt.
 Ejecutando el asistente de instalación de Windows 2000
 Después de instalar los dispositivos de configuración y las características de seguridad, arrancará elasistente para proporcionarnos la siguiente información:
 1. Configuración regional.
 2. Nombre y organización.
 3. Modo de licencia.
 4. Nombre del equipo y password par la cuenta de Administrador.
 5. Qué componentes opcionales de Windows 2000 te gustaría instalar. La tabla 3 describe estoscomponentes:
 Componente Descripción
 Servicios de Certificación
 Permite crear una respuesta de certificado digitalX.509 par la autentificación. El certificado  proporciona un significado verificable de laidentificación del usuario en una red no segura,como en internet.

Page 36
						
						

5/7/2018 Windows 2000 - slidepdf.com
 http://slidepdf.com/reader/full/windows-2000-559abbc538a30 36/217
  
   Instalación, configuración y administración de Windows 2000 © Grupo EIDOS 
 36 
 Servicio de Cluster 
 Activa dos o más servidores para trabajar juntosen le mantenimiento de aplicaciones basadas enservidor. Este servicio solo está disponible enWindows 2000 Advanced Server y en la versiónde Datacenter Server.
 Internet Information Server Incluye servidores Web y FTP, la interfazadministrativa de IIS, sus componentes comunes yla documentación.
 Herramientas de monitorizacióny administración
 Incluye herramientas para monitorizar y mejorar el rendimiento de la red.
 Servicios de mensajería
 Soporta aplicaciones que envían mensajes,controla el flujo de datos hacia los destinatarios yasegura que esos mensajes llegan a su destino.
 También permite a las aplicaciones comunicarse através de redes heterogéneas y con equipos quetemporalmente estén offline.
 Servicio de IndexaciónActiva la búsqueda dinámica de datos que seguardan en un equipo o en la red.
 Microsoft Script Debugger Permite generar scripts utilizando VBScript oJavaScript.
 Servicios de Red
 Incluye DHCP, DNS, TCP/IP, servidor de
 impresión, servicios de impresión y ficheros yotros componentes de red.
 Otros servicios de impresión yficheros de red
 Activa la compartición de ficheros e impresorascon equipos basados en sistemas Macintosh yUnix.
 Servicio de Instalación RemotaActiva la posibilidad de instalación remota deWindows 2000 Proffesional sobre la red.
 Almacenamiento remoto
 Permite a los usuarios usar cintas y otrosvolúmenes externos con NTFS moviendo los
 datos automáticamente desde y hacia una cinta de backup.
 Servicios de TerminalPermite a estaciones Windows 9x y NTWorkStation, etc., acceder a una sesión de unservidor Windows 2000 y a sus aplicaciones.
 Tabla 3
 Nota: Internet Information Server y Microsoft Script Debugger son seleccionados por defecto.
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 Después de seleccionar los componentes opcionales, el asistente de instalación nos mostrará poder ajustar la fecha y la hora. Es importante para la replicación de las bases de datos de Windows 2000que se configure las fecha y la hora del sistema correctamente.
 Instalando los componentes de red de Windows 2000
 Después de introducir la información pedida en la fase anterior, el asistente nos guiará a través de lainstalación de los componentes de red. Esta fase comienza cuando se detecta la tarjeta de red. Despuésde instalarla se localizará el servidor que ejecute el servicio de DHCP. El asistente continuará con lossiguientes pasos:
 1. Elección de los componentes de red a instalar. Se podrá elegir entre una instalación típica o personalizada. Los componentes de la instalación típica tiene las siguientes opciones.
 • Cliente de redes Microsoft, que permite a los equipos acceder a los recursos de la red.
 • Compartir impresoras y archivos de redes Microsoft, que permitirá acceder a losrecursos de impresión y de archivos a otros equipos de la red sobre el nuestro.
 • TCP/IP, que es el protocolo de red por defecto para que se produzca la comunicaciónentre los equipos en redes LAN y WAN.
 2. Elegir un grupo de trabajo o un dominio.
 Completando la instalación
 Después de instalar los componentes de red, el programa de instalación completará las siguientestareas:
 1. Copiar los ficheros remanentes como los accesorios o los bitmaps.
 2. Aplicar las propiedades de configuración que se especificaron al principio.
 3. Guardar los parámetros de configuración en el disco duro local.
 4. Eliminar los archivos temporales y reiniciar el equipo.
 Este paso completa la instalación de Windows 2000 desde un CD-ROM como un servidor miembro o un servidor stand-alone. La creación del Directorio Activo se verá en el módulo4, “Exploración del Directorio Activo” de este curso.
 Instalando Windows 2000 por la red
 Cuando se instala Windows 2000 en varios equipos, es más eficiente la realización de la instalaciónsobre conexiones de red. Estas instalaciones pueden ser realizadas sobre equipos con las mismas o condiferentes configuraciones. Conociendo los requerimientos de instalación adicionales y lastipificaciones disponibles para las instalaciones por red nos capacitará en el uso de este método deinstalación.
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 Tanto en Windows NT 4.0 como en Windows 2000, la instalación se ejecutará desde un directoriocompartido. El programa de instalación copia los archivos necesarios desde el directorio compartidohasta el equipo a instalar y entonces se ejecuta el proceso de instalación. Se puede controlar el procesode instalación usando opciones de configuración, las cuales estarán disponibles utilizando controlesdesde la línea de comandos.
 Examinando una instalación desde la red
 Figura 5
 Los requerimientos para comenzar la instalación sobre la red son:
 • Un servidor de distribución que contenga los archivos de instalación desde el directorio I386(o Alpha) del CD-ROM de Windows 2000.
 • Una partición de 685 MB (recomendado 1 GB) en el equipo local.
 • Software de cliente de red que permite conectar el equipo local al servidor de distribución.
 Los pasos siguientes serían:
 1. Usar el software de cliente de red para arrancar el equipo local.
 2. Conectarse al servidor de distribución.
 3. Ejecutar Winnt.exe para arrancar el programa de instalación.
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 Winnt.exe crea el archivo temporal $Win_nt$.~ls, después copia los archivos de instalación alarchivo temporal. El Setup no crea el disco de inicio como en Windows NT 4.0.
 4. El Setup reinicia el equipo local y comienza la instalación de Windows 2000.
 Modificando los parámetros de Winnt.exe
 Se puede modificar la instalación basada en servidor cambiando el modo de ejecución del archivoWINNT.EXE modificando los parámetros en la tabla 4.
 Usar este parámetro Para
 /a Activa las opciones de accesibilidad
 /e:command  Ejecuta un comando antes de la fase final del Setup
 /i:inf_file Especifica el nombre del archivo del fichero de información delSetup
 /r: folder  Especifica un archivo opcional para ser instalado
 /rx: folder  Especifica un archivo opcional para ser copiado
 /s: source_path Especifica la localización de los ficheros de instalación deWindows 2000
 /t:temp_drive Especifica una unidad para los archivos temporales
 /u: script_file Realiza una instalación desatendida con un fichero de respuestas
 Tabla 4
 Modificando los parámetros de Winnt32.exe
 WINNT32.EXE se utiliza par actualizar las instalaciones existentes de Windows NT o Windows 2000.Se puede modificar la instalación basada en servidor cambiando el modo de ejecución del archivo
 WINNT32.EXE modificando los parámetros que se muestra en la tabla 5.
 Usar este parámetro Para
 /copydir:folder  Crea directorios adicionales
 /cmd:command  Ejecuta un comando antes de la fase final del Setup
 /cmdconsInstalas los archivos para la reparación y recuperación de laconsola
 /debug level : file Crea un registro a un nivel dado
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 /s: source_path Especifica la localización de los ficheros de instalación deWindows 2000
 /syspart:drive Copia los ficheros del setup a una unidad que se pueda mover 
 /t:tempdrive:drive Especifica una unidad para los archivos temporales
 /unattend num:file Caliza una instalación desatendida con un fichero de respuestas
 /udf:id,udf_file Instala utilizando un fichero de base de datos no único
 Tabla 5
 Instalación automatizada utilizando Setup Manager
 Wizard de Windows 2000Los equipos en la mayoría de las redes no son idénticos, aunque existan muchas similitudes. Se pueden usar scripts de instalación que especifiquen las diferencias de hardware del equipo que recibirála instalación.
 Una de las características más significativas de Windows 2000 es la instalación de scripting. El nuevoSetup Manager de Windows 2000 permite crear rápidamente un script para la instalación  personalizada de Windows 2000, sin tener que manejar complicadas sintaxis de ficheros de textocrípticos. Conociendo su funcionamiento, podremos realizar una instalación personalizada sobreestaciones de trabajo y servidores conociendo siempre las especificaciones de hardware y software dela empresa.
 Se puede crear y modificar un fichero de respuestas usando Setup Manager. Aunque es posible utilizar ficheros unattend.txt creados con un simple editor de textos, como el Notepad, usar el Setup Manager reducirá los errores de sintaxis. El Setup Manager está en el kit de recursos del CD-ROM de Windows2000
 Figura 6
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 El Setup Manager proporciona los siguientes beneficios:
 • Proporciona una nueva interfaz gráfica más fácil de usar con la que se pueden crear ymodificar los archivos de respuesta y los UDF´s.
 • Hace más fácil especificar la información del equipo o del usuario.
 • Simplifica la inclusión de scripts de instalación de aplicaciones en el fichero de respuestas.
 • Crea directorios de distribución que se pueden usar para los ficheros de instalación.
 Al ejecutar el Setup Manager, este se presentará con tres opciones:
 • Crear un nuevo archivo de respuestas.
 • Crear un archivo de respuestas basado en la configuración del equipo en el que se está
 ejecutando el Setup Manager.• Modificar un archivo de respuestas existente.
 Si se crea un archivo de respuestas nuevo, se necesitará elegir el tipo de archivo de respuestas a crear.El Setup Manager puede crear los siguientes archivos de respuestas:
 • Unattend.txt para la instalación de Windows 2000 Professional.
 • Unattend.txt para la instalación de Windows 2000 Server.
 • REMBOOT.SIF para usar con el servicio de instalación remota (RIS).
 • Sysprep.inf para usar con las herramientas de preparación del sistema.
 Los dos últimos tipos de archivos de respuestas se verán más adelante.
 El Setup Manager también permite un nivel de interacción con el usuario para incorporar toda lainformación requerida con objeto de completar la instalación.
 Nota: Si se instala Windows 2000 desde un CD-ROM, se puede crear un archivo de respuestas diseñado paraeste propósito. En el Setup Manager se especifica el directorio de instalación, se selecciona No, este fichero derespuesta se usará para instalar desde un CD sobre la página del directorio de distribución, y se guarda elfichero como a:\Winnt.sif. El programa Winnt.exe buscará este archivo cuando se arranque desde el CD.
 Si hay controladores de dominio en la organización se puede automatizar estas instalaciones. Cuandose automatiza la instalación de un controlador de dominio, se puede automatizar la instalación delservidor como se haría normalmente y después automatizar la promoción del servidor a controlador dedominio con un segundo archivo de respuestas.
 Para arrancar la promoción a controlador de dominio inmediatamente después de que se complete lainstalación, se tiene que especificar el siguiente comando: dcpromo /answer:<answer file>. 
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 Instalación automatizada utilizando la Duplicación deDisco
 Cuando se instala Windows 2000 en algunos equipos concretos, que tiene la configuración dehardware idéntica, el método de instalación mas eficiente es usar la duplicación de disco. Si creamosla imagen de un disco de una instalación de Windows 2000 y copiar esa imagen en múltiples equiposdestino ganaremos tiempo en desplazamiento sobre los equipos.
 Los discos espejos y las tecnologías de duplicación están integradas en Windows 2000. Una de lasherramientas que se utilizará en la duplicación de discos es la herramienta de preparación del sistema(Sysprep.exe). Conociendo el funcionamiento de esta herramienta, podremos ayudar en el soporte a profesionales para preparar discos maestros para las instalaciones masivas.
 Examinando el proceso de la duplicación de disco
 El proceso consta de los siguientes pasos:
 1. Instalar y configurar Windows 2000 en un equipo de prueba.
 2. Instalar y configurar las aplicaciones en el equipo de prueba.
 3. Ejecutar Sysprep.exe en el equipo de prueba.
 Opcionalmente, ejecutar Setup Manager para crear el archivo Sysprep.inf.
 Sysprep.inf proporciona las respuestas al mini programa de instalación que se ejecuta en los
 equipos destino. También se puede utilizar este fichero para especificar los drivers personalizados. Setup Manager crea un directorio para Sysprep a la ruta de la unidad imagen,y coloca Sysprep.inf en este directorio. El mini programa testeará en busca de este archivo enla unidad en la que se está instalando Windows 2000.
 4. Reiniciar el equipo de pruebas y ejecutar una imagen de disco de tres partes copiando lasherramientas de copia para crear una imagen de disco maestro.
 5. Guardar la imagen del nuevo disco en un directorio compartido o CD-ROM.
 6. Copiar esta imagen a los múltiples equipos de destino.
 Los usuarios podrán entonces arrancar los equipos de destino. El mini programa de instalación se lemostrará al usuario para las variables específicas del equipo, como la password del administrador delequipo y el nombre de este. Si se proporcionó un fichero Sysprep.inf el mini programa de instalaciónleerá esta información para cargar Windows 2000 sin intervención del usuario.
 Nota: Cuando se use la duplicación de disco, los controladores de almacenamiento masivo y las capas deabstracción de hardware (HAL´s) del equipo de pruebas y de todos los equipos de destino deben de ser iguales.
 Usando la herramienta de preparación del sistema
 La herramienta de preparación del sistema (Sysprep.exe) de Windows 2000 prepara el disco duro delequipo maestro para ser duplicado. Después de ejecutar Sysprep.exe en el equipo maestro, se puede
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 usar la herramienta de tres partes para capturar la imagen y copiarla a los equipos destino. Cuando elusuario reinicia el equipo de destino, aparece el programa de minisetup, pero requiere unas pocasentradas para completarse. Como se mencionó antes, podemos automatizar completamente el programa utilizando el archivo SYSPREP.INF
 Usar este parámetro Para
 -quiet Ejecutar sin la interacción del usuario
 -pnp Forzar al setup a detectar los dispositivos plug & play de losequipos destino
 -reboot Reiniciar el equipo de pruebas
 -nosidgen Prohibir la generación del SID en los equipos destino
 Tabla 6
 Una de las principales funciones de la herramienta de preparación del sistema es borrar losidentificadores de seguridad (SID´s) y el resto de información específica de usuarios y equipos. Losnuevos SID´s se generarán cuando los equipos destino se reinicien después de que se cargue la imagendel disco.
 La tabla 6 describe los parámetros que podemos utilizar para personalizar las operaciones deSYSPREP.EXE.
 Instalación remota de Windows 2000La instalación remota del sistema operativo de Windows 2000 posibilita a los administradores instalar Windows 2000 Professional en equipos cliente a través de la red desde una localización local. Estoreduce el tiempo que se gasta en ir equipo por equipo. La instalación remota es el proceso deconectarse con un servidor que ejecuta los servicios de instalación remota (RIS), y después arrancar una instalación automatizada de Windows 2000 Professional en un equipo local.
 RIS proporciona los siguientes beneficios:
 • Posibilita la instalación remota de Windows 2000 Professional.
 • Simplifica la administración de la imagen del servidor por:
 - Elimina las imágenes específicas de hardware.
 - Detecta el hardware plug & play durante el setup.
 • Soporta la recuperación del sistema operativo y los equipos durante los eventos de fallo en elordenador.
 • Retiene la configuración de seguridad después de reiniciar el equipo de destino.
 • Reduce el coste total de propiedad (TCO).
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 Instalando y configurando los servicios de instalación remota
 Antes de comenzar el roll de instalación de Windows 2000 Professional usando RIS, deberíamosfamiliarizarnos con los prerrequisitos del servido. Se debe de instalar RIS utilizando el asistente de
 instalación de servicios remotos.
 Prerrequisitos
 El servidor RIS puede ser un controlador de dominio o un servidor miembro. Los siguientes serviciosde red no tienen que ser instalados en el mismo equipo que ejecute RIS, pero deben de estar disponibles en otros equipos de la red:
 Servicio de Red Función RIS
 Servidor DNS RIS conecta con el servidor DNS para localizar el servicio dedirectorio y las cuentas de los equipos cliente.
 Servidor DHCPLos ordenadores cliente pueden recibir una/s dirección IP através de la red mediante el servicio Servidor de DHCP.
 Directorio ActivoRIS conecta con el servicio de directorio del Directorio Activode Microsoft de Windows 2000 para localizar los equipos clienteexistentes al igual que los servidores RIS existentes.
 Tabla 7
 La instalación remota requiere que RIS (incluido en el CD-ROM de Windows 2000) se instale en unvolumen que esté compartido en la red. Este volumen compartido debe de seguir los siguientescriterios:
 •  No puede estar en la misma unidad que está ejecutando Windows 2000 Server.
 • Debe de ser lo suficientemente grande para albergar el software de RIS y las imágenes variasde Windows 2000 Professional.
 • Debe de tener formato NTFS.
 Asistente del servicio de instalación remota
 Una vez que conocemos los prerrequisitos de instalación remota, podemos ejecutar el asistente deinstalación remota el cual hará lo siguiente:
 • Instala el software RIS.
 • Copia los ficheros de instalación de Windows 2000 Professional al servidor.
 • Configura las pantallas del asistente de instalación de los equipos cliente que aparecerán
 durante la instalación remota.
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 Figura 7
 Para ejecutar el asistente del servicio de instalación remota, se añade el componente RIS utilizando el
 asistente de configuración de componentes de Windows en Añadir/Quitar Programas. Hacer click en Inicio y Ejecutar y escribir risetup y hacer click en OK .
 Cuando la instalación de RIS está completa, se puede configurar RIS utilizando el objeto que seencontrará en Equipos y Usuarios del Directorio Activo.
 Configurando Clientes para la instalación remota
 Los equipos cliente que soportan instalación remota deben de tener una de las siguientesconfiguraciones:
 • Una configuración que tenga la especificación de red Net PC.
 • Un adaptador de red con entorno de ejecución de pre arranque (PXE). PXE define la forma enque un equipo debería de cargar su sistema operativo desde un servidor de arranque remoto.
 • Un adaptador de red y un disquete de instalación remota.
 Net PCs
 Es una plataforma administrable con la capacidad de ejecutar el arranque por red, administrar 
 actualizaciones y prevenir que los usuarios hagan cambios en la configuración de hardware o delsistema operativo. Los requerimientos adicionales para el Net PC son:
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 • El adaptador de red debe de ser configurado como un dispositivo de arranque primario en laBIOS.
 • La cuenta de usuario que se utilizará para lanzar la instalación debe de tener derecho de “Logon como batch job”. Esto se configura en las políticas de grupo.
 • El usuario debe de tener permiso para crear cuentas de equipos en el dominio. El dominio seespecifica en la configuración del servidor RIS.
 Otros equipos
 Los equipos que no tienen la especificación Net PC pueden interactuar con el servidor RIS. Paraactivar la instalación remota en equipos que no tienen la especificación RIS:
 1. Instalar un adaptador de red con arranque de ROM del tipo PXE.
 2. Configurar la BIOS para arrancar desde el ROM PXE.
 3. Configurar los derechos de usuario y los permisos como se listarían para un Net PC.
 Si la tarjeta adaptadora no está equipada con PXE, o la BIOS no permite el arranque desde eladaptador de red, debemos de crear un disco de arranque utilizando el Generador de discos dearranque remoto de Windows 2000, o RBFG.EXE. Esta utilidad se encuentra en el directorio\RemoteInstall\Admin del servidor RIS. También necesitarás configurar los derechos de usuario y los permisos como en un Net PC.
 Problemas durante la instalaciónLa figura 8 muestra los errores mas comunes. En la tabla 8 se da la solución más probable:
 Figura 8
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 Problema Solución
 Errores de soporte Utiliza un disco compacto diferente.
 Driver de CD-ROM nosoportado
 Reemplaza el driver por uno que sí esté soportado.
 Espacio de discoinsuficiente
 Usa el programa de setup para crear una partición que tengaespacio libre suficiente en el disco curo. También puedescrear y borrar particiones para tener una partición losuficientemente grande para eliminar el error descrito.
 Fallo del servicio dedependencia al iniciar 
 En el asistente de instalación de Windows 2000, regresar ala página de configuración de red y verificar que el  protocolo y el adaptador están instalados correctamente yque el nombre del equipo local es único en la red.
 Imposible conectar conel controlador dedominio
 Verificar que el nombre de dominio es correcto y que losservidores que ejecutan el servicio DNS y un controlador dedominio están online.
 Verificar que el adaptador de red y el protocolo esténconfigurados correctamente.
 Si se está reinstalando Windows 2000 y se usa el mismonombre de equipo, borra y vuelve a generar la cuenta delequipo.
 Fallo de Windows 2000al instalar o al arrancar  Verificar que Windows 2000 detecta todo el hardware y quetodo el hardware está en la lista de compatibilidad dehardware HCL.
 Tabla 8

Page 48
						
						

5/7/2018 Windows 2000 - slidepdf.com
 http://slidepdf.com/reader/full/windows-2000-559abbc538a30 48/217

Page 49
						
						

5/7/2018 Windows 2000 - slidepdf.com
 http://slidepdf.com/reader/full/windows-2000-559abbc538a30 49/217
  
 Implementando DNS en Windows 2000
 Vista PreviaEl sistema de nombre de dominio DNS es una parte integrada de las comunicaciones cliente/servidor en la transmisión de redes TCP/IP. DNS es una base de datos distribuidas que se usa en redes TCP/IP para traducir el nombre de los equipos a direcciones IP.
 Microsoft Windows 2000 utiliza DNS como método principal de resolución de nombres, aunquecontinúa soportando el servicio de nombre de internet para Windows (WINS).
 El servicio DNS en Windows 2000 proporciona la capacidad de usar nombres de dominiocompletamente habilitados (FQDNs) en lugar de la convención de nombres NetBIOS que WINS
 soporta. Los clientes utilizan el servicio DNS para resolver nombres y localizar servicios., incluyendola localización de controladores de dominio que proporcionan la autentificación de los usuarios.
 La implementación de DNS en Windows 2000 incluye importantes características nuevas como elnuevo servicio SRV, zona de transferencia incremental, integración con el Directorio Activo, y soportede adaptación dinámica. En suma, Windows 2000 proporciona un asistente de configuración y otrasherramientas para ayudarnos en la administración y soporte de servidores y clientes DNS de nuestrared.
 En este módulo se tratará lo siguiente:
 • Instalar el servicio de servidor DNS.
 • Configurar las zonas en Windows 2000.
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 • Configurar la transferencia de zonas.
 • Configurar las zonas integradas del Directorio Activo.
 • Configurar zonas para adaptación dinámica.
 • Comprobar el servicio del Servidor DNS.
 Instalado el servicio DNS
 Los equipos que ejecutan Windows 2000 se configuran como clientes de DHCP por defecto. Antes denada, se debe configurar en la máquina TCP/IP con una dirección IP estática.
 Figura 9
 Se deben de cumplir las siguientes configuraciones TCP/IP en los equipos que ejecutarán el servicioDNS:
 1. Asignar una dirección IP estática.
 2. Configurar el nombre de dominio y host en el servidor que ejecutará DNS.
 Para hacer esto, hacer click en Avanzadas en las Propiedades de TCP/IP. Sobre la pestaña de DNSen la configuración avanzada de TCP/IP verificar que la dirección DNS en Direcciones DNS escorrecta y después escribir el nombre de dominio en la caja de Nombre de Dominio DNS.
 El proceso de instalación de DNS ejecuta las siguientes acciones:
 • Instalar el servicio DNS y arrancar dicho servicio automáticamente sin reiniciar el equipo.
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 • Instalar la consola de DNS y añadir un acceso directo al menú de HerramientasAdministrativas. La consola DNS se utiliza para administrar local y remotamente losservidores de nombres DNS.
 • Añadir las siguientes claves en el registro:
 HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\Dns 
 • Crear el directorio systemroot\system32\Dns, el cual contendrá los ficheros de la base de datos que se describen en el tabla 9: 
 Tipo de Archivo Descripción
 Domain_name.dnsEl fichero de la base de datos de la zona usado para traducir los nombres de host a direcciones IP.
 z.y.x.w.in-addr.arpa El fichero de inversión que se usa para convertir lasdirecciones IP en nombres de host.
 CACHE.DNSContiene la información que requiere el host para resolver nombres que están fuera del dominio autoritativo.
 BootControla el arranque del servicio DNS. En Windows 2000el fichero Boot es opcional porque la configuración dearranque está almacenada en el registro.
 Tabla 9
 Se puede instalar el servicio DNS durante la instalación de Windows 2000. Para ello, en la parte decomponentes de red, hacer click en servicios de red y en detalles seleccionar el sistema de nombres dedominio DNS.
 Si no se hace de la manera antes mencionada, y se quiere implementar después, se deberán seguir lossiguientes pasos:
 1. Abrir Añadir o quitar programas en el panel de control, marcar Añadir o quitar componentesde Windows y hacer click en siguiente.
 2. En los componentes de Windows, hacer click en Servicios de red y después en Detalles.
 3. Seleccionar el sistema de nombres de dominio DNS y hacer click en OK.
 4. Si se pide, proporcionar el path completo hacia el fichero de distribución de Windows 2000 ydespués marcar Continuar.
 Nota: El servicio DNS debe de ser instalado antes de instalar el Directorio Activo. Se debe de tener un servidor DNS instalado y configurado para el Directorio Activo y asociado a software de cliente para que funcionecorrectamente.
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 Configurando zonas en Windows 2000
 Una zona es una porción del espacio de nombres de dominio que se define por el recurso registrado yque se almacena en un fichero de la base de datos de la zona. Este fichero guarda la información que
 se usará para resolver los nombres de host direcciones IP y direcciones IP en nombres de host. Cuandose configura una zona, se determina el tipo de fichero de base de datos de la zona que se almacenará enel servidor DNS. En la tabla 10 se describen los diferentes tipos de zonas que se pueden configurar:
 Tipo de Zona Descripción
 Primaria Estándar Copia master de un fichero de base de datos zonal. Sealmacena en un fichero de texto estándar.
 Secundaria Estándar Replica de un fichero de base de datos zonal existente.Estas zonas son ficheros estándar de texto y son de solo
 lectura.
 Directorio Activo IntegradoUn fichero de base de datos zonal que se almacena en elDirectorio Activo. La actualización de las zonas se aplicandurante la replicación del Directorio Activo.
 Tabla 10
 El servicio DNS en Windows NT 4.0 proporciona la capacidad de creación de zonas primarias ysecundarias. El Servicio DNS en Windows 2000 también permite crear zonas integradas en elDirectorio Activo, las cuales son zonas primarias que se guardan en el Directorio Activo. De todasformas, las zonas primarias y secundarias se llaman zonas primarias y secundarias estándar enWindows 2000.
 Se pueden configurar zonas para un mejor rendimiento de los recursos de la red. Por ejemplo, se pueden modificar las propiedades de las zonas para:
 • Configurar transferencias de zona. Actualizar los ficheros de la base de datos de la zona que seejecutan en el servidor DNS y se copian a otros servidores DNS usando el proceso detransferencia de zonas. La transferencia de zona se configura al especificar cómo los cambioshechos en el fichero de la base de datos de zona se replican, cómo se notifican los cambios alos servidores DNS y dónde obtienen estos servidores las actualizaciones de la base de datos
 de zona.• Configurar zonas para adaptaciones dinámicas. El protocolo de adaptación dinámica de DNS
 se utiliza para actualizar automáticamente el fichero de la base de datos de zona sinintervención de los administradores. Esta capacidad se activa desde el cliente, configurándolo para ejecutar el proceso de adaptación dinámica, y las zonas deben de ser configuradas paraque permitan que este proceso se produzca.
 En suma, se pueden delegar tareas administrativas al crear subdominios en zonas existentes. Crear unsubdominio permite delegar las tareas administrativas para mantener los ficheros de bases de datos dezona.
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 Configurando Transferencias de zona
 Es el proceso de replicar un fichero de base de datos de zona a múltiples servidores DNS. Se realiza alcopiar la información del fichero de base de datos de zona desde un servidor master a los servidores
 secundarios.. El servidor master es la fuente de la información zonal, y puede ser un servidor primarioo secundario de la zona.
 Proceso de Transferencia de zona
 Se produce cuando uno de los siguientes pasos se producen:
 • Un servidor master envía una notificación de un cambio en la zona a los servidoressecundariso.
 • El servidor secundario pregunta a un servidor master si hay algún cambio en el fichero de la base de datos. Esto se produce cuando arranca el servicio DNS en el servidor secundario, ocuando el periodo de refresco del servidor secundario ha expirado.
 Métodos de Replicación
 Los dos métodos de replicar la información de zona son:
 • Transferencia de zona completa (AXFR). Replica el fichero de la base de datos de zonacompletamente. La mayoría de los métodos de DNS utilizan y soportan AXFR. Cuando sellega al tiempo en que un servidor secundario pregunta a un servidor maestro por cambios
 usando AXFR, comprueba su copia local con la del servidor maestro comparando losnúmeros de serie de las copias. Si detecta que no es igual. Copia el contenido completo delfichero de base de datos desde el servidor maestro.
 • Transferencia de zona incremental (IXFR). Replica tan solo los cambios del fichero de la basede datos de la zona. Este método es reciente y reduce la cantidad de datos que se transfierendurante la replicación. También utiliza los números de serie para determinar cualquier cambiodel fichero de base de datos de zona. Si hay algún cambio, solo se transfieren los registrosdiferentes que se detecten.
 Windows NT 4.0 solo soporta AXFR pero Windows 2000 soporta los dos tipos de replicación.
 Configurando Zonas Integradas en el Directorio Activo
 Windows 2000 proporciona la integración de DNS en el Directorio Activo. El Directorio Activo usaDNS para eliminar la necesidad de crear y mantener el servicio de nombres de forma separada.
 Con las zonas integradas en el Directorio Activo los datos de zona se almacenan como un objeto delDirectorio Activo, y se replica como una parte mas de la replicación del dominio. (El fichero de la base de datos de zona en Windows 2000 se almacena en systemroot\System32\Dns).
 Nota: Las zonas integradas en el Directorio Activo solo se pueden crear en servidores de nombres DNS queestén configurados para ejecutar el protocolo de adaptación dinámica DNS.
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 Registros del recurso SRV
 Permite identificar los recursos de la red. Estos registros realizan las mismas tareas como la de incluir los 16 caracteres de un nombre NetBIOS que se almacene en una base de datos WINS. Por ejemplo,
 con SRV se pueden localizar los controladores de dominio del Directorio Activo.Los equipos cliente pueden preguntar a los servidores DNS para obtener una dirección IP de equiposcon servicios específicos. Por ejemplo, si un cliente necesita encontrar un equipo que valide las peticiones de logon, el equipo puede enviar una pregunta al servidor DNS para obtener una lista decontroladores de dominio y sus direcciones IP´s asociadas.
 Creando zonas integradas en el Directorio Activo
 Para añadir una zona integrada con el Directorio Activo, se abre la consola de DNS, se hace click conel botón derecho del mouse sobre el servidor apropiado y se pulsa en Crear una zona nueva. En el
 asistente de creación de zonas nuevas, hacemos click en siguiente. Sobre Seleccionar un tipo dezona, hacemos click sobre Directorio Activo Integrado y después click en Siguiente. El asistente nos pedirá si queremos una zona de búsqueda directa o una zona de búsqueda inversa.
 Cuando se selecciona Zona de búsqueda directa, el asistente nos pide que especifiquemos unnombre. Después se crea automáticamente la zona, el fichero de la base de datos de la zona, elregistro SOA y NS. El contenido del fichero de la base de datos de la zona se replica entonces a todoslos controladores de dominio.
 Cuando se selecciona Zona de búsqueda inversa, el asistente nos pide especificar la identificación dered y la máscara de subred, y verifica el nombre de la zona. Después el asistente crea la zonaautomáticamente, el fichero de la base de datos y los registros SOA y NS.
 Convirtiendo zonas existentes
 Se puede convertir una zona estándar primaria en una zona integrada con el Directorio Activo. Esimportante tener cuidado con la siguiente información antes de convertir una zona existente en unazona integrada con el Directorio Activo:
 • El servidor que ejecuta el servicio DNS debe ser un controlador de dominio.
 • Las zonas integradas con el Directorio Activo se almacenan en el Directorio Activo. Ningún
 archivo de la base de datos de zona existe en un servidor primario o secundario dedistribución. Cuando se almacena una zona en el Directorio Activo, el fichero de la base dedatos de zona se copia dentro del Directorio Activo y es borrado del servidor primario de lazona.
 Para convertir una zona primaria estándar en una zona integrada con el Directorio Activo hay que ir alas Propiedades de la zona que se quiere convertir. Haciendo click sobre General y después click enCambiar. En Cambio del tipo de zona, se hace click en Primaria integrada del Directorio Activoy después en OK . Click en OK en la caja de diálogo de Propiedades.
  Nota: La opción Primaria Integrada del Directorio Activo no está disponible en Cambiar tipo de zona hasta que
 el Directorio Activo haya sido implementado.
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 Configurando zonas para adaptación dinámica
 DNS se diseñó originariamente para soportar cambios estáticos de una base de datos de zonaexclusivamente. Debido a las limitaciones de diseño del DNS estático, el quitar o modificar registros
 debía ser hecho nada mas que manualmente.
 La implementación de DNS en Windows 2000 soporta el protocolo de adaptación dinámica DNS loque permite a los equipos cliente adaptar automáticamente el servidor de nombres DNS para que losregistros se cambien sin la participación de los administradores.
 Este protocolo se usa junto con DHCP para adaptar los registros dinámicamente cuando lasdirecciones DHCP de un equipo son quitadas o cambiada. Cuando un equipo cliente de DHCP recibeuna dirección IP de un servidor DHCP, el servidor ordena el modo de adaptación dinámica que tieneque ocurrir. Las siguientes acciones se producen por defecto:
 • El cliente DHCP adapta el registro del host A.
 • El servidor DHCP adapta el registro de punteros (PTR).
 Siempre que sea posible se debe actualizar o reemplazar servidores que ejecuten DNS estático conservidores Windows 2000.El DHCP y el DNS estático no son compatibles con la sincronización de losdatos de nombres. Cuando DHCP se usa junto con DNS estático, pueden surgir problemas ya que losservidores DNS estáticos no pueden proporcionar una adaptación dinámica cuando un equipo clientecambia la configuración de su registro.
 Configurando DNS para permitir la actualización dinámica
 Para configurar una zona para adaptación dinámica, abrir la caja de diálogo Propiedades de la zona.En General, click en Permitir adaptación de la caja listada de Actualización Dinámica. La tabla 11describe las opciones disponibles para la actualización dinámica:
 Opción Descripción
   Ninguno Deshabilita la actualización dinámica de la zona.
 Permitir ActualizaciónPermite la actualización dinámica de todas las peticionesDNS de la zona.
 Permitir solo adaptaciónsegura
 Permite sólo la actualización dinámica DNS que utiliceDNS seguro para la zona.
 Tabla 11
 La opción Sólo permitir adaptación segura aparece en la lista de Actualización Dinámica solo si lazona es del tipo integrada en el Directorio Activo. Seleccionar esta opción para activar la actualizacióndinámica segura. De esta manera, el servidor DNS autoritativo solo aceptará actualizaciones deequipos cliente y servidores que estén autirizados para enviar actualizaciones dinámicas, lo cual proporciona los siguientes beneficios:
 • Proteger los registros y las zonas que sean modificados por usuarios sin autorización.
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 • Poder especificar exactamente qué usuarios podrán modificar las zonas y sus registros.
 Configurando DHCP para ejecutar la actualización dinámica
 Se debe de configurar el servidor DHCP para permitir la actualización dinámica. De otra manera, estacapacidad quedaría deshabilitada., y el equipo cliente de DHCP intentará actualizar los registros A yPTR. El servidor DHCP borra normalmente los registros PTR de la base de datos del DNS después deexpirar la posesión del equipo cliente.
 Cuando un equipo cliente crea el registro PTR, el servidor DHCP no puede quitar este registro de la base de datos del DNS. Esto puede causar registros PTR antiguos que aparecerán en los servidores queejecuten el servicio servidor de DNS.
 Para configurar un servidor DHCP que ejecute la actualización dinámica, abrir la consola de DHCP ydespués abrir la caja de diálogo de propiedades del servidor DHCP. Click sobre DNS dinámico y
 después seleccionar Activar adaptación dinámica de información de cliente DNS.
 Seleccionar Actualización de acuerdo a las peticiones de cliente para permitir al equipo cliente deDHCP actualizar el registro A y al servidor DHCP actualizar el registro PTR.Seleccionar la opciónSiempres actualizar la zona de búsqueda directa e inversa para permitir al equipo cliente de DHCPactualizar los registros A y PTR.
 Prueba del servicio DNS
 El servicio Servidor DNS de Windows 2000 proporciona la capacidad de testeo y monitorización DNS
 usando la consola DNS. Nslookup, una utilidad estándar está también disponible para testear elservicio DNS y sus registros.
 Monitorizando un servidor de nombres DNS
 Se puede configurar el servicio DNS para ejecutar peticiones en un entorno horario que asegure que elservicio opera correctamente.
 En la consola DNS, abrir la caja de diálogo Propiedades del servidor que se quiere monitorizar ydespués click en Monitorizar. Se puede testear un servidor DNS para que ejecute dos tipos de peticiones:
 • Petición Simple. Ejecuta un test local usando el cliente DNS para hacer las peticiones a unservidor DNS.
 • Petición recursiva. Proporciona un testeo más completo desde el servidor DNS a otrosservidores que ejecuten el servicio DNS.
 Cuando se seleccione uno de los dos tipos, hacer click en Probar ahora. El resultado aparecerá bajoResultados del test en la caja de diálogo Propiedades del servidor.
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 Usando Nslookup
 Es la utilidad principal de diagnóstico del servicio DNS y se instala con TCP/IP. Se puede usar  Nslookup para ver los registros y las peticiones directas de cualquier servidor DNS incluyendo los que
 se implementan bajo UNIX. Existen dos modos: interactivo y no interactivo. Cuando se precisa:
 • Más de una porción de datos usa el modo interactivo. Para ejecutar este modo ir a la consolade comandos y escribir Nslookup. Para salir escribir exit.
 • Una porción de datos simple usar el modo no interactivo. Escribir en la consola de comandosla sintaxis de Nslookup.
 La tabla 12 muestra esta sintaxis:
 Nslookup [-option ...] [computer-to-find | -(server)] 
 Sintaxis Descripción
 -option...Especifica uno o mas comandos nslookup. Para una lista decomandos escribir la marca de petición (?) para abrir laayuda.
 Computer-to-findSi es una dirección IP, nslookup devuelve el nombre delhost. Si es un nombre de host, devolverá la dirección IP.
 -server Usar este servidor como servidor DNS. Si se omite, seutilizará la configuración del servidor DNS por defecto.
 Tabla 12
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 Explorando el directorio activo
 Vista PreviaEn una red Windows 2000, el servicio de directorio del Directorio Activo proporciona la estructura ylas funciones necesarias para mantener, organizar, administrar y controlar los recursos de la red. Paraadministrar una red Windows 2000 hay que entender el propósito y la estructura del Directorio Activo.
 En este módulo se verá:
 • Descripción del rol del Directorio Activo en Windows 2000.
 • Descripción de la estructura lógica del Directorio Activo.
 • Descripción de la estructura física del Directorio Activo.
 • Descripción del rol de los servidores Global Catalog y operation masters en el DirectorioActivo.
 • Instalación del Directorio Activo.
 Introducción al Directorio Activo
 La información técnica que un profesional necesita para empezar a administrar una red Windows 2000 pasa por entender cómo configurar y administrar el Directorio Activo. Algunas de las preguntas mástópicas sobre el Directorio Activo son:
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 • ¿Cuáles son los beneficios de utilizar el Directorio Activo?
 • ¿Qué estándares de internet soporta el Directorio Activo?
 • ¿Qué convenciones de nombres del Directorio Activo se deben considerar a la hora de crear una red Windows 2000?
 • ¿Cuál es el rol del servidor de nombres DNS en el Directorio Activo?
 Qué es el Directorio Activo
 Figura 11
 El Directorio Activo es el servicio de directorio en una red Windows 2000. Un servicio de directorioes un servicio de red donde se almacena la información de los recursos de la red para hacer más fácilla accesibilidad a las aplicaciones y a los usuarios. El servicio de directorio proporciona una maneraconsistente de nombrar, describir, localizar, acceder, administrar y asegurar la información losrecursos.
 Funcionabilidad del Servicio de DirectorioEl Directorio Activo proporciona la funcionabilidad al servicio de Directorio, incluyendo los mediosde centralizar, administrar y controlar los accesos a los recursos de la red. El Directorio Activo produce que la topología de la red física y los protocolos sean transparentes para que los usuarios deuna red puedan acceder a los recursos sin tener que saber dónde están situados esos recursos o cómoestán conectados físicamente, como en el caso de las impresoras.
 El Directorio Activo organiza el directorio en secciones que permiten almacenar un gran número deobjetos. Como resultado, el Directorio Activo puede expandirse tanto como requiera la organización,desde un servidor con cientos de objetos hasta cientos de servidores con millones de objetos.
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 Administración Centralizada
 Windows 2000 Server almacena la información de la configuración del sistema, perfiles de usuario yaplicaciones en el Directorio Activo. En combinación con las políticas de grupo, el Directorio Activo
  permite a los administradores administrar los servicios de red y las aplicaciones desde una localizacióncentral usando una interfaz de administración consistente. Los administradores de red tienen tambiénuna forma de monitorizar y administrar los dispositivos de red, como los routers.
 Tecnologías soportadas por el Directorio Activo
 Figura 12
 El propósito del Directorio Activo es proporcionar una vista unificada que reduzca el número dedirectorios y de espacio de nombres con lo que los administradores tendrán una funcionabilidad máseficiente. El Directorio Activo está específicamente diseñado para operar y administrar otros
 directorios sin preocuparnos su localización o el sistema operativo subyacente. El Directorio Activo proporciona un gran soporte de protocolos y estándares e interfazes de programación de aplicaciones(API´s) que facilitan la comunicación con esos directorios.
 La tabla 13 describe las tecnologías que soporta el Directorio Activo y el propósito de esastecnologías.
 El soporte de los mencionados estándares proporcionan los siguientes beneficios:
 • El protocolo de actualización dinámica DNS posibilita a las empresas crear una estructura denombres globales que sean compatibles con la convención de estándar de internet DNS.
 • LDAP maximiza la interoperatividad entre aplicaciones y los servicios de directorio y facilitaa los directorios la interoperatividad a través de la sincronización.
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 • Kerberos v5 y el certificado X.509 integrados con el Directorio Activo da a las empresas laflexibilidad de seguridad para los entornos de internet e intranet.
 Tecnología Propósito
 Protocolo de configuración dinámicade host (DHCP)
 Administración de direcciones de red
 Protocolo de actualización dinámica(DNS)
 Administración del espacio de nombres dehost
 Protocolo temporal de red simple(SNTP)
 Servicio temporal distribuido
 Protocolo de acceso a directorio de poca sobrecarga v3 (LDAP)
 Acceso a directorio
 LDAP ‘C’ Directorio API
 Formato de intercambio de datosLDAP (LDIF)
 Sincronización de directorios
 LDAP Esquema de directorios
 Kerberos v5 Autentificación
 Certificación X.509 v3 Autentificación
 Protocolo de control de transmisión /Protocolo de internet
 Transporte de red
 Tabla 13
 Convención de nombres del Directorio Activo
 Los usuarios y las aplicaciones están afectados por la convención de nombres que usa el DirectorioActivo. Para localizar los recursos de la red, los usuarios y las aplicaciones deben conocer el nombre o
 alguna propiedad del recurso. El Directorio Activo soporta muchas convenciones de nombres, lo cual permite a los usuarios y aplicaciones usar el formato con que estén mas familiarizados cuando accedena los recursos del Directorio Activo.
 Nombre Distinguido
 Cualquier objeto del Directorio Activo tiene un nombre distinguido. Este nombre identifica el dominiodonde el objeto está localizado. En suma, es el camino por el que se encuentra a ese objeto. Unnombre distinguido típico es:
 DC=es,DC=eidos,CN=Users,CN=Juan García
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 Este nombre identifica al objeto usuario Juan García en el dominio eidos.es. (En el nombredistinguido, DC es la abreviatura de Domain Component y CN es la abreviatura de Common Name).
 Nombre Distinguido Relativo
 Es la parte del nombre distinguido que es un atributo de un objeto. En el ejemplo, el nombredistinguido del objeto usuario Juan García es Juan García. El nombre distinguido del objeto padre esUsers.
 Nombre Principal de Usuario
 Se compone del nombre de logon del usuario y el nombre DNS del dominio donde reside el objetousuario. En el ejemplo, el usuario Juan García que reside en el dominio eidos.es puede tener unnombre principal de usuario que sea [email protected]. Este nombre se puede usar para hacer logon en
 la red.
 Identificador Único Global (GUID)
 Es un número de 128 bits que se garantiza que es único. Windows 2000 asigna un GUID a los objetoscuando se crean. El GUID no cambia nunca, aunque se mueva o renombre el objeto. Las aplicaciones  pueden almacenar el GUID de un objeto y podrán encontrar ese objeto aunque cambie el nombredistinguido.
 Nombres no únicos
 Los nombres distinguidos están asegurados de ser únicos en un bosque. El Directorio Activo no permite que dos objetos tengan el mismo nombre distinguido relativo bajo el mismo contenedor padre.Por definición el GUID es único. Los nombres principales de los usuarios tienen que ser únicos, peroel Directorio Activo no garantiza este requerimiento, por lo que es posible tener nombres principalesde usuarios duplicados.
 Directorio Activo y DNS
 El Directorio Activo utiliza DNS para las siguientes funciones:
 • Resolución de Nombres. DNS proporciona la resolución de nombres traduciendo los nombresde los host a direcciones IP.
 • Definición del Espacio de Nombres. EL Directorio Activo usa DNS para nombrar a losdominios. Los nombres de los dominios de Windows 2000 son nombres de dominio DNS. Por ejemplo, eidos.es es un nombre de dominio DNS y puede ser también un nombre para undominio de Windows 2000.
 • Localización del componente físico del Directorio Activo. Para hacer logon en la red yejecutar las peticiones del Directorio Activo, un equipo que ejecute Windows 2000 debe primero localizar un controlador de dominio o un servidor global catalog para proceder a laautentificación de logon. La base de datos de DNS guarda la información sobre los equiposque tienen esos roles para dirigirles las peticiones de logon apropiadamente.
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 Estructura Lógica
 La estructura lógica del Directorio Activo es flexible y proporciona un método de diseño y jerarquíade directorio que lo hace más sensitivo para los usuarios que lo administran. Los componentes lógicos
 de la estructura del Directorio Activo son:
 • Dominios
 • Unidades Organizacionales
 • Árboles
 • Bosques
 Figura 13
 Entender el propósito y función de los componentes lógicos del Directorio Activo es vital para poder realizar gran variedad de tareas, incluyendo la planificación, instalación, configuración y evitar  problemas posteriores con el Directorio Activo.
 Dominios
 La unidad básica de la estructura lógica del Directorio Activo es el dominio. El administrador de undominio tiene los permisos y derechos necesarios para desempeñar las tareas de administración tansolo en ese dominio a menos que ese administrador tenga explícitamente permiso y derecho sobreotros dominios. Cada dominio tiene sus propias políticas de seguridad y las relaciones de confianza deseguridad con otros dominios.
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 Unidad de replicación
 Los dominios son también unidades de replicación. Todos los controladores de dominio de un dominio participan en la replicación y contiene una copia completa de toda la información del directorio para
 su dominio.El Directorio Activo utiliza un modelo de replicación multi-master. Todos los controladores dedominio de un dominio en particular pueden recibir los cambios en la información del DirectorioActivo y replicar esos cambios al resto de controladores de dominio.
 Modos de Dominio
 Después de instalar el Directorio Activo y establecer un dominio, el dominio y el Directorio Activo seejecutan en modo mixto. Un modo mixto de dominio soporta controladores de dominio de Windows2000 como de Windows NT.
 El Directorio Activo se instala en modo mixto para dar soporte a los controladores de dominioexistentes que no utilizen Windows 2000.
 El dominio puede funcionar en modo mixto indefinidamente lo cual permitirá a los controladores dedominio Windows NT ser actualizados en un futuro cuando se requiera.
 Si la red no tiene ningún controlador de dominio Windows NT o cuando todos los controladores dedominio se han actualizado a Windows 2000, se puede pasar de modo mixto a modo nativo.
 En un dominio en modo nativo, todos los controladores de dominio ejecutan Windows 2000. Des estamanera, los servidores miembros y los equipos cliente no necesitan ser actualizados a Windows 2000antes de convertirse el dominio a modo nativo.
 Algunas funciones del Directorio Activo como los nidos de grupo y los grupos universales de tiposeguro requieren que el dominio trabaje en modo nativo.
 Precaución: El cambio de modo mixto a modo nativo no es reversible. No se podrá pasar después de modonativo a modo mixto.
 Unidades Organizacionales
 Una Unidad Organizacional (OU) es un objeto contenedor que se usa para organizar objetos dentro deun dominio. Una OU contiene objetos como cuentas de usuario, grupos, equipos, impresoras y otrasOU´s.
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 Figura 14
 Estructura de las OU´s
 Se pueden utilizar las OU´s para agrupar objetos dentro de una estructura lógica que represente la de laorganización:
 • Estructura organizacional basada departamentos o fronteras geográficas.
 • Modelo administrativo de red basado en responsabilidades administrativas. Por ejemplo, unacompañía quizás tenga un administrador que es el responsable de todas las cuentas de usuario
 y otro que es responsable de todos los equipos. En este caso se podría crear una unidadorganizacional para usuarios y otra OU para equipos.
 La estructura de la OU en un dominio es independiente de la estructura de la OU de otro dominio.Cada dominio implementa su propia estructura de OU´s.
 Control administrativo de OU´s
 Se puede delegar el control administrativo de los objetos dentro de una OU. Para delegar el controladministrativo de una OU, se especifican los permisos de la OU y los objetos que contiene a uno a mas
 usuarios o a grupos.Para una OU se puede asignar un control administrativo completo (por ejemplo control total sobretodos los objetos de la OU) o limitar el control administrativo (por ejemplo la capacidad de modificar la información de e-mail en los objetos usuarios de la OU).
 OUs y el modelo de dominio simple
 Ya que el Directorio Activo puede contener millones de objetos, muchas compañías se podrán pasar desde un modelo de dominio múltiple a un modelo de dominio simple, lo cual simplifica laadministración. Se puede recursos de dominio en OUs en una organización de la mejor forma que
 convenga a las necesidades de la compañía lo cual evita el tener que crear y administrar múltiples
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 dominios. Se pueden mover objetos mas fácilmente entre las OUs de un dominio, meter Ous en otrasOus y crear nuevas Ous como se necesiten.
 Árboles y BosquesEl primer dominio Windows 2000 que se crea es el dominio de ruta (root domain), que contiene laconfiguración y el esquema del bosque. Los dominios adicionales se añaden al root domain paraformar la estructura de árbol o de bosque dependiendo de los requerimientos necesarios.
 Algunas razones por las que crear mas de un dominio serían:
 • Requerimientos de passwords diferentes entre organizaciones.
 • Gran número de objetos.
 •  Nombres de dominio de internet diferentes.
 • Administración de la red descentralizada.
 Árboles
 Es una disposición estructurada de los dominios de Windows 2000 que comparten un espacio denombres contiguo.
 Cuando se añade un dominio a un árbol existente, el nuevo dominio es un dominio hijo de un dominio padre existente. El nombre del dominio hijo está combinado con el nombre del dominio padre paraformar su nombre DNS.
 Por ejemplo, la compañía Eidos su nombre en el Directorio Activo es eidos.es. Se han adquirido doscompañías nuevas, una en Sevilla y otra en Barcelona. Se decide crear dos nuevos dominios al árbolya existente. Los dominios resultantes serían Sevilla.eidos.es y Barcelona.eidos.es, lo cual como se veforman un espacio de nombres contiguo. El administrador puede dar permisos para los recursos desdecualquiera de los dominios del árbol.
 Bosques
 Es un grupo de árboles que no comparten un nombre de espacio contiguo. Los árboles de un bosquecomparten una configuración común, esquema y global catalog. Por defecto, el nombre del root tree, oel primer árbol que se crea en el bosque se usa para referirse al bosque existente.
 Cada árbol de un bosque tiene su propio nombre de espacio único.. Por ejemplo, la compañía Eidoscrea una compañía separada llamada Algoritmo. Eidos decide crear un nuevo nombre de dominio delDirectorio Activo para Algoritmo llamado Algoritmo.com. Aunque las dos compañías no compartenun espacio de nombres común, al añadir el nuevo dominio del Directorio Activo como un árbol nuevodentro del bosque existente, las dos compañías podrán compartir recursos y funciones administrativas.
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 Relacciones de Confianza
 El Directorio Activo soporta dos modelos de relaciones de confianza: Relación no transitiva uni-direccional y relación transitiva bidireccional.
 Relación no transitiva uni-direccional
 Si el dominio A confía en el dominio B, el dominio B no confía automáticamente en el dominio A.
 Si el dominio A confía en el dominio B y el dominio B confía en el dominio C, el dominio A no confíaautomáticamente en el dominio C.
 Las redes Windows NT usan relacciones de confianza no transitivas unidireccionales. Se creanmanualmente estas relacciones entre dominios existentes. En una red grande, implica o puede implicar una sobrecarga administrativa.
 El Directorio Activa soporta este tipo de relación de confianza para las conexiones con redes Windows NT.
 Relación transitiva bidireccional
 Si el dominio A confía en B entonces el dominio B confía en A.
 Si el dominio B confía en el dominio A y el dominio C confía en el dominio A, entonces el dominio Bconfía automáticamente en el dominio C y el dominio C confía automáticamente en el dominio B.
 Si este tipo de relación existe entre dos dominios, se pueden dar permisos a los recursos de un dominioa usuarios y grupos del otro dominio y viceversa. Son las relacciones por defecto entre dominiosWindows 2000.
 Estructura Física
 En el Directorio Activo, la estructura lógica está separada de la estructura física. La estructura lógicase usa para organizar los recursos de la red y se usa la estructura física para configurar y administrar eltráfico de red. La estructura física del Directorio Activo está compuesta por sites y controladores dedominio.
 Esta estructura define dónde y cuando ocurrirá el trafico de logon y de replicación. Entender loscomponentes de la estructura física del Directorio Activo es importante para optimizar el tráfico de redy el proceso de logon. Esta información ayudará a resolver problemas con los loggins y con lareplicación.
 Sites
 Un site es la combinación de una o más subredes IP conectadas en enlaces de alta velocidad. Estadefinición permite configurar el acceso al Directorio Activo y la topología de replicación para que
 Windows 2000 utilice los enlaces más eficientes y sincronice el tráfico de replicación y de logon.Se crean sites por dos razones importantes:
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 • Optimizar el tráfico de replicación.
 • Posibilitar a los usuarios conectarse con controladores de dominio usando una posibleconexión de alta velocidad.
 Los sites mapean la estructura física de la red al igual que los dominios mapean la estructura lógica dela organización. La estructura física y lógica del Directorio Activo son independientes una de la otra locual tiene las siguientes consecuencias:
 •   No hay necesariamente correlación entre la estructura física de la red y su estructura dedominio.
 • El Directorio Activo permite múltiples dominio en un solo site al igual que múltiples sites enun solo dominio.
 •  No hay necesariamente correlación entre el nombre de espacio de dominio y el del site.
 Controladores de Dominio
 Es un equipo que ejecuta Windows 2000 Server donde se almacena una copia del directorio. Tambiénadministra los cambios del directorio y los replica a otros controladores de dominio del mismodominio. Los controladores de dominio almacenan los datos de directorio administra el proceso delogon de los usuarios, autentificación y búsquedas del directorio.
 Un dominio puede tener uno o más controladores de dominio. Una organización pequeña que utiliceuna red de área local (LAN) puede necesitar nada mas que un solo dominio con dos controladores dedominio para proporcionar la adecuada disponibilidad y tolerancia a fallos mientras que una compañía
 grande con muchas localizaciones geográficas necesitará uno o más controladores de dominio en cadalocalización para proporcionar también una adecuada disponibilidad y tolerancia a fallos requerido.
 El Directorio Activo utiliza la replicación multi-master, en la que ningún controlador de dominio es elcontrolador de dominio maestro. En lugar de eso, todos los controladores de dominio que ejecutanWindows 2000 Server contienen una copia rescribible del directorio. Cualquier controlador dedominio puede almacenar una copia del directorio con información diferente durante cortos periodosde tiempo hasta que todos los controladores de dominio realicen una sincronización de los cambioshechos en el Directorio Activo.
 Roles específicos de los controladores de dominio
 Figura 15
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 El Directorio Activo soporta actualización multi-master del directorio entre todos los controladores dedominio de un mismo dominio. Pero, algunos cambios son impracticables de ejecutar en el modomulti-master debido al tráfico de replicación excesivo y a otros conflictos. Por estos motivos, los rolesespeciales como el de Global Catalog y Operations Master se asignan a controladores de dominioespecíficos. Entender estos roles es importante ya que si uno de estos controladores de dominio noestuviera disponible, las funciones concretas de ese rol en el Directorio Activo no estarían disponibles.
 Global Catalog Server
 Es un repositorio de información que contiene una réplica de los atributos de todos los objetos delDirectorio Activo. Esos atributos almacenados en el global catalog server son los que con masfrecuencia son utilizados en las peticiones (como el primer nombre de usuario, último nombre, y elnombre de logon). Este servidor contiene la información que se necesita para localizar cualquier objeto del directorio.
 El global catalog server mejora el rendimiento en la búsqueda a través de bosques grandes delDirectorio Activo. Por ejemplo, si se hace una búsqueda de todas las impresoras en un bosque, unglobal catalog server procesa la petición contra el catálogo global y envía el resultado. Sin un globalcatalog server, esta petición requeriría una búsqueda en cada dominio del bosque.
 El global catalog server tiene dos roles importantes:
 • Posibilita a los usuarios hacer login en la red por ser quien provee de la información demiembros de grupo universal a un controlador de dominio cuando se inicia un proceso delogon.
 • Posibilita a los usuarios encontrar la información del directorio en el bosque completo, sin
 importar la localización de los datos.
 Cuando un usuario/a hace login en la red, el global catalog server proporciona la información de grupouniversal de la cuenta al controlador de dominio que procesa la información de logon del usuario. Sino estuviera disponible un global catalog server, cuando el usuario iniciara el proceso de logon, elusuario solo podría hacerlo contra la máquina local.
 El primer controlador de dominio que se crea es un global catalog server. Se pueden configurar controladores de dominio adicionales para ser global catalog server con el fin de tener un balanceo decarga de la red más óptimo.
 El global catalog server se diseñó para responder las peticiones sobre objetos desde cualquier árbol del
 dominio o bosque con velocidad máxima y mínima de tráfico de red. Ya que un global catalog server contiene información de todos los objetos en todos los dominios del bosque, las peticiones sobre unobjeto las resuelve este servidor y así no se produce un tráfico desmesurado en la red por este tipo de peticiones.
 Operations Masters
 Un operations master es un controlador de dominio al que le han sido asignado uno o más roles en undominio de Directorio Activo. A los controladores de dominio que se le asignan esos roles paraejecutar las operaciones single-master, o las operaciones que no se permiten que se produzcan en
 lugares de la red simultáneamente.
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 Figura 16
 Las propiedades de los operations master pueden ser transferidas a otros controladores de dominio.Solo un controlador de dominio puede tener un rol específico de operations master a la la vez.
 Cada bosque del Directorio Activo debe de tener controladores de dominio que tengan los cinco rolesque puede tener un operations master. Estos roles son:
 • Schema Master 
 • Domain Naming Master 
 • RID Master 
 • PDC Emulator 
 • Infrastructure Master 
 Schema Master
 Controla todas las actualizaciones y modificaciones del esquema. Para actualizar el esquema de un bosque, se debe de tener acceso al schema master. Solo puede haber un schema master en todo el bosque.
 Es donde se definen los objetos que pueden existir en el directorio con sus atributos.
 Domain Naming Master
 Gestiona la estructura de nombres de dominio del bosque. Solo hay uno por bosque.
 RID Master
 Todo objeto tiene un SID de identificación formado por:
 SID del dominio al que pertenece.
 RID identificador por cada objeto.
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 El RID Master gestiona los diferentes RID para evitar la duplicidad. Existe un RID Master en cadadominio del bosque.
 PDC Emulator
 Cada dominio del bosque debe de tener un Controlador de dominio que actúe como PDC Emulator. Siel dominio contiene equipos que no ejecutan software de cliente de Windows 2000, o si existencontroladores de dominio que ejecutan Windows NT, el PDC Emulator procesa los cambios en las passwords y adaptan las actualizaciones a los BDCs que ejecutan Windows NT.
 En un dominio Windows 2000 en modo nativo, el PDC Emulator recibe las replicaciones preferenciales de cambios en las passwords que son ejecutadas por otros controladores de dominio. Sise cambió una password recientemente, esos cambios se replicarán en todos los controladores dedominio. Si una autentificación de logon falla en otro controlador de dominio, ese controlador dedominio pasará la petición de autentificación al PDC Emulator antes de rechazar la petición de logon.
 Infraestructure Master
 Debe de haber un Infraestructure Master en cada dominio. Es el responsable de gestionar la pertenencia de objetos a grupos. Si las modificaciones de las cuentas de usuario y de los miembros degrupo se realizan en diferentes dominios, hay un retraso entre el momento en que se renombra unacuenta de usuario y el momento en el que el grupo que contiene ese usuario mostrará el nuevo nombrede la cuenta de usuario. El Infraestructure Master es el responsable de esta actualización; distribuye laactualización a través de la replicación multi-master.
 Instalando el Directorio ActivoWindows 2000 proporciona al asistente de instalación del Directorio Activo la forma de guiarnos endicho proceso. El Directorio Activo crea los controladores de dominio y establece los dominios.Cuando se instala el Directorio Activo se crea lo siguiente:
 • Un nuevo bosque, incluyendo el root domain (el primer dominio del bosque) y el primer controlador de dominio.
 • Un controlador adicional en un dominio ya existente de Windows 2000.
 • Un nuevo árbol y sus controladores de dominio en un bosque ya existente.
 Use Dcpromo.exe para ejecutar el asistente de instalación del Directorio Activo. También se puedeutilizar Dcpromo.exe para desinstalar el Directorio Activo y convertir el controlador de dominio en unservidor miembro. Cuando se usa el asistente de instalación del Directorio Activo se especifica ellugar del controlador de dominio dentro de la estructura del directorio. También se especificainformación detallada, como el nombre del dominio y la localización de los archivos que se creandurante el proceso de instalación.
 Después de instalar el Directorio Activo se configurará la estructura física y lógica del dominio.
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 Preparando la instalación del Directorio Activo
 Figura 17
 Requerimientos de instalación del Directorio Activo
 La siguiente lista identifica los requerimientos para la instalación del Directorio Activo:
 • Un equipo que ejecute Windows 2000 Server, Advanced Server o DataCenter Server.
 • Una partición o volumen formateada bajo NTFS.
 • Espacio de Disco adecuado para el directorio. (1 GB recomendado)
 • TCP/IP instalado y configurado para usar DNS.
 • Un servidor DNS que soporte el servicio de registro de recursos (SRV) y el protocolo deadaptación dinámica DNS.
 Nota: El asistente de instalación ofrece la posibilidad de instalar el servidor DNS cuando se instale el DirectorioActivo.
 En suma, se deben de obtener las credenciales necesarias para crear un dominio si este se crea en unared Windows 2000 existente. Esas credenciales como el nombre de logon de la cuenta de usuario, la password y el nombre del dominio son necesarios conocerlas así como asegurarse de que la cuenta deusuario cuenta con los derechos necesarios para crear el controlador de dominio.
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 Plan de implementación del Directorio Activo
 Para implementar el Directorio Activo se necesita un plan que defina la estructura que se creará con elDirectorio Activo. Normalmente, la arquitectura de la red desarrollará el plan de implementación. El
   plan de implementación debería proporcionarse con la información que se necesita para crear el bosque del Directorio Activo, incluyendo nombres de dominio DNS y los nombres básicos de sistemade entrada/salida de red (NetBIOS).
 Opciones de Instalación
 Cuando se instala el Directorio Activo en un equipo que ejecuta Windows 2000 Server, dónde eseequipo será controlador de dominio. Las opciones de instalación del Directorio Activo se muestran enla figura 18.
 Figura 18
 Se seleccionan esas opciones por cada controlador de dominio que se crea. Después de hacer estaselección, el asistente del Directorio Activo le guiará para especificar la información requerida para elnuevo controlador de dominio. Esta información será acorde con las opciones que se seleccionaron.
 Estableciendo un Root Domain
 Figura 19
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 Cuando se instala el Directorio Activo la primera vez, se crea el primer controlador de dominio del  bosque, de este modo se establece el root Domain. El Rdo. Domain contiene la información deconfiguración y esquema del bosque. Para crear un root Domain, ejecute Dcpromo.exe para arrancar lainstalación del Directorio Activo.
 Complete la instalación usando la información de la tabla 14.
 En la página del asistente Hacer esto
 Tipo de controlador de dominio Click en Controlador de dominio para un nuevo dominio
 Crear árbol o dominio hijo Click en Crear un nuevo árbol de dominio
 Crear o conectarse a un bosque Click en Crear un nuevo bosque de árboles de dominio
  Nuevo nombre de dominioEspecificar el nombre DNS para el nuevo dominio. Si lared requiere presencia en internet, verificar que estenombre esté registrado
  Nombre NetBIOS de Dominio
 Es el nombre NetBIOS del nuevo dominio. Este nombrese utiliza para identificar los controladores de dominio  para los equipos cliente de versiones anteriores deWindows
 Localización de la base de datos y delregistro
 Especifica la localización de los ficheros de registro y dela base de datos del Directorio Activo. La base de datosalmacena el directorio para el nuevo dominio y elfichero de registro almacena temporalmente los cambioshechos en la base de datos. La localización por defectoes systemroot\ NTDS. Para un mejor rendimiento, ubiquela base de datos y los ficheros de registro en discosduros diferentes.
 Volumen del sistema compartido
 Especifica la localización del volumen compartido. Es laestructura de directorios que están en todos loscontroladores de dominio que ejecutan Windows 2000.En él se almacena la información de ficheros y de políticas de grupo que se replican a otros controladores
 de dominio. Se debe de especificar una partición ovolumen que esté formateada bajo NTFS.
 Servidores RAS de Windows NT 4.0
 Especifica los permisos de los usuarios que acceden a lared a través de servidores RAS que ejecutan Windows  NT 4.0. Con esta opción activada, se da al grupoEveryone permiso para leer cualquier atributo decualquier objeto del Directorio Activo.
 Tabla 14
 Después que se acaba de especificar la información de la instalación, el asistente instalará el Directorio
 Activo, convirtiendo al equipo en controlador de dominio y añadiendo las siguientes consolas al menúde Herramientas Administrativas en el equipo:
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 • Usuarios y equipos del Directorio Activo. La herramienta que se usa para administrar y publicar la información en el directorio.
 • Dominios y confianzas del Directorio Activo. La herramienta que se usa para administrar lasrelacciones de confianza de los dominios y para cambiar el modo de trabajo del dominio.
 • Sites y servicios del Directorio Activo. La herramienta que se usa para administrar lareplicación de los datos del Directorio Activo incluyendo la información sobre loscontroladores, sites, replicación entre sites, y la replicación de las configuraciones de serviciosde red.
 Añadiendo un controlador de dominio a un dominio existente
 Después de crear un dominio se debe de crear un controlador de dominio adicional que proporcione latolerancia a fallos y el balanceo de carga del Directorio Activo.
 Para añadir un controlador de dominio a un dominio existente, ejecute Dcpromo.exe para arrancar elasistente de instalación del Directorio Activo. Complete el asistente utilizando la información de latabla 15:
 En esta página del asistente Hacer esto
 Tipo de Controlador de DominioClick en Controlador de dominio adicional para un dominio existente
 Credenciales de red
 Especificar el nombre de usuario, password y
 nombre de dominio de un usuario que tengaderechos para crear controladores de dominioen el Directorio Activo
 Controlador de dominio adicionalEspecifica el nombre DNS del dominioexistente para que el nuevo equipo pueda ser un controlador de dominio adicional
 Localización de la base de datos y del registroEspecifica la localización del fichero deregistro y de la base de datos
 Volumen del sistema compartido
 Especifica la localización del volumen del
 sistema que deberá tener un formato dearchivos NTFS
 Tabla 15
 Después de introducir esta información, el asistente de instalación del Directorio Activo convertirá elequipo a controlador de dominio, se replicará el Directorio Activo desde un controlador de dominioexistente y añadirá las herramientas administrativas del Directorio Activo.
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 Creando un dominio hijo
 Después de establecer el root domain, se crean los dominios adicionales dentro del árbol si el plan dered requiriera múltiples dominios. Cada nuevo dominio dentro del árbol será un dominio hijo dentro
 del root domain, o un dominio hijo dentro de otro dominio hijo.
 Figura 20
 Por ejemplo, se crea un dominio llamado sevilla.eidos.es, el cual es un dominio hijo del root domain
 eidos.es. El próximo dominio que se cree dentro del árbol puede ser hoja de eidos.es o hijo desevilla.eidos.es. Para crear un dominio hijo ejecute Dcpromo.exe para arrancar el asistente deinstalación del Directorio Activo.
 Complete el asistente utilizando la información de la tabla 16:
 En esta página del asistente Hacer esto
 Tipo de controlador de dominioClick en Controlador de dominio para unnuevo dominio
 Crear árbol o dominio hijo Click en Crear un nuevo dominio hijo en unárbol de dominio existente
 Credenciales de red
 Especificar el nombre de usuario, password ynombre de dominio de un usuario que tengaderechos para crear controladores de dominioen el Directorio Activo
 Instalación del dominio hijoEspecifica el nombre DNS del dominio padre yel nombre del nuevo dominio
  Nombre NetBIOS del dominio
 Especifica el nombre NetBIOS del nuevo
 dominio
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 Localización de la base de datos y del registroEspecifica la localización del fichero deregistro y de la base de datos
 Volumen del sistema compartidoEspecifica la localización del volumen delsistema que deberá tener un formato dearchivos NTFS
 Servidores RAS de Windows NT 4.0Especifica los permisos de los usuarios queacceden a la red a través de servidores RASque ejecutan Windows NT 4.0.
 Tabla 16.
 Después de especificar esta información, el asistente de instalación convertirá el equipo a controlador de dominio e instalará la consola de herramientas administrativas en el equipo.
 Creando un árbol en un bosque existente
 Figura 21
 Después de establecer el root domain, se puede añadir un nuevo árbol al bosque existente si el plan dela red así lo requiere.
 Para crear un nuevo árbol en un bosque existente, ejecute Dcpromo.exe para arrancar el asistente deinstalación del Directorio Activo. Complete el asistente utilizando la información de la tabla 17.
 Después de especificar esta información, el asistente de instalación convertirá el equipo a controlador de dominio e instalará la consola de herramientas administrativas en el equipo.
 En esta página del asistente Hacer esto
 Tipo de controlador de dominio Click en Controlador de dominio para unnuevo dominio
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 Crear árbol o dominio hijo Click en Crear un nuevo árbol de dominio
 Crear o conectarse a un bosqueClsick en Poner este nuevo árbol de dominioen un bosque existente
 Credenciales de red
 Especificar el nombre de usuario, password ynombre de dominio de un usuario que tengaderechos para crear controladores de dominioen el Directorio Activo
   Nuevo árbol de dominio Especificar el nombre DNS del nuevo árbol
  Nombre NetBIOS del dominioEspecifica el nombre NetBIOS del nuevodominio
 Localización de la base de datos y del
 registro
 Especifica la localización del fichero de
 registro y de la base de datos
 Volumen del sistema compartidoEspecifica la localización del volumen delsistema que deberá tener un formato dearchivos NTFS
 Servidores RAS de Windows NT 4.0Especifica los permisos de los usuarios queacceden a la red a través de servidores RASque ejecutan Windows NT 4.0.
 Tabla 17
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 Creación de la estructura física deldirectorio activo
 Vista Previa
 La estructura física del Directorio Activo es completamente independiente de la estructura lógica.Entender esta estructura permite determinar la topología más eficiente para la red y quémodificaciones se pueden realizar para obtener un mejor rendimiento de la misma.
 En este módulo se tratará lo siguiente:
 • Describir la estructura física del Directorio Activo, incluyendo los sites, enlaces de sites,
 subredes, conectores y objetos de los servidores, replicación, y protocolos de replicación.
 • Modificar la estructura física creando sites, subredes, enlaces de sites, puentes de enlace,objetos de conexión, y servidores Global Catalog, y mover objetos de servidores entre sites.
 Explorando la estructura física del Directorio Activo
 Para que un servicio de directorios sea fácil de usar, debe contener la información más precisa.
 La replicación es el proceso de adaptar la información del directorio de un controlador de dominio a
 otros controladores de dominio en una red. La estructura física del Directorio Activo determinacuando y cómo se produce esta replicación dentro de un site y entre varios sites. Esta estructura afecta
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 también al rendimiento de la red en las áreas de autentificación de loggon y en la habilidad de losordenadores clientes para localizar un servicio de red particular de la manera más eficiente posible.
 Sites del Directorio ActivoLa replicación asegura que toda la información del directorio activo está disponible en todos loscontroladores de dominio de toda la red. Incluso aunque la red esté compuesta de otras redes más pequeñas, o subredes, y que los enlaces entre esas subredes puedan trabajar a diferentes velocidades.Es importante poder controlar el tráfico de replicación y otro tipo de tráfico que se deriva delDirectorio Activo a través de varios enlaces. Esta capacidad es proporcionada por los sites delDirectorio Activo.
 Figura 22
 Sites
 En el Directorio Activo, un site se define como una o más subredes IP´s bien conectadas. Si un site
 está bien conectado o no es decidido por el administrador que tendrá en cuenta la velocidad y el tráficode carga de la red particular. Por ejemplo, un administrador de una pequeña red puede decidir que unenlace que ofrece 128 kilobytes por segundo (KBps) de ancho de banda disponible es bastante rápido,en cambio, un administrador de una red muy grande puede decidir que cualquier cosa de menos de 1,5megabytes por segundo (MBps) es demasiado lento.
 Un administrador especifica que subredes se asocian a un site particular  cuando se crea el site. Aunqueun solo site puede contener múltiples subredes, cada subred puede pertenecer solo a un site.
 El tráfico de replicación afecta a los sites y cualquier tipo de tráfico de red que provengan delDirectorio Activo, por ejemplo, la localización de un controlador de dominio que responda a la  petición de una autentificación de logon. Si un controlador de dominio que ofrece servicio derespuesta, está localizado en el site de un equipo cliente, el cliente se “conectará” con el controlador dedominio, para de este modo usar la conexión más rápida dentro del site.
 Socios miembros de un Site
 Los socios miembros de un site están determinados de forma diferente para los equipos cliente y paralos controladores de dominio.
 El site asignado para un equipo cliente se adapta dinámicamente de acuerdo a la dirección IP delequipo cada vez que el usuario conecta su pc. La localización del site de un controlador de dominio se
 establece durante la instalación del directorio activo, y la dicha localización quedará consistente amenos que un administrador cambie manualmente la asignación del site.
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 La localización del site de un controlador de dominio determina su lugar en la topología de replicacióndel Directorio Activo, y es un factor importante en la autentificación de logon, consultas de directorio,y las peticiones de servicios requeridas desde los equipos cliente.
 Default-First-Site-Name
 Cuando se crea el primer controlador de dominio en una red Microsoft Windows 2000, el ayudante deinstalación del Directorio Activo crea la estructura física inicial consistente en un site simple llamadoDefault-First-Site-Name (se podrá renombrar). El controlador de dominio se asigna a este site, al igualque cualquier controlador adicional del dominio que se cree. El site inicial contiene todas las subredesIP´s por defecto.
 Componentes de Replicación
 Figura 23
 Cuando se añaden controladores de dominio a un site, se deberá establecer un método para establecer una ruta de replicación entre ellos. El Directorio Activo lleva a cabo esto con los componentes dereplicación y un proceso denominado “Knowledge Consistency Checker” (KCC).
 En el Directorio Activo, el KCC configura automáticamente las conexiones entre los controladores dedomino para su replicación. Se pueden modificar estas conexiones y crear unas nuevas; Sin embargo,se debería de conocer el propósito de los componentes de replicación antes de modificar la estructurafísica.

Page 84
						
						

5/7/2018 Windows 2000 - slidepdf.com
 http://slidepdf.com/reader/full/windows-2000-559abbc538a30 84/217
  
 Título del libro © Grupo EIDOS 
 84 
 Knowledge Consistency Checker (KCC)
 El KCC es un constructor en proceso sobre todos los controladores de dominio que crean, revisan ymodifican la topología de replicación del Directorio Activo para asegurar que la replicación se
  produce completamente.El KCC crea las conexiones para mantener la topología de replicación intacta incluso en el caso fallosexternos, sin intervención manual. De todas formas, se pueden crear conexiones manualmente si elKCC no configura automáticamente las conexiones que se desean en la red.
 Objeto Servidor
 Todos los equipos que ejecutan Windows 2000 en un dominio se representan en el Directorio Activocomo un objeto ordenador. Cuando se crea un controlador de dominio, el asistente de instalación delDirectorio Activo crea un objeto servidor que es distinto de los objetos ordenadores, aunque el objeto
 servidor contiene una referencia al objeto ordenador correspondiente. Los dos tipos de objetos hacenreferencia al mismo ordenador; de todas formas, el objeto servidor se utiliza para administrar alcontrolador de dominio en el contexto de la replicación y administración del site.
 Los objetos servidores son hijos de los objetos sites. El site padre contendrá la subred, la cual contieneal controlador de dominio. No obstante, el asistente de instalación del Directorio Activo no puedesiempre poner un objeto servidor en la localización apropiada, como cuando el objeto site necesario noexiste. En ese caso, se debe de mover un objeto servidor desde un site a otro para mantener laconsistencia de los objetos servidores del site con su subred IP.
 Objeto Configuración NTDSEl objeto servidor es el padre de un objeto de Configuración NTDS . Este objeto es un contenedor detodos los objetos de conexión para el objeto servidor, y se crea automáticamente cuando se instala elDirectorio Activo.
 Objeto de Conexión
 Un objeto de conexión representa el camino de replicación entre dos objetos servidores. Loscontroladores de dominio que están enlazados por un objeto de conexión son socios en la replicación.
 Por ejemplo, para replicar completamente la información de directorio entre el controlador de dominioA y el controlador de dominio B se necesitarán dos objetos de conexión. Un objeto de conexiónhabilita la replicación desde el controlador de dominio A al controlador de dominio B; este objeto deconexión existe en el objeto de configuración NTDS del controlador de dominio B. Otro segundoobjeto de conexión activa la replicación desde el controlador de dominio B al controlador de dominioA; este objeto de conexión existe en el objeto de configuración NTDS del controlador de dominio A.
 Los objetos de conexión se crean de dos formas:
 • Automáticamente por el KCC que se ejecuta en el controlador de dominio de destino.
 •
 Manualmente por un administrador.
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 Comparando la replicación en un site y entre sites
 Los objetos de conexión establecen los caminos de replicación entre los controladores de dominio deun site y entre controladores de dominio de diferentes sites. Hay diferencias importantes entre estos
 dos tipos de replicación que se deben de tener en cuenta cuando se crean sites y se emplazan loscontroladores de dominio en esos sites.
 Replicación en un site
 Este tipo de replicación se implementa para trabajar con rapidez con conexiones puntuales.
 Notificación de cambios
 La replicación en un site se produce a través de un proceso de notificación de cambios. Cuando se
  produce un cambio en un objeto de un controlador de dominio, el controlador de dominio espera unintervalo de tiempo configurable (5 minutos por defecto) y entonces envía un mensaje de notificacióna sus socios de replicación, informándoles de los cambios producidos.
 Si ningún cambio se produce durante un periodo configurable (6 horas por defecto), un controlador dedominio inicia una secuencia de replicación con sus socios de replicación para asegurar que ningúncambio fue perdido.
 Tráfico no comprimido
 Como se supone que en un site el tráfico de replicación es rápido y fiable, dicho tráfico es “nocomprimido”. Esto reduce la carga de proceso de los controladores de dominio. Aunque, este tráficosin comprimir puede incrementar el ancho de banda de la red que se requiere para los mensajes dereplicación. Es porque es importante comprender el ancho de banda requerido en los enlaces cuando sedeterminan los sites que la topología de red requiere.
 Replicación urgente
 Ciertas actualizaciones marcadas como de seguridad se replican inmediatamente en un site. Estasactualizaciones son las siguientes:
 • Cambios en las políticas de inactivación de las cuentas.
 • Cambios en las políticas de contraseñas del dominio.
 • Cambios de las contraseñas en las cuentas de equipo.
 • Replicación de una nueva cuenta bloqueada.
 • Cambios en el Local System Authority (LSA).
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 Replicación entre Sites
 Se diseñó bajo la suposición de que los enlaces de red entre sites llevan limitados el ancho de banda y pueden no ser muy seguros. Entender cómo se produce la replicación entre sites es crítico cuando se
 determina la creación de una estructura de múltiples sites.
 Organizando la replicación
 La replicación entre sites no ocurre a través de un proceso de notificación de cambios. Cómo y cuandose produce la replicación entre sites se configura a través de ciertos datos como horas e intervalos. Elschedule determina a qué horas se producirá la replicación y el intervalo determina con qué frecuencialos controladores de dominio chequean buscando cambios ocurridos cuando la replicación se lleva acabo.
 Tráfico comprimidoEl tráfico de replicación entre sites se diseña para optimizar el ancho de banda de la red. Esto secomplementa con un tráfico de replicación comprimido un 10 o un 15 por ciento antes de ser transmitido. Aunque la compresión optimiza el ancho de banda de la red, esto impone un proceso decarga adicional sobre los controladores de dominio.
 Protocolos de replicación
 Figura 24
 El Directorio Activo requiere de unos protocolos de red para el tráfico de replicación. En un site únicosolo se usa un protocolo. En una estructura de múltiples sites se tiene que seleccionar un protocolo para la replicación entre sites.
 Replicación en un Site
 La replicación del Directorio Activo utiliza la llamada a procedimiento remoto (RPC) sobre IP en unsite. RPC es un protocolo estándar industrial para comunicaciones cliente/servidor compatible conmuchos tipos de redes. En la replicación en un site, RPC proporciona una conectividad de altavelocidad.
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 Replicación entre Sites
 Aquí se deben de elegir entre RPC sobre IP o SMTP. Se suele usar SMTP solo para la replicaciónentre controladores de dominio de diferentes dominios. En la mayoría de los casos se utilizará RPC
 sobre IP para la replicación entre sites.
 Enlazando múltiples Sites
 Figura 25
 Cuando se configura la replicación entre sites, dos objetos adicionales son útiles para ayudar acontrolar la topología de la replicación: enlace de site y puente de enlace de sites. Una topología dereplicación eficiente depende de estos dos objetos.
 Enlaces de Site
 Es un objeto que representa una conexión entre sites que puede llevar el tráfico con un costo uniforme.Cuando se configura, se tiene que especificar los valores de costo, intervalo y schedule. El KCC utilizaestos valores para administrar la replicación entre sites
 Por ejemplo, si se crea un enlace de site llamado XYZ que conecta al site X, site Y y site Z, el traficode replicación puede pasar en todas las parejas de sites (X a Y, X a Z, Y a X, Y a Z, Z a X y Z a Y)con el mismo costo.
 De todas formas, si se tiene un site X con una conexión lenta hacia el site Y y una conexión rápidahacia el site Z, se debería de crear un enlace de site XY con valores que reflejen una conexión lenta, yun enlace XZ con valores que reflejen una conexión rápida.

Page 88
						
						

5/7/2018 Windows 2000 - slidepdf.com
 http://slidepdf.com/reader/full/windows-2000-559abbc538a30 88/217
  
 Título del libro © Grupo EIDOS 
 88 
 Para asociar sites con enlaces, se definen los valores para el modelo de red que produzcan unareplicación con el costo mas eficiente.
 El Directorio Activo crea por defecto un enlace de site llamado DEFAULTIPSITELINK. Si no se creaun enlace nuevo manualmente o modificando la configuración del enlace por defecto, la replicación se
  producirá usando los valores que tiene asignados por defecto el enlace antes mencionado.
 Costo
 Es un número arbitrario. Se asigna de tal manera que refleje el ancho de banda que está asociado concada conexión. Con valores altos reflejan una conexión lenta. El valor puede ir entre 1 a 32767. Por defecto, el costo de un enlace es 100.
 Se debe de asegurar que el valor que se asigna es proporcional a los otros costes. Por ejemplo, si laconexión desde Madrid a Barcelona es dos veces más rápida que la conexión entre Madrid y Valencia,
 se debería de asignar a esta última conexión un valor que sea el doble que la asignada a la conexiónentre Madrid y Barcelona.
 Debido a que la tecnología y el hardware cambian continuamente, el costo de las conexiones hay queactualizarlo si se modifica la conexión física de un enlace.
 Intervalo
 Define la frecuencia de replicación. La frecuencia de replicación debe de ser de al menos 15 y no másde 10080 minutos (10080 minutos equivale a una semana). Por defecto, la replicación se produce cadatres horas (180 minutos).
 Schedule
 Define la hora durante la cual el enlace de site está disponible. Por defecto, la replicación puede  producirse en cualquier momento. Se debe de configurar el schedule para que la replicación se produzca en las horas que no haya trabajo.
 El schedule y el intervalo se usan juntos. La replicación se produce sólo en las horas permitidas por elschedule, y durante esas horas se producirá tan frecuentemente como el intervalo lo permita.
 Puentes de enlace de Site
 Es un objeto que representa una ubicación de enlaces de site, los cuales utilizarán el mismo protocolo.
 Por ejemplo, se crea un enlace de site XY usando RPC sobre IP con coste 2 y otro enlace YZ con coste4 usando también RPC sobre IP. Un puente de enlace XYZ conectará esos dos enlaces de site. El coste por el puente es acumulativo, por lo que un mensaje desde X a Z (los cuales no están conectados por un enlace de site directo) tendrá un coste de 6 (2+4).
 Por defecto, todos los enlaces de site se consideran transitivos. Esto es, todos los enlaces de site paraun protocolo dado pertenecen implícitamente a un puente de enlace de site simple. En una red IP
 enrutada, no se necesita la configuración de un puente. Si la red IP no está enrutada completamente, se puede desconectar la característica del enlace de site transitivo para el transporte IP, en cuyo caso sedebe de configurar un puente manualmente.
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 Implementando la estructura física del Directorio Activo
 En una pequeña red bien conectada, implementar la estructura física del Directorio Activo puede ser tan simple como renombrar el site por defecto que el asistente de instalación del Directorio Activo
 crea.
 En una red grande, implementar una estructura física eficiente puede hacer más complicadas lassiguientes tareas:
 • Crear sites
 • Crear subredes y agruparlos en sites
 • Mover objetos servidores entre sites
 • Crear enlaces de sites, y opcionalmente puentes de enlace de sites
 • Crear objetos de conexión y sobrescribir la topología de replicación por defecto que crea elKCC
 • Crear un servidor Global Catalog
 Crear Sites
 Crear un site implica el darle un nombre y asociarlo a otros sites con un enlace de site. Se tiene quehacer loggon como miembro del grupo de administradores de la empresa para crear sites o usar el
 servicio Logon secundario para arrancar los servicios y el site del Directorio Activo dentro delcontexto de seguridad de un miembro del grupo de administradores de la empresa. Para crear un site:
 Figura 26
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 1. Abrir Sitios y Servicios del Directorio Activo desde el menú de herramientasadministrativas.
 2. En el árbol de la consola de sitios y servicios del Directorio Activo, hacer click con el botón
 derecho sobre Sites y después hacer click en Nuevo Site.
 3. En la caja de diálogo de Crear objeto nuevo –(Site), escribir un nombre de site en la cajacorrespondiente.
 4. Hacer click en un enlace de site y después OK . (Seleccionar el enlace de site por defecto sieste es el único disponible).
 Creando Subredes
 Después de definir un site, el siguiente paso para implementar la estructura física del Directorio Activoes crear subredes. Crear subredes implica dar un nombre para la subred y pasar a binario la máscara desubred para asociarlo a la subred con el site.
 Creando una subred
 Figura 27
 Para crear una subred:
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 1. Abrir sitios y servicios del Directorio Activo desde el menú de HerramientasAdministrativas.
 2. En el árbol de la consola, expandir los sites.
 3. Click con botón derecho en Subredes, y click en nueva subred.
 4. En la caja del nombre, escribir el identificador de la forma red/bits enmascarados.
 5. Elegir un site con el que asociar esta subred y click en OK .
 Determinar el nombre de la subred
 El primer paso para determinar el nombre de la nueva subredes identificar la dirección IP y la máscarade subred que los equipos de esta subred utilizarán. Esta información se puede conseguir desde el
 administrador de la red o usando un programa de diagnóstico de red, como Ipconfig.Por ejemplo, se quiere configurar un site que contiene un equipo con la dirección IP 172.16.10.200 yuna máscara de subred 255.255.255.0.
 La notación decimal de la máscara de subred se pasara a binario. Se puede hacer con la calculadora deMicrosoft en modo Científica, escribiendo cada octeto y pasándolo a binario. Los numero decimalesconvertidos a binarios del ejemplo son los siguientes:
 Valor Decimal Valor Binario
 255 11111111
 255 11111111
 255 11111111
 0 00000000
 Debemos recordar que en notación decimal cada octeto representa 8 bits por lo que el cero en binariose representa por ocho ceros.
 El siguiente paso es el valor de identificación de la red en el nombre de la subred. Este valor se obtieneconvirtiendo la dirección IP a un número binario.
 Valor Decimal Valor Binario
 172 10101100
 16 00010000
 10 00001010
 200 11001000
 Combinando estos números se genera una dirección IP 10101100000100000000101011001000 ennotación binaria. Meta estos números sin espacios en blanco en la calculadora, presione el botón AND,
 meta la máscara de subred en notación binaria, y presione el botón (=) igual. El número resultante ennotación binaria es 1010110000010000000010100000000. Este número convertido en decimal es:
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 Valor Binario Valor Decimal 
 10101100 172
 00010000 16
 00001010 10
 00000000 0
 Combinando estos números decimales se obtiene una dirección IP 172.16.10.0. El nombre de la subreddel ejemplo es 172.16.10.0/24.
 Moviendo objetos servidores entre Sites
 Dependiendo del orden en que se elige la implementación de la estructura del site, se necesitará mover 
 objetos servidores a sus sites correspondientes.
 Si se crean todos los sites necesarios y la prioridad de las subredes para añadir controladores dedominio adicionales, los objetos servidores para los controladores de dominio adicionales se ubicaránen los sites apropiados basándose en la información de la subred.
 Por ejemplo, se tiene una red simple consistente en dos sites y cada site contiene una subred simplecomo se indica:
 • Site 1- subred 192.168.1.0/24
 • Site 2- subred 192.168.2.0/24
 Se instala el Directorio Activo sobre un equipo con una dirección IP 192.168.2.200 y una máscara desubred 255.255.255.0. Durante la instalación del Directorio Activo, un objeto servidor se crea paraeste nuevo controlador de dominio en el site 2 porque el site 2 contiene la subred a la cual pertenece elnuevo servidor.
 En comparación, si se crean controladores de dominio adicionales antes de definir cualquier nuevosite, los objetos servidores para los controladores de dominio se ubican en el site Default-First-Site- Name. Cuando se crean nuevos sites, se tienen que mover manualmente los objetos servidores al siteque contiene la subred correspondiente.
 Para mover los objetos servidores al nuevo site
 1. Abrir Sitios y Servicios del Directorio Activo desde el menú Herramientas Administrativas.
 2. En el árbol de consola, expandir Sites.
 3. Expandir el site que contiene el objeto servidor que quieres mover.
 4. Click con el botón derecho sobre el objeto servidor, y hacer click en Mover.
 5. Seleccionar el site de destino, y click en OK .
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 Figura 28
 Creando y configurando enlaces de SitesDespués de configurar los sites de tu red se crean los enlaces de site en el Directorio Activo paramapear las conexiones entre sites.
 Para crear el enlace de site:
 1. Abra Servicios y sites del Directorio Activo desde el menú herramientas administrativas.
 2. Expanda Sites y después expanda Inter-Site-Transports.
 3. Click con botón derecho sobre IP o SMTP dependiendo del protocolo que se quiera utilizar 
  para el enlace de site y después hacer click en New Site Link .
 4. En el nombre escribir el nombre para el enlace.
 5. Click en dos o más sites para incluirlos en este enlace, click en añadir y finalmente click enOK .
 El coste, intervalo de replicación y el schedule son propiedades del enlace de site. Cuando se crea elenlace de site estos valores se configuran por defecto como sigue:
 • Coste: 100
 • Intervalo de Replicación: 3 horas
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 • Schedule: Todo el periodo de tiempo
 Figura 29
 Para configurar los enlaces de site:
 1. Abra Servicios y sites del Directorio Activo desde el menú herramientas administrativas.
 2. Expanda Sites y después expanda Inter-Site-Transports.
 3. Click con botón derecho sobre IP o SMTP dependiendo del protocolo que se quiera utilizar 
  para el enlace de site y después hacer click en New Site Link .
 4. Click con botón derecho en el enlace de site y después en propiedades.
 5. En General cambiar los valores de Costo, intervalo de replicación y el Schedule como sequiera y después hacer click en OK .
 Creando Puentes de enlace de Sites
 Si la red está completamente enrutada no se necesita crear un puente porque todos los enlaces de site para el protocolo específico están puenteados por defecto.
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 Si la red no está completamente enrutada se necesita crear un puente. Hay que deshabilitar el puente por defecto de los enlaces de site.
 Deshabilitando el puente por defecto de los enlaces de sitePara deshabilitar el puente hay que hacer los siguientes pasos:
 1. Abra Servicios y sites del Directorio Activo desde el menú herramientas administrativas.
 2. Expanda Sites y después expanda Inter-Site-Transports.
 3. Click con botón derecho sobre IP o SMTP dependiendo del protocolo que se quiera utilizar  para el enlace de site y después hacer click en Propiedades.
 4. En General borrar el puente de todos los enlaces de site y después click en OK .
 Creando un Puente de enlace de site
 Los pasos a seguir son los siguientes:
 1. Abra Servicios y sites del Directorio Activo desde el menú herramientas administrativas.
 2. Expanda Sites y después expanda Inter-Site-Transports.
 3. Click con botón derecho sobre IP o SMTP dependiendo del protocolo que se quiera utilizar  para el enlace de site y después hacer click en Nuevo puente de enlace de site.
 4. En la caja del Nombre, escribir el nombre para el nuevo puente.
 5. Click en dos o mas sites para ser puenteados, click en Añadir y finalmente en OK .
 Creando un objeto de conexión
 Los objetos de conexión normalmente se crean automáticamente por el KCC. Podemos crearlosmanualmente si la topología que crea el KCC no es la apropiada para nuestra red.
 Para crear el objeto de conexión:1. Abra Servicios y sites del Directorio Activo desde el menú herramientas administrativas.
 2. Expanda Sites en el árbol de consola.
 3. Expanda el servidor que quiere que reciba la replicación a través del objeto de conexión yluego haga click en NTDS settings.
 4. Con el botón derecho sobre NTDS settings haga click y después en New NT DS Connection.
 5. En Controladores de dominio encontrados, haga click sobre el servidor que hará de fuente
 de replicación y después en OK .
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 Figura 30
 Creando un servidor Global Catalog
 El Directorio Activo crea un servidor Global Catalog por bosque por defecto. Se pueden querer GlobalCatalogs adicionales en la red con múltiples sites.
 Para crear un servidor Global Catalog:
 1. Abra Servicios y sites del Directorio Activo desde el menú herramientas administrativas.
 2. Expanda Sites en el árbol de consola.
 3. Expanda el servidor que quiere que sea Global Catalog y haga click en NTDS settings. 
 4. Sobre NTDS settings y con el botón derecho haga click en Propiedades.
 5. En General, marque la casilla donde pone Global Catalog y después en OK.
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 Figura 31
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 Administración del directorio activo
 Vista PreviaEl Directorio Activo en Windows 2000 se compone de objetos que representan recursos de red, comolos usuarios, equipos e impresoras. Los objetos se organizan en unidades organizacionales (OUs).Cuando se añade un nuevo recurso a la red, se crea el objeto que representa ese recurso, y después seadministra el acceso a ese recurso.
 Después de crear la estructura del dominio, se completa la estructura lógica de la red con una jerarquíade OUs que contendrán usuarios, equipos y otros recursos. Aunque las cuentas de usuarios y equiposson básicamente las mismas que había en Windows NT 4.0, el procedimiento para crear estas cuentasy la interfaz que se emplea para crearlas es nuevo en Windows 2000.
 Creando y administrando objetos en el Directorio Activo
 Con los dominios del Directorio Activo, se establece una organización jerárquica de OUs que se usan para administrar y delegar. Dentro de esas OUs se crean los objetos para controlar los accesos de red yadministrar los recursos de la misma.
 Creando unidades organizacionales
 Las unidades organizacionales son objetos contenedores, lo que significa que pueden contener otrosobjetos como cuentas de usuario y cuentas de equipos. También pueden contener otras OUs. Tambiénse pueden emplear para organizar los objetos en el Directorio Activo que representen los recursos de la
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 red. Empleando las OUs contendremos y organizaremos los objetos en el Directorio Activo de manerasimilar a como se emplean los directorios para organizar otros directorios y archivos.
 Las OUs ayudan a definir los límites administrativos del dominio. Ya que pueden contener otras OUs,se puede extender una jerarquía de contenedores para modelar la estructura organizacional de la
 empresa o las necesidades administrativas.
 Configurar estas jerarquías nos permitirá también delegar el control administrativo sobre un númerode cuentas de usuario, grupos u otros recursos.
 Se pueden emplear las OUs para agrupar objetos dentro de una estructura lógica que represente:
 • La estructura organizacional de la empresa, basada en departamentos o límites geográficos.Por ejemplo, si la compañía tiene divisiones en Sevilla y Barcelona se puede crear una OU por localización, permitiendo administrar y delegar el control de cada división mas fácilmente.
 • El modelo administrativo de red de la compañía. Por ejemplo, en la empresa puede que hayaun administrador responsable de todas las cuentas de usuario y otro administrador responsablede las impresoras. En este caso, se crearía una OU para los usuarios y otra deferente para lasimpresoras.
 Se deben de tener permisos de lectura, listado y creación de unidades organizacionales para crear OUsdentro del contenedor. Por defecto, los miembros del grupo Administradores tienen permisos paracrear OUs.
 Para crear una OU:
 1. Abrir Equipos y usuarios del Directorio Activo desde las Herramientas Administrativas y
 hacer click con el botón derecho sobre el dominio y marcar Nueva unidad organizativa.2. Escribir el nombre de la OU y después click en OK.
 Nota: Cuando se abre Equipos y usuarios del Directorio Activo se ven varios contenedores colgandodirectamente del dominio. Usuarios, Equipos y Builtin son contenedores que no son OUs ya que no se puedencrear OUs dentro de esos contenedores o aplicarles políticas de grupo. Se deben de crear diferentes OUs parausuarios y equipos.
 Creando cuentas de usuario
 Las cuentas de usuario se emplean para autentificar a los usuarios, y garantizar mediante los permisoslos accesos a recursos. Se usa Equipos y usuarios del Directorio Activo sobre cualquier controlador dedominio disponible para crear cuentas de usuario. Después de crear la cuenta, se replicará a todos losdemás controladores de dominio.
 Cuando se crea la cuenta de usuario, primero se debe seleccionar la OU donde se creará. Se puedencrear cuentas de usuario a nivel de dominio para limitar las opciones de delegación e incrementar lacomplejidad de la administración de la red.
 Para crear una cuenta de usuario:
 1. Abrir Equipos y usuarios del Directorio Activo desde el menú de HerramientasAdministrativas.
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 2. Click con el botón derecho sobre la OU en la que se quiere crear la cuenta de usuario, marcar nuevo y elegir usuario.
 Figura 32
 Nombres de usuarioEn la caja de Crear usuario, se asignan varios nombres a la cuenta:
 • Nombre y Apellidos son atributos de la cuenta de usaurio que se pueden usar paraoperaciones de búsqueda en la localización de esa cuenta. El valor que se asigne en estosatributos no necesita ser único en ningún nivel del bosque.
 • Nombre Completo es el nombre completo del usuario, que se mostrará como el nombre decuenta de usuario. Este nombre debe de ser único dentro del contenedor en que se cree lacuenta de usuario.
 • Cada cuenta de usuario tiene un nombre principal de usuario (UPN) que consta en el nombrede inicio de sesión del usuario y un sufijo UPN. Este sufijo muestra por defecto el nombreDNS del dominio. Se podrá seleccionar otro dominio de la lista de sufijos UPN.
 • Nombre de inicio de sesión de usuario anterior a Windows 2000 se usa para iniciar lasesión en equipos que ejecuten versiones anteriores de Windows 2000 como Windows NT 4.0y Windows NT 3.51. Este nombre debe de ser único dentro del dominio.
 Opciones de Password
 Después de introducir los nombres de la cuenta de usuario, se configura la password. La tabla 18describe las opciones que se pueden configurar.
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 Opción Descripción
 Password La password que autentificará al usuario
 Confirmar Password Confirmar que se ha tecleado bien la password
 El usuario debe cambiar la contraseña en elsiguiente inicio de sesión
 Se seleccionará si se quiere que el usuariocambie su password la primera vez que hagalogon. Esto asegura que el usaurio es la única persona que conoce su password
 El usuario no puede cambiar la contraseña Permite que solo los administradores controlenlas passwords
 La contraseña nunca caduca Para no cambiar nunca la contraseña
 Cuenta desactivada Se selecciona para evitar el uso de la cuenta  por ejemplo cuando el usuario está devacaciones
 Tabla 18
 Atributos de la cuenta de usuario
 Cada cuenta de usuario que se crea se asocia con una serie de atributos por defecto. Los atributos seusan para la búsqueda en el Directorio Activo. Por esta razón se debería de proporcionar 
 detalladamente los atributos para cada cuenta de usuario que se cree.
 Después de crear la cuenta de usuario en el dominio, se podrán configurar los atributos de cuenta personales, opciones de logon y configuración de llamada.
 En la caja de diálogo Propiedades contendrá la información sobre cada cuenta de usaurio. Las  pestañas que salen son General, Direcciones, Cuenta, Perfil, Teléfono/Notas, Organización,Miembro de, Marcado, y si se usan servicios de terminal, Entorno, control remoto y Perfil delservicio de terminal.
 Nota: Para crear una cuenta de usuario local, abra Administración de equipos desde las Herramientas
 administrativas, y utilice Usuarios y Grupos locales bajo Herramientas del sistema.
 Creando cuentas de equipo
 Las cuentas de equipo son similares a las cuentas de usuario ya que se usan para autentificar y auditar el equipo y garantizar los permisos de acceso a los recursos. Los equipos cliente que ejecutanWindows 2000 o Windows NT 4.0 deben de tener una cuenta de equipo valida con el fin de poder conectarse al dominio.
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 Figura 33
 Se utiliza Usuarios y equipos del Directorio Activo desde cualquier controlador de dominio para crear las cuentas de equipo. Después de crear la cuenta, se replicará al resto de controladores del dominio.
 Para crear la cuenta de equipo primero se debe de seleccionar el contenedor donde se va a crear.
 Para crear una cuenta de equipo:
 1. Abrir Equipos y Usuarios del Directorio Activo desde las Herramientas administrativas.
 2. Con el botón derecho del mouse, click sobre la OU donde se creará la cuenta, marcar Nuevo yclick en Equipo.
 3. Introducir el nombre del equipo el cual debe de ser único dentro del bosque.
 4. Para mayor seguridad Cambie la opción El siguiente usuario o grupo puede unir este equipo aun dominio. Se elige a un usuario o grupo que tenga permisos para unir el equipo al dominio.Durante el proceso de unión del equipo al dominio, se mostrará una caja de diálogo para poner una cuenta que tenga permisos para meter la máquina en el dominio.
 5. Click en OK.
 Cada cuenta de equipo que se crea se asocia con una serie de atributos por defecto, los cuales seutilizarán para realizar búsquedas.
 Mover y localizar objetos
 En el Directorio Activo se pueden mover y localizar objetos fácilmente a través de la red.
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 Mover Objetos
 Se pueden mover objetos entre OUs cuando cambian las funciones administrativas o de organización, por ejemplo cuando un empleado se cambia a otro departamento.
 Las siguientes condiciones se aplican cuando se mueven objetos entre OUs:
 • Los permisos que se dan directamente a los objetos se mantienen.
 • Los objetos heredan los permisos de la nueva OU.
 • Se pueden mover varios objetos a la vez.
 Para mover un objeto, en Equipos y usuarios del Directorio Activo, click con el botón derecho sobreel objeto que se quiere mover y click en Mover. En la caja de diálogo de Mover, expandir el árbol dedominio y click sobre el contenedor donde se quiere mover el objeto.
 Localizar Objetos
 La caja de diálogo Encontrar, permite a los administradores buscar diferentes tipos de objetos en elDirectorio Activo. Click Encontrar sobre el menú Acción de Equipos y usuarios del Directorio Activo.
 Los criterios de búsqueda disponibles dependen del tipo de objeto que se selecciona.
 Cuando se ha encontrado el objeto deseado, se mostrará y entonces se podrá administrar dicho objetodesde allí mismo.
 Administración de Grupos 
 Los grupos simplifican la administración ya que permiten dar permisos a grupos de usuarios en vez deuno por uno. Antes de comenzar a utilizar los grupos hay que entender su función y los tipos de gruposque se pueden crear.
 El Directorio Activo proporciona soporta para varios tipos de grupos, así como ofrece las opciones quetienen los grupos, esto es, si están en múltiples dominios o solo en uno.
 Hay dos tipos de grupos en el Directorio Activo, los grupos de seguridad y los grupos de distribución.
 Cada uno de ellos soporta los grupos internos universales, globales o locales del dominio.La elección del tipo de grupo viene limitada por el modelo de dominio.
 Tipos de Grupo
 El Directorio Activo proporciona, para una mayor flexibilidad, dos tipos de grupos diferentes: deseguridad y de distribución.
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 Propósito de los tipos de grupo
 Los grupos de seguridad se usan para dar o quitar derechos a grupos de usuarios y de equipos.También se utilizan para enviar mensajes de e-mail. Un e-mail que se envíe a un grupo de seguridad
 será enviado a todos los miembros de dicho grupo.Los grupos de distribución se utilizan para el envío de mensajes de e-mail con aplicaciones activas decorreo como Microsoft Exchange Server. Estos grupos no pueden ser utilizados para propósitos deseguridad.
 Seleccionando un tipo de grupo
 Aunque se pueden enviar mensajes a los grupos de seguridad, si no se planea utilizar un grupo  particular para motivos de seguridad, se debería crear un grupo de distribución en lugar del deseguridad. Durante el proceso de logon, Windows 2000 crea un acceso que contiene la lista de grupos
 de seguridad a las que el usuario pertenece. Utilizando los grupos de distribución, en lugar de los deseguridad, mejora el rendimiento ya que se reduce el tamaño del tráfico que se genera en el acceso a lared.
 Alcance de los grupos
 Los grupos de seguridad y de distribución tienen unos atributos. Así se determina quien puede ser miembro de un grupo y dónde se puede utilizar a ese grupo en la red.
 Los tres grupos disponibles son: locales del dominio, globales y universales.
 Grupos locales del dominio
 Estos grupos, en un modelo de dominio nativo, pueden contener cuentas de usuario, grupos globales ygrupos universales de cualquier dominio del bosque. En un modelo de dominio mixto podrán contener cuentas de usuario y grupos globales de cualquier dominio.
 Se pueden dar permisos a grupos locales del dominio solo para objetos que estén en el dominio en elque el grupo local exista.
 Grupos Globales
 Estos grupos, en un modelo de dominio nativo, pueden contener cuentas de usuario y grupos globalesdel dominio en el que el grupo exista. En un modelo mixto, podrán contener solo cuentas de usuariodel dominio en el que el grupo exista.
 Se pueden dar permisos a grupos globales de todos los dominios del bosque sin tener en cuenta lalocalización del grupo global.
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 Grupos Universales
 Pueden contener cuentas de usuario, grupos globales y otros grupos universales de cualquier dominioWindows 2000 del bosque. El dominio debe operar en modo nativo para poder crear grupos de
 seguridad del tipo universal.Se pueden dar permisos a grupos universales de todos los dominios del bosque sin tener en cuenta lalocalización del grupo universal.
 La tabla 19 engloba las reglas de los miembros de los grupos de seguridad.
 Modelo deGrupo
 En modo mixtopuede contener
 En modo nativo puedecontener
 Puede sermiembro de
 Se le puedendar permisosde
 DominioLocalCuentas de usuarioy grupos globalesde cualquier dominio
 Cuentas de usuario,grupos globales yuniversales de cualquier dominio del bosque, ygrupos locales delmismo dominio
 Grupo local dedominio delmismo dominio
 El dominio enel que el grupolocal exista
 Global Cuantas de usuariodel mismodominio
 Cuantas de usuario ygrupos globales delmismo dominio
 Grupos globales yuniversales decualquier dominioy grupos globalesdel mismo
 dominio
 Todos losdominios del bosque
 Universales   No es aplicable Cuentas de usuario,grupos globales y otrosgrupos universales decualquier dominio del bosque
 Grupos globales yuniversales decualquier dominio
 Todos losdominios del bosque
 Tabla 19
 Seleccionando el modelo de grupoUna lista de los miembros del grupo universal se mantiene en el global catalog. Los grupos globales ylocales del dominio se muestran en el global catalog, pero sus miembros no. Cada modificación de unmiembro de un grupo universal se replica a todos los global catalog servers. Minimizando el uso degrupos universales ayudará a reducir el tamaño del global catalog y por ende se reducirá el tráfico dela red causada por la replicación del global catalog.
 Creación de grupos
 La creación de grupos facilita la administración por el manejo conjunto de cuentas con características
 similares de acceso a la red sobre recursos a los que se le quiere dar permisos o derechos.
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 Planeando la estrategia de grupos
 La estrategia recomendada para usar grupos locales de dominio y grupos globales es poner las cuentasde usuario dentro de los grupos globales, después poner los grupos globales dentro de grupos locales y
 entonces dar los permisos a los recursos en los grupos locales del dominio. Esta estrategia proporcionala mayor flexibilidad a la vez que se reduce en gran medida la asignación de permisos de acceso a losrecursos de la red.
 Veamos un ejemplo:
  Nuestra red tiene varios grupos globales y todos requieren el mismo permiso de acceso a los recursosde la red en un dominio particular. Si ponemos todos los grupos globales que requieren el mismo tipode acceso dentro de un grupo local de dominio se pueden dar entonces los permisos necesarios a esegrupo local. Si los permisos requeridos cambian en los recursos, se puede simplificar ajustando losmiembros del grupo local. Si se dan permisos directamente a los grupos globales, se necesitaría ajustar manualmente los permisos individuales en todos los recursos de la red.
 Creando un grupo en el Directorio Activo
 Para crear un grupo, abrir  Equipos y usuarios del Directorio Activo, click con el botón derechosobre el contenedor apropiado o OU, marcar en Nuevo y hacer click en Grupo. La tabla 20 describelas opciones que se deben introducir en Crear nuevo objeto (Grupo).
 Opción Descripción
   Nombre del nuevo grupo El nombre del grupo. Debe de ser único dentro delcontenedor donde se crea el grupo
   Nombre del grupo anterior a Windows2000
 El nombre del grupo al que se referirán equiposcon sistemas Windows anteriores a Windows 2000.Debe de ser único dentro del dominio
 Tipo de Grupo Si será de seguridad o de distribución
 Ámbito de grupo Si será de dominio local, global o universal
 Tabla 20
 Después de crear el grupo, se añaden los miembros.
  
 Nota: Añadir un equipo a un grupo da acceso a los recursos compartidos de ese equipo.
 Para añadir miembros a un grupo:
 1. Abrir Usuarios y grupos del Directorio Activo.
 2. Click con el botón derecho sobre el grupo al que queremos añadir miembros, click enPropiedades, click en la lista de Miembros y después click en Añadir.
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 3. En la lista mostrada, seleccionar un dominio del que desplegar las cuentas de usuario y degrupo. También se puede seleccionar Todo el Directorio para ver estas cuantas en todo elDirectorio Activo.
 4. Seleccionar las cuentas de usuario o grupo que se quiera añadir y hacer click en Añadir.
 5. Click en OK para añadir los miembros.
 Nota: Se puede añadir una cuenta de usuario o grupo a un grupo usando Miembro de en la caja de diálogoPropiedades de esa cuenta de usuario o grupo. Usar este método para añadir mas rápidamente el mismo usuario ogrupo a múltiples grupos.
 Modificando Grupos
 Para cambiar el miembro de un grupo y los permisos dados a ese grupo, se puede modificar un grupocambiando el tipo y el ámbito. También se podrán borrar grupos cuando no se necesiten más.
 Cambiando el tipo de grupo
 Se puede cambiar el tipo de grupo (de seguridad a distribución o viceversa) cuando el dominio trabajaen modo nativo. No se puede hacer esto cuando el dominio trabaja en modo mixto. Se cambia el tipode grupo en la pestaña General de la caja de diálogo Propiedades del grupo.
 Cambiando el ámbito de grupo
 Cuando la red cambia, puede que se necesite cambiar el ámbito de un grupo. Por ejemplo, se puedequerer cambiar el ámbito de un grupo local de dominio a un grupo universal cuando se necesitan dar  permisos para que los usuarios accedan a los recursos de otros dominios. Cambiar el ámbito de ungrupo solo es posible en modo nativo.
 Se cambia el tipo de grupo en la pestaña General de la caja de diálogo Propiedades del grupo.
 Se podrán hacer los siguientes cambios:
 • Cambiar un Grupo Global a Grupo Universal. Se puede hacer esto siempre que el grupo globalque se desea convertir no pertenezca a otro grupo global.
 • Cambiar un Grupo Local de Dominio a un Grupo Universal. Se puede hacer esto siempre queel grupo local que se desea convertir no pertenezca a otro grupo local de dominio.
 Importante: Windows 2000 no permite cambiar el ámbito de un grupo universal ya que los otros grupos tienenmas miembros restrictivos que los grupos universales.
 Borrando un Grupo
 Cuando se borra un grupo, se borra solo el grupo, y quita los permisos y derechos asociados a él.Cuando se borra un grupo no se borran las cuentas de usuario que están asociadas. Cada grupo que se
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 crea tiene un único identificador no reutilizable, llamado Identificador de Seguridad (SID). Windows2000 utiliza el SID para identificar al grupo y los permisos que tiene. Cuando se borra el grupo,Windows 2000 no utilizará el mismo SID para el grupo que se cree con posterioridad, aunque el nuevogrupo se llame igual que el grupo borrado. Tampoco se restaurarán los accesos a los recursos al crear el nuevo grupo.
 Para borrar un Grupo, abrir Equipos y usuarios del Directorio Activo. Click con el botón derechosobre el grupo y después click en Borrar.
 Control de Acceso a los objetos del Directorio Activo 
 Cada objeto del Directorio Activo tiene un descriptor de seguridad que define quien tiene permisos deacceso al objeto, y qué tipo de acceso se le permite. Windows 2000 utiliza esos descriptores paracontrolar el acceso a los objetos.
 Para reducir la sobrecarga administrativa, se pueden agrupar objetos con requerimientos de seguridadidénticos dentro de un OU. Se puede entonces dar permisos de acceso a la OU para todos los objetosque contenga.
 Permisos del Directorio Activo
 Los permisos del Directorio Activo proporcionan la seguridad de los recursos y permiten controlar quine accede a los objetos individuales o a los atributos de dichos objetos y el tipo de acceso quetendrán. Se pueden usar permisos para asignar privilegios administrativos (para una OU, una jerarquíade OUs o un objeto) a un usuario específico o a un grupo.
 Figura 34
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 Acceso autorizado de permisos
 Un administrador o el objeto propietario debe de dar permisos al objeto antes de que los usuarios puedan acceder a dicho objeto. Windows 2000 almacena una lista de permisos de acceso de usuario
 llamada Lista de control de acceso discrecional (DACL) por cada objeto del Directorio Activo. LaDACL de un objeto lista quien puede acceder al objeto y especifica las acciones que cada usuario puede realizar sobre el objeto
 El tipo de objeto determina los permisos que se pueden seleccionar. Los permisos varían por cada tipode objeto diferente. Por ejemplo, se puede dar el permiso de renombrar la contraseña a un usuario perono a una impresora.
 Permisos múltiples
 Un usuario puede ser miembro de múltiples grupos y cada uno de estos grupos con permisos diferentes
 que proporcionan diferentes niveles de acceso a los objetos. Cuando se dan unos permisos a un usuario  para acceder a un objeto, y ese usuario es miembro de un grupo que tiene permisos diferentes, elderecho efectivo del usuario es la combinación de los permisos de usuario y de grupo. Por ejemplo, siun usuario tiene permiso de lectura y es miembro de un grupo con permiso de escritura, el permisoefectivo es de lectura y escritura.
 Permitir y Denegar Permisos
 Se pueden dar y quitar permisos. Si se deniega el permiso a un usuario para acceder a un objeto, elusuario ya no tendrá ese permiso, incluso si se permite ese permiso a un grupo al cual pertenece ese
 usuario. Se deberían denegar permisos solo cuando sea necesario.
 Cuidado: Asegurarse siempre que todos los objetos tienen al menos un usaurio con el permiso de control total.De otra manera, el acceso al objeto en caso de error sería inaccesible.
 Permisos estándar y especiales
 Los permisos estándar son los que se dan frecuentemente y son parte de los permisos especiales. Los permisos especiales proporcionan un control mas fino al asignar acceso a objetos.
 La tabla 21 muestra los permisos estándar disponibles en la mayoría de los objetos.
 Permisos de objetos Permitir a los usuarios
 Control total Cambiar permisos y toma de posesión, mejorar lastareas permitidas por otros permisos estándar 
 Lectura Ver objetos y sus atributos, el propietario del objeto ylos permisos del Directorio Activo
 Escritura Cambiar los atributos del objeto
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 Crear todos los objetos hijos Añadir cualquier tipo de objeto hijo a una OU
 Borrar todos los objetos hijos Eliminar cualquier tipo de objeto hijo a una OU
 Tabla 21
 Usando herencia de permisos
 La herencia de permisos del Directorio Activo reduce el número de veces que se necesitan dar  permisos a los objetos.
 Aplicando permisos a objetos hijos
 Cuando se dan permisos, se puede elegir que se apliquen a los objetos hijos para propagarse a todoslos subobjetos del objeto dado. Para indicar que se hereden esos permisos, el check box para permisosheredados estará sombreado en la interfaz de usaurio.
 Por ejemplo, se puede dar el permiso de control total a un grupo para una OU que contiene impresoras,y entonces aplicar esos permisos a todos los subobjetos. El resultado es que todos los miembros delgrupo pueden administrar todas las impresoras de la OU.
 Evitar permisos heredados
 Se hace para que los subobjetos no hereden los permisos de su objeto padre. De esta manera solo los
  permisos que se dan específicamente sobre el objeto se aplican.
 Prevenir la herencia de permisos de un objeto se hace sobre la pestaña de Seguridad en la caja dediálogo Propiedades de dicho objeto.
 Cuando se prevé la herencia de permisos, Windows 2000 permite:
 • Copiar previamente los permisos heredados al objeto. Los nuevos permisos explícitos de unobjeto son una copia de los permisos que previamente heredaron de su objeto padre. Después,de acorde a las necesidades, se podrán realizar cambios de los permisos.
 • Quitar los permisos previamente heredados del objeto. Se eliminarán todos los permisos del
 objeto. Después se podrán añadir cualquier permiso nuevo que se quiera para ese objeto.
 Dar permisos al Directorio Activo
 Windows 2000 determina la autorización de un usuario a utilizar un objeto chequeando el DACL.
 Para dar o quitar permisos a un objeto:
 1. En equipos y usuarios del Directorio Activo, sobre el menú Ver, click en Característicasavanzadas.
 2. Click con botón derecho sobre el objeto, click en Propiedades y click en Seguridad.
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 3. Ejecutar cualquiera de los pasos siguientes:
 • Añadir un nuevo permiso, click en Añadir, marcar la cuenta de usuario o grupo al quese quiere dar el permiso, click en Añadir y click en OK .
 • Para cambiar un permiso existente, click en la cuenta de usuario o grupo.
 4. En la caja de Permisos, seleccionar Permitir o denegar por cada permiso que se quiera dar oquitar.
 Los permisos estándar son suficientes para la mayoría de las tareas administrativas. Se pueden ver los permisos especiales que constituye un permiso estándar.
 Figura 35
 Para ver los permisos estándar:
 1. Sobre la pestaña de Seguridad, en Propiedades del objeto, click en Avanzadas.
 2. En Configuración del control de acceso, sobre Permisos, click en la entrada que se quierever y después click en Ver/Editar.
 3. Para ver los permisos por atributos especiales, click en Propiedades.
 Cuidado: Evitar dar permisos para atributos específicos de un objeto ya que complicará la administración delsistema. Se pueden producir errores ya que esto no está visible.
 Para modificar la herencia de los permisos:
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 1. Sobre la pestaña de Seguridad, en Propiedades del objeto, click en Avanzadas.
 2. En Configuración del control de acceso, sobre Permisos, click en la entrada que se quierever y después click en Ver/Editar.
 3. En Aplicar en: Seleccionar la opción deseada del menú.
 Cambiar el propietario del objeto
 Cada objeto tiene un propietario. La persona que crea el objeto es automáticamente el propietario. El propietario controla los permisos que se dan a un objeto.
 Como Administrador, se puede tomar posesión del cualquier objeto, y después cambiar los permisosde ese objeto. Si un miembro del grupo de Administradores crea un objeto o toma posesión de unobjeto, el grupo administradores será el propietario.
 El propietario de un objeto cambia cuando:
 • El propietario actual o cualquier usuario que tenga Control total, da el permiso de Modificar  propietario a otro usuario que tome posesión del objeto.
 • Un miembro del grupo de Administradores tome posesión de un objeto.
 Nota: Aunque los miembros del grupo de Administradores pueden tomar posesión de un objeto, los miembros deeste grupo no pueden transferir la propiedad.
 Para tomar posesión de un objeto:
 1. En la caja de diálogo Propiedades de un objeto, en la pestaña de Seguridad, click enAvanzadas.
 2. Click en la marca de Propietario y click en la cuenta de usuario.
 3. Click en OK y click en OK de nuevo para tomar posesión.
 Delegar el control administrativo de los objetos del
 Directorio Activo La estructura del Directorio Activo se presta a una administración mas eficiente a través de delegar elcontrol administrativo sobre los objetos. Se puede usar el asistente de delegación de control y  personalizar la consola del MMC (Microsoft Management Console) para dar a usuarios concretosderechos para ejecutar tareas específicas de administración. Esto reduce el trabajo del administrador yrefleja la jerarquía organizacional dando responsabilidades de los recursos de la red a lo individuosapropiados.
 Usando el asistente de Delegación de Control
 Se delega el control administrativo de objetos para darles permisos, permitiendo a ciertos grupos yusuarios administrar estos objetos.
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 Un administrador puede delegar los siguientes tipos de controles:
 • Dar a un usuario permisos de crear o modificar objetos en una OU específica.
 • Dar a un usuario los permisos para modificar los permisos específicos de los atributos de unobjeto, como el permiso de renombrar las contraseñas de la cuenta de usuarios.
 Ya que el dar permisos a nivel de OU s mas fácil que a nivel de objeto o de atributo de objeto, elmétodo mas común de delegar el control administrativo es a nivel de OU.
 Por ejemplo, se puede delegar el control administrativo para dar el permiso de Control Total de un OUa un administrador concreto. Así se descentraliza las labores administrativas. También se reduce eltiempo y los costes al distribuir estas tareas.
 Se puede usar el asistente de delegación de control para dar permisos a nivel de OU. Para dar permisosmas especiales, se tiene que dar esos permisos manualmente a nivel de objeto.
 En Equipos y usuarios del Directorio Activo. Click con botón derecho del mouse sobre la OU de laque se quiera delegar el control y click en Delegar Control para arrancar el asistente.
 La tabla 22 describe las opciones de control del asistente.
 Opción Descripción
 Usuarios y Grupos Las cuentas de usuarios y grupos a los que se quieredelegar el control
 Tipo(s) de objeto sobre losque delegar el control
 Todos los objetos o solo los tipos de objetos específicosdentro de la OU especificada
 Seleccionar derechos deacceso
 Mostrar derechos generales: Los permisos mas comunesdisponibles por el objeto.
 Mostrar derechos de propietario: Los permisos que se pueden dar a los atributos del objeto.
 Mostrar Creación/Eliminación de los derechos de lossubobjetos: Los permisos para crear y borrar objetos hijos.
 Tabla 22
 Creando herramientas administrativas personalizadas
 Una nueva característica de Windows 2000 es la posibilidad de crear herramientas personalizadasusando el MMC. Después de delegar el control administrativo de una parte del Directorio Activo, se  puede crear el propio set de herramientas administrativas y distribuirlas a los administradoresdelegados. Se guarda como un fichero con extensión .MSC en el directorio Mis Documentos, y se pueden enviar dichas herramientas por e-mail, guardarlas en un directorio compartido o puestas en laWeb. También se pueden asignar a usuarios, grupos o equipos con la configuración de políticas degrupo.
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 Creando la Consola Personalizada
 Se puede crear la consola MMC personalizada con los requerimientos administrativos combinandosnap-ins que se usan para ejecutar las tareas más comunes de administración en una sola consola.
 Después de añadir los snap-ins y las extensiones deseadas, se nombra y se guarda la consola. Paraabrir el MMC como consola vacía, click en el botón de Inicio, click en Ejecutar y escribir mmc.
 La tabla 23 describe cuando usar los diferentes comandos del menú Consola del MMC.
 Usar este comando Cuando
   Nuevo Se quiere crear un nuevo uso en la consola MMC
 Abrir Se quiere usar una consola ya creada
 Guardar ó Guardar como Se quiere usar la consola mas tardeAñadir/Quitar Snap-in Se quiere añadir o quitar uno o mas snap-ins y sus
 extensiones asociadas a o desde una consola MMC
 Opciones Se quiere modificar el modo de consola y crear un uso deconsola MMC
 Tabla 23
 Seleccionando los modos de consolaCuando se crea una consola MMC se puede seleccionar el modo en que se abrirá haciendo click enConsola y después seleccionando Opciones. Los modos disponibles son Modo Autor y Modo Usuario.
 Modo Autor
 Cuando se guarda una consola en modo Autor, se activa el acceso completo a todas las funciones delMMC, lo cual incluye modificar la consola MMC. Por defecto, una nueva consola MMC se guarda enmodo Autor. Se puede usar este modo para:
 • Añadir o quitar snap-ins
 • Crear nuevas ventanas
 • Ver todas las porciones del árbol de la consola
 • Guardar la consola MMC
 Modo Usuario
 Si se piensa en distribuir una consola MMC a otros administradores delegados, se guarda en estemodo. Así los usuarios no pueden añadir ni quitar snap-ins o guardar la consola MMC. Hay tres tipos
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 de modos de usuario que permiten diferentes niveles de acceso y funcionabilidad. La tabla 24 describecuando utilizar cada uno de ellos.
 Usar este tipo Cuando
 Acceso total Se quiere permitir a los usuarios navegar entre snap-ins, abrir nuevasventanas y poder acceder a todos los trozos del árbol de consola
 Accesolimitado/Múltiplesventanas
   No se quiere permitir a los usuarios abrir nuevas ventanas o queaccedan a porciones del árbol de consola. Se quiere que vean lasventanas que haya en la consola
 Accesolimitado/Ventana única
   No se quiere permitir a los usuarios abrir nuevas ventanas o queaccedan a porciones del árbol de consola. Se quiere que vean solouna ventana de la consola.
 Tabla 24

Page 117
						
						

5/7/2018 Windows 2000 - slidepdf.com
 http://slidepdf.com/reader/full/windows-2000-559abbc538a30 117/217
  
 Administración de los recursos dearchivos
 Vista Previa 
 Windows 2000 presenta avances técnicos para la administración de archivos. Aparte de los recursoscompartidos, Windows 2000 ofrece la posibilidad de la publicación de esos ficheros en el servicio dedirectorios del Directorio Activo. Publicar los ficheros en el Directorio Activo hace más fácil sulocalización. La ventaja del sistema de ficheros distribuidos (Dfs) permite una mejor administración delos directorios compartidos. Unos cuantos permisos especiales del sistema de ficheros NTFS hanmejorado la existencia de configuración de permisos disponibles en Windows NT 4.0. La mejor administración del espacio de disco está disponible para volúmenes NTFS asignando cuotas de disco a
 los usuarios. La encriptación del sistema de ficheros (EFS) ayuda a incrementar la seguridad de losdirectorios y de los archivos. Así, el personal autorizado podrá restaurar los ficheros encriptadoscuando el propietario de los recursos no esté disponible. Finalmente, la utilidad de defragmentación dedisco de Windows 2000 defragmentará el disco solo cuando se requiera. Esto significa que la utilidadanalizará primero el disco para determinar si se le debe defragmentar. Basado en el informe deanálisis, se puede elegir entre continuar o salir de la fragmentación.
 En este módulo se verá:
 • Compartir y publicar ficheros
 • Proporcionar acceso a directorios compartidos usando Dfs
 • Explicar como se utilizan los permisos NTFS
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 • Administrar cuotas de disco en volúmenes NTFS
 • Usar EFS para encriptar archivos
 • Defragmentar un disco duro
 Administrar y publicar los recursos de ficheros 
 Windows 2000 permite que los recursos de ficheros sean administrados y publicados en el DirectorioActivo. Esto hace más fácil su localización ya que se accede de forma central a ellos.
 Compartir un directorio desde el administrador de equipos
 Para administrar los recursos a través de la red primero se deben de compartir dichos recursos. EnWindows 2000 se utilizará la consola de administración de equipos para compartir los directorios. Esla herramienta de configuración de equipos principal de un administrador. Se diseñó para trabajar conun equipo solo y la totalidad de sus características se pueden utilizar desde un ordenador remoto,  permitiendo resolver problemas y configurar un equipo desde cualquier otro ordenador de la red.Proporciona acceso a la herramienta primaria de Windows 2000 para ver los eventos, compartir recursos y administrar dispositivos.
 El administrador de equipos contiene tres nodos con las características administrativas:
 • Herramientas del sistema. Contiene las herramientas de cada equipo que ejecuta Windows2000: Servidores, controladores de dominio y equipos cliente. Estas herramientas incluyen al
 visor de sucesos, servicios y administrador de dispositivos. Este nodo se usa para compartir directorios.
 • Almacenamiento. Contiene los snap-ins para la administración de discos, incluyendo losdiscos lógicos y físicos. 
 • Servidor de aplicaciones y servicios. Contiene snap-ins que solo se incluyen con Windows2000 Server. Este nodo estará poblado dependiendo de los snap-ins de equipos a los que sehaga referencia. Ejemplos de snap-ins en este servicio incluye los servicios de red comoDHCP, Internet Information Service y el servicio de indexación. 
 Para compartir directorios en el administrador de equipos, siga los siguientes pasos:
 1. Abra el Administrador de equipos desde el menú Herramientas administrativas.
 2. En el árbol de consola del Administrador de equipos, haga click en directorios compartidosdebajo de Herramientas del sistema.
 3. Click en Compartir. Todos los directorios que se comparten desde el equipo local aparecen enel panel de detalles.
 4. Click con el botón derecho en el panel de detalles y marcar Nuevo recurso compartido defichero.
 5. Siga las instrucciones del asistente para compartir ficheros. El nuevo directorio compartidoaparecerá en el panel de detalles del administrador de equipos.
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 Publicando un directorio desde Equipos y usuarios del DirectorioActivo
 Una de las claves de la administración de la red es cómo proporcionar publicación de seguridad de
 recursos de red a los usuarios de la red. Otro cambio es el de hacer más fácil el encontrar lainformación de la red. El Directorio Activo se diseñó para ello ya que guarda objetos y la informaciónde ellos para ofrecer un mecanismo de control rápido y eficaz de acceso.
 Los recursos que se pueden publicar son objetos como usuarios, equipos, impresoras, archivos,directorios y servicios de red. La publicación de esta información hace mas fácil a los usuariosencontrar a los recursos por la red.
 En Windows 2000 se puede publicar información sobre impresoras y directorios compartidos en elDirectorio Activo desde la consola de Usuarios y equipos del Directorio Activo.
 Figura 36
 Para publicar un directorio, seguir los siguientes pasos:
 1. Abrir Usuarios y equipos del Directorio Activo desde las herramientas administrativas.
 2. En el árbol de consola de esta herramienta, click con el botón derecho del mouse en eldominio en el que se quiere publicar el directorio, marcar Nuevo y después click en DirectorioCompartido.
 3. Escribir el nombre que quiere que aparezca como recurso compartido en el Directorio Activo.
 4. En la ruta de red escribir la ruta hacia el recurso compartido y después click en OK. Eldirectorio compartido aparecerá en el dominio.
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 Administrar carpetas compartidas usando Dfs 
 Dfs permite la creación de un árbol simple de directorio lógico desde una variedad de sistemas físicos.Aunque esta tecnología estaba disponible en Windows NT 4.0, la herramienta de administración para
 configurar Dfs ha sido mejorada en Windows 2000.
 ¿Qué es Dfs?
 En un entorno de red puede ser difícil para los usuarios acordarse de la localización física de losrecursos compartidos. Cuando se usa Dfs, la red y la estructura del sistema de ficheros llega a ser transparente a los usuarios. Esto posibilita centralizar y optimizar el acceso a los recursos basado en unárbol estructurado sencillo.
 Dfs proporciona una estructura de árbol lógica para los recursos del sistema de ficheros sin preocupar su localización actual. Ya que Dfs es un punto de referencia, los usuarios podrán acceder a losrecursos de la red de forma sencilla. Dfs también facilita la administración múltiple de carpetascompartidas desde una localización simple.
 Se pueden configurar los siguientes tipos de Dfs:
 • Stand-Alone Dfs. Almacena la topología de Dfs en un equipo. Este tipo de Dfs no proporcionatolerancia a fallos si el equipo que almacena la topología de Dfs falla.
 • Fault-Tolerant Dfs. La topología Dfs se almacena en el Directorio Activo. Este tipo permite alos nodos hijos apuntar a múltiples carpetas compartidas idénticas para tener tolerancia afallos. Soporta el sistema de nombres de dominio (DNS), múltiples niveles de dominios hijos
 y la replicación de ficheros.Para compartir los recursos de ficheros a través de la red, Dfs:
 • Organiza los recursos en una estructura de árbol.
 Un recurso Dfs utiliza una estructura de árbol que contiene un nodo de ruta y unos nodoshijos, Para crear un recurso Dfs, primero se ha de crear una ruta Dfs. Cada ruta Dfs puedecontener múltiples nodos hijos, cada uno de los cuales apuntará a una carpeta compartida. Losnodos hijos de las rutas Dfs representan carpetas compartidas que pueden estar localizadasfísicamente en diferentes servidores de ficheros.
 • Facilitar la navegación por la red
 Un usuario que navegue a través de un árbol Dfs no necesita saber el nombre del servidor enel que se encuentra el recurso compartido. Esto simplifica el acceso a la red porque losusuarios no necesitan localizar el servidor donde se encuentra el recurso. Despues deconectarse a la ruta Dfs, el usuario puede visualizar y acceder a los recursos debajo de la ruta,sin preocuparse de a qué servidor está accediendo.
 • Facilitar la Administración de la red
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 La tolerancia a fallos de Dfs también simplifica la administración de la red. Si un servidor 
 falla, se puede mover un nodo hijo desde un servidor a otro sin que los usuarios se enteren
 del cambio.
 • Preservar los permisos de red
 Un usuario puede acceder a una carpeta compartida a través de Dfs, en el momento que elusuario tenga los permisos requeridos para acceder al recurso compartido.
 Importante: Sólo los equipos cliente con software de cliente Dfs podrán acceder a los recursos Dfs. Los equiposque ejecutan Windows 2000, Windows NT 4.0 o Windows 98 incluyen el software de cliente Dfs. Se debedescargar e instalar el software de cliente Dfs para los equipos que ejecuten Windows 95.
 Configurando una ruta Dfs
 El primer paso para configurar una carpeta Dfs es crear una ruta Dfs. Se pueden crear rutas Dfs en particiones de Windows 2000 que estén formateadas bajo FAT o bajo NTFS, teniendo en cuenta queel sistema FAT no tiene las ventajas de seguridad que ofrece el sistema de archivos NTFS. Cuando seestablece una ruta Dfs se tiene la opción de elegir entre stand alone o fault-tolerant root.
 Configurando una ruta Dfs Stand-Alone
 Está localizado físicamente en el servidor al que se conectan los usuarios inicialmente. Se utiliza laconsola del sistema de ficheros distribuidos para crear la nueva ruta. La tabla 25 describe las opcionesque se pueden configurar.
 Opción Descripción
 Seleccionar el Tipo Dfs Click en Crear una ruta Standalone
 Especificar el nombredel Servidor Host
 El puntero de conexión inicial para todos los recursos del árbolDfs. Se puede crear una ruta Dfs en cualquier equipo que
 ejecute Windows 2000 Server 
 Seleccionar un recursocompartido existente ocrear uno nuevo
 Una carpeta compartida hacia el host de la ruta Dfs. Se podráelegir entre crear una carpeta compartida existente o crearlanueva
 Seleccionar el nombreDfs
 Un nombre descriptivo para la ruta Dfs
 Tabla 25
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 Configurando una ruta Dfs Fault-Tolerant
 Este tipo de ruta se debe emplazar en un servidor miembro del dominio. El Directorio Activoalmacena cada topología de ruta del árbol Dfs, y la replica a cada servidor de ruta Dfs participante.
 Debido a que los cambios hechos a un árbol Dfs son sincronizados automáticamente con el DirectorioActivo, siempre se puede restaurar una topología del árbol Dfs si por algún motivo la ruta Dfs sequeda Offline. Se puede implementar tolerancia a fallos para signar las replicas a un nodo Dfs hijo.Cada rama del árbol puede ser “ayudado” para un set de recursos replicados. Si una conexión decliente a una réplica falla por alguna razón, el cliente intentará la conexión a otra réplica. El clienteDfs circula a través de las réplicas hasta que encuentra uno disponible.
 Para crear una ruta Dfs Fault-Tolerant se utiliza la consola de Systema de ficheros distribuidos paraarrancar el asistente de creación de Nuevas rutas Dfs.
 La tabla 26 describe las opciones del asistente que se pueden configurar:
 Opción Descripción
 Seleccionar el Tipo Dfs Click en crear una ruta Dfs tolerante a fallos. Utilizará elDirectorio Activo para almacenar la topología del árbol Dfsy soportar nombres DNS y replicación de ficheros
 Seleccionar el dominio host para la raíz Dfs
 La conexión inicial para todos los recursos del árbol Dfs, oel dominio del host. Un dominio puede utilizar múltiplesrutas Dfs.
 Seleccionar el nombre del
 servidor host para esta raízDfs
 La conexión inicial para todos los recursos del árbol Dfs, o
 el servidor host. Se puede crear una ruta Dfs en cualquier equipo que ejecute Windows 2000.
 Escribir un nombre para laraíz Dfs
 Una ruta hacia el recurso compartido. Se puede elegir unacarpeta compartida existente o crear una nueva.
 Seleccionar el nombre Dfs Un nombre descriptivo para la ruta Dfs
 Tabla 26
 Para crear una ruta secundaria, abrir la consola de Sistema de archivos distribuidos, click con el botónderecho en el dominio y click en Nueva ruta de réplica. La única opción sería el Servidor de hostDfs y el nombre para la raíz Dfs.
 Configurando nodos hijos Dfs
 Se puede añadir una raíz compartida Dfs o cualquier otra rama en el árbol Dfs. Si el recurso al que sehace referencia no es un recurso de Windows 2000, la raíz que se añade se hace como una “Hoja”.Esta hoja no puede contener un recurso hijo.
 Después de crear la ruta Dfs se pueden crear nodos hijos Dfs que apunten a la raíz compartida. Paracrear el nodo hijo hay que seguir los siguientes pasos:
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 1. Desde el Sistema de archivos distribuidos marcar la ruta Dfs a la que queremos añadir un nodohijo.
 2. En el menú Acción, click en Nuevo vínculo Dfs.
 3. En la Caja de Añadir a Dfs, configurar las opciones descritas en la tabla 27.
 Opción Descripción
   Nodo hijo El nombre que verán los usuarios cuando se conectena Dfs
 Enviar al usuario a esta rutade red
 El nombre UNC para la localización actual de lacarpeta compartida a la que se refiere el nodo hijo
 Comentario Información adicional (opcional) que describa el
 directorio compartido
 Los clientes mantiene encaché esta referencia durantex segundos
 La cantidad de tiempo a los que hace referencia elcaché de los clientes a un nodo hijo Dfs
 Tabla 27
 Después de crear el vínculo Dfs, aparecerá bajo el volumen Dfs en la consola de archivos distribuidos.
 Explorando los permisos NTFS Los permisos estándar NTFS proporcionan generalmente todos los controles de acceso que senecesitan para asegurar los recursos. Hay casos en los que estos permisos no proporcionan los nivelesde acceso necesarios que se quieren dar a los usuarios. Para dar estos niveles de acceso se puede optar  por los permisos especiales NTFS.
 Hau 13 permisos de acceso especial. Dos de ellos son particularmente utilizados para controlar elacceso a los recursos: Permisos de cambio y Toma de posesión.
 Cuando se dan permisos especiales a un directorio, se puede elegir el dar estos permisos a lassubcarpetas y a los ficheros de esa carpeta.
 ¿Qué son los permisos especiales NTFS?
 Proporcionan un control de acceso a los recursos más fino. Los 13 permisos especiales, cuando estáncombinados forman los permisos estándar. Por ejemplo, el permiso estándar de Lectura está formado por Datos de lectura, lectura de atributos, lectura de permisos y lectura de atributos extendidos.
 Los dos permisos especiales más utilizados son:
 • Permisos de cambio. Proporciona a un usuario la capacidad de cambiar los permisos de un
 fichero o de una carpeta.
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 • Toma de posesión. Proporciona a un usuario la capacidad de tomar posesión de un fichero ode una carpeta.
 Permisos de CambioSe da a otros administradores o a otros usuarios la capacidad de cambiar los permisos en carpetas yarchivos sin tener que darles permiso de control total sobre los mismos, pero no podrá eliminar oescribir en la carpeta o en el fichero.
 Toma de posesión
 Se puede transferir la propietariedad de carpetas y archivos a un usuario o grupo para que tengan lacapacidad de tomar la posesión.
 Los siguientes roles se aplican para tomar posesión de archivos y carpetas:
 • El usuario actual o cualquier usuario con permiso estándar de control total o el permisoespecial de toma de posesión pueden dar la toma de posesión a otro usuario o grupo.
 • Cualquier miembro del grupo de administradores tiene la posibilidad de tomar posesión de unarchivo o carpeta.
 Dando Permisos Especiales NTFS
 Se pueden dar permisos especiales tanto a usuarios como a grupos de usuarios.
 Para ello hay que seguir los siguientes pasos:
 1. En la caja de Propiedades, de una carpeta o de un archivo, sobre la pestaña de seguridad,click en Avanzados.
 2. En Configurar control de acceso, en la pestaña de Permisos seleccionar la cuenta de usuarioo grupo para el que se quiere aplicar estos permisos especiales y después hacer click enVer/Editar.
 3. En la caja de diálogo de Entrar Permisos, configurar las opciones que se describen en la tabla
 28:
 Opción Descripción
   Nombre El nombre de la cuenta de usuario o grupo.
 Aplicar a Especifica el nivel de jerarquía de la carpeta en la quese heredarán los permisos. Por defecto son Estacarpeta, subcarpetas y archivos.
 Permisos Permiten los permisos de acceso especial
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 Aplicar estos permisos aobjetos y/o contenedores solodentro de este contenedor 
 Especifica los archivos y subcarpetas que heredarán los  permisos. Seleccionar este check box para propagar estos permisos a los ficheros y subcarpetas. Dejarlo en blanco para que no se produzca la herencia
 Borrar todo Limpia todos los permisos seleccionados
 Tabla 28
 Figura 37
 Herencia de Permisos NTFS
 Por defecto, los permisos se heredarán a los archivos y subcarpetas la carpeta principal, aunquetambién se puede evitar que dichos permisos se hereden.
 Herencia de Permisos
 Cuando se dan permisos NTFS para acceder a una carpeta, esos permisos se aplican automáticamentea cualquier subcarpeta o archivo que se halle dentro del directorio padre y en suma a cualquier archivoo subcarpeta nueva que se añada al nuevo directorio.
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 Evitar la herencia de permisos
 Las carpetas a las que se quiere evitar la herencia llegan a convertirse en nuevas carpetas padre y los permisos que se den sobre ellos se heredarán a las subcarpetas y archivos que contenga.
 Administrar las cuotas de disco en volúmenes NTFS 
 Las cuotas de disco administran el almacenamiento en entornos distribuidos. Las cuotas permitenasignar el espacio de disco a los usuarios. Se puede monitorizar la cantidad de espacio de disco duroque ha utilizado el usuario y la cantidad de disco sin utilizar que tienen.
 Usando las cuotas de disco
 Las cuotas de disco de Windows 2000 controlan el espacio de disco usado por usuario. La siguientelista describe las características de las cuotas de disco de Windows 2000.
 • Se basa en la propiedad de ficheros y carpetas. Cuando un usuario guarda o copia un archivonuevo a un volumen NTFS o toma posesión de él, Window 2000 carga el espacio de disco delarchivo contra el límite de cuota del usuario.
 • Las cuotas de disco no usan compresión. A cada usuario se le carga cada byte no comprimido para saber cuanto espacio de disco está siendo utilizado en cada momento. Se hace así ya quela compresión de ficheros genera diferentes grados de compresión dependiendo del tipo dearchivo y por consiguiente, la descompresión de archivos se hará también en diferentestamaños.
 • El espacio libre para aplicaciones se basa en los límites de cuotas. Cuando se activan lascuotas de disco, el espacio libre que Windows 2000 reporta a las aplicaciones es la cantidad deespacio remanente dentro del límite de cuota de disco del usuario.
 • Windows 2000 controla las cuotas de disco independientemente de cada volumen NTFS,aunque los volúmenes residan en el mismo disco físico.
 • Se puede aplicar las cuotas de disco solo a volúmenes que estén formateados con la versión NTFS de Windows 2000.
 Se puede configurar las cuotas para especificar cuándo Windows 2000 debería mandar un informeindicando que el usuario está cerca del límite de capacidad.
 Se puede forzar el límite y denegar el acceso al usuario si excede su límite o permitir que sigautilizándolo.
 Configurando las cuotas de disco
 Abrir la caja de Propiedades de un disco. En la pestaña Cuotas, configurar las opciones que sedescriben en la tabla 29.
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 Opción Descripción
 Activar la administración decuotas
 Habilita la administración de las cuotas
 Denegar el espacio de disco paralos usuarios que excedan ellímite
 Cuando un usuario exceda su límite de espacio no podrá seguir utilizándolo
   No limitar el uso del disco Cuando no se quiere limitar el espacio de disco duro utilizado por los usuarios
 Limitar el espacio de disco a Configurar la cantidad de espacio de disco que los usuarios pueden utilizar 
 Configurar los niveles de aviso a Configurar el espacio de disco que los usuarios pueden utilizar 
 antes de que Windows 2000 cree un evento indicando que elusuario está cerca del límite de su capacidad
 Entradas de cuotas Se puede añadir una nueva entrada, borrar una entrada y ver las propiedades de una entrada de cuota
 Tabla 29
 Para forzar los límites de cuota para todos los usuarios seguir los siguientes pasos:
 1. En Limitar el espacio de disco a y Configurar los niveles de aviso a, introducir los valores quese desean.
 2. Seleccionar el check box de Denegar el espacio de disco a los usuarios que excedan el límitede cuota.
 Windows 2000 monitorizará el uso y no permitirá a los usuarios crear ficheros o carpetas en elvolumen cuando excedan de su límite.
 Para forzar los límites de cuota para un usuario específico seguir los siguientes pasos:
 1. En la caja de diálogo Propiedades de un disco, click en el botón Entradas de Cuota.
 2. En la caja de Entradas de cuota para, crear una entrada haciendo click en Nueva entrada de
 cuota sobre el menú Cuota y después seleccionar un usuario.3. Configurar el límite de espacio de disco y el nivel de aviso para el usuario.
 Monitorizando las Cuotas de Disco
 Usar Entradas de cuota para monitorizar el uso de todos los usuarios que copian, guardan o toman la propiedad de archivo y carpetas del volumen.
 Windows 2000 escaneará el volumen y monitorizará la cantidad de espacio de disco en uso por usuario. Use la Entrada de cuotas para para ver:
 • La cantidad de espacio de disco duro que usa cada usuario.
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 • Los usuarios que han sobrepasado el nivel de aviso de cuota y que mostrarán por un triánguloamarillo.
 • Los usuarios que han sobrepasado el límite de cuota y que se mostrarán con un círculo rojo.
 • Los avisos y las cuotas de disco por usuario.
 Se puede determinar el status de las cuotas de disco en la caja de Propiedades para un disco. Unosiconos de colores determinarán dicho estatus:
 • Una luz roja indica que las cuotas de disco están deshabilitadas.
 • Una luz amarilla indica que Windows 2000 está reconstruyendo la información de cuotas dedisco.
 • Una luz verde indica que el sistema de cuotas de disco está en activo.
 Aumentar la seguridad con EFS 
 El sistema de ficheros encriptados (EFS) proporciona la tecnología de encriptación básica de ficherosque se almacenan en discos NTFS. Se basa en una clave pública y se ejecuta como un servicio delsistema integrado, haciendo más fácil la administración, dificulta los ataques y lo hace transparente para el propietario del fichero.
 Un usuario propietario puede encriptar y desencriptar un fichero. Si un usuario que intenta acceder aun fichero encriptado tiene la llave privada del fichero, el usuario podrá abrir el archivo y trabajar conél pero si no tiene esa llave no podrá acceder a dicho fichero. Se puede utilizar la encriptación ydesencriptación de ficheros utilizando el comando CIPHER.EXE.
 Las empresas pueden implementar políticas para recuperar datos encriptados en EFS. La política derecuperación se integra con la política de seguridad de Windows 2000. El control de estas políticas puede ser delegado a personas con autoridad de recuperación, y diferentes políticas de recuperación se pueden implementar en diferentes partes de la empresa.
 ¿Qué es EFS?
 EFS permite a los usuarios encriptar ficheros usando un esquema criptográfico de claves públicas que
 encripte todos los archivos de una carpeta. Los usuarios con el mismo tipo de perfil pueden usar lamisma clave con los sistemas remotos de confianza. Los backups y las copias de datos son tambiénencriptados si están en volúmenes NTFS. Así los ficheros se mantienen encriptados si se mueven o serenombran.
 Se puede utilizar EFS para encriptar y desencriptar ficheros de servidores remotos, pero no encriptar datos que se transfieran desde la red. Windows 2000 proporciona protocolos de red como el SecureSockets Layer para hacer esto.
 Las características de EFS incluyen:
 • Encriptación transparente. No se requiere la propiedad del fichero para desencriptar y
 reencriptar los archivos en cada uso. Esto se produce de manera transparente cuando unusuario lee o escribe en un fichero.
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 • Protección fuerte de claves encriptadas. Estas claves resisten la mayoría de los ataques massofisticados. EfsS utiliza el certificado de formato de clave pública X.509 v3. La lista declaves de encriptación y desencriptación se almacena junto con los ficheros encriptados y sonúnicos. Para reencriptar una clave, el propietario del archivo suple con otra clave que solo éltendrá.
 • Sistema de recuperación de datos integral. La lista de claves de encriptación se hace utilizandoun agente de recuperación de claves públicas y esta lista se almacena junto con el ficheroencriptado. Puede haber mas de un agente de recuperación por cada clave pública diferente. Almenos un agente de recuperación debe de estar presente en el sistema para encriptar unfichero.
 • Seguridad Temporal y paginación de ficheros. Muchas aplicaciones crean ficheros temporalesmientras se edita un documento, y esos ficheros se dejan desencriptados en el disco. ComoEFS se implementa a nivel de Carpeta, las copias temporales de un fichero encriptado tambiénse encripta obligando a que todos los ficheros estén en volúmenes NTFS.
 En Windows 2000, las llaves de encriptación de ficheros residen en el núcleo del sistemaoperativo. Esto asegura que el fichero de paginación no se puede usar para acceder al documentoque está encriptado con una clave simple.
 Encriptando una carpeta o archivo
 Para encriptar ficheros o carpetas, se crea una carpeta NTFS y entonces se encripta desde la cajaPropiedades de la carpeta. En la pestaña General, click en Avanzadas y click en Encriptarcontenido para asegurar los datos.
 Después de encriptar la carpeta, cuando se guarde un archivo en esa carpeta el archivo se encriptautilizando las claves de encriptación. El fichero se encripta en bloques con una clave de encriptacióndiferente en cada bloque. Todas las claves de encriptación del fichero se almacenan encriptadas.
 Todos los archivos y subcarpetas que se crean en una carpeta encriptada se encriptanautomáticamente. Cada archivo tiene una clave de encriptación única. Si se mueve un archivo desdeuna carpeta encriptada a otra no encriptada dentro del mismo volumen, el archivo permaneceencriptado.
 Desencriptando una carpeta o archivo
 Cuando se abre un fichero encriptado, EFS detecta automáticamente un fichero encriptado y localiza aun usuario certificado y le asocia una clave privada en la cabecera del fichero. Esta clave se aplica enla lista de desbloqueo de claves encriptadas permitiendo al contenido del fichero aparecer en texto plano.
 El acceso al fichero encriptado se deniega para cualquiera excepto para el propietario de la clave privada. Solo el propietario o un agente de recuperación puede desencriptar el archivo.
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 Usando Cipher.exe
 Windows 2000 también incluye un comando para proporcionar la funcionabilidad requerida dealgunas operaciones administrativas. El comando cipher proporciona la habilidad de encriptar y
 desencriptar archivos y carpetas usando la línea de comandos.Para encriptar la carpeta C:\Mis Documentos. Escribir los siguiente:
 C:\cipher /e Mis Documentos 
 Para encriptar todos los archivos con “ppdll” en el nombre escribir:
 C:\cipher /e /s *ppdll* 
 El formato del comando cipher es el siguiente:
 Cipher [/e | /d] [/s:nombre de carpeta] [/i] [/f] [/q] [nombre defichero [...]]
  La tabla 30 describe las opciones que se pueden usar con cipher 
 Opción Descripción
 /e Encripta las carpetas especificadas. Las carpetas se marcan para que losarchivos que se añadan mas tarde sean encriptados
 /d Desencripta las carpetas especificadas. Las carpetas se marcan para que los
 archivos que se añadan mas tarde no sean encriptados
 /s Ejecuta las operaciones especificadas en la carpeta dada y en todas lassubcarpetas
 /i Continúa ejecutando las operaciones especificadas después de que sehayan producido errores. Por defecto, cipher se para cuando se encuentraun error 
 /f Fuerza la encriptación sobre todos los archivos especificados, aunque yaestén encriptados
 /q Informa de los incidentes más importantes
  Nombrede fichero
 Especifica un archivo padre, o carpeta
 Tabla 30
 Recuperando ficheros encriptados
 Si la clave privada del propietario no está accesible, el agente de recuperación podrá abrir el fichero
 usando sus propias claves privadas que se aplica para desbloquear la lista de claves de encriptación. Siel agente de recuperación está usando otro equipo en la red, se envía el fichero a dicho agente. El
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 agente puede traerse su clave privada hasta su propio equipo aunque esto no es una buena práctica deseguridad.
 Para recuperar un archivo o carpeta encriptada como un agente de recuperación, seguir los siguientes pasos:
 1. Use Backup u otra herramienta de backup para restaurar una versión del fichero encriptado enel equipo donde esté localizado el certificado de recuperación de ficheros.
 2. En Windows Explorer, abrir la caja de Propiedades del archivo o carpeta y en la pestañaGeneral click en Avanzadas.
 3. Hacer una versión de backup del fichero desencriptado o carpeta y devolverla al usuario.
 Defragmentando Discos duros
 Windows 2000 guarda los archivos o carpetas en el primer espacio disponible del disco duro que notiene que ser precisamente un área de espacio contiguo. Esto fragmenta el archivo o carpeta lo cual perjudica el rendimiento del sistema ya que se tienen que coleccionar todos los trozos del archivo. Se puede usar el defragmentador de discos para localizar estos fragmentos y posicionarlos en espacioscontiguos del disco duro.
 El defragmentador de Windows 2000 es una versión avanzada del que estaba disponible en Windows NT 4.0.
 ¿Qué es el Defragmentador de Disco?
 Un fichero fragmentado se compone de muchas piezas que se almacenan en trozos separados deldisco duro. El defragmentador localiza los fragmentos y los defragmenta. Cuando el disco contienemuchos fragmentos. El equipo necesita más tiempo para acceder al archivo o carpeta. También el crear un nuevo archiva lleva mas tiempo del normal porque el espacio de disco duro está fragmentado. Elequipo tiene que guardar el nuevo archivo en varios puntos del disco duro.
 El defragmentador de disco analiza el disco para determinar la cantidad de fragmentación del archivo.Basado en un informe de análisis, se decide defragmentar para beneficio del disco duro. Unadefragmentación completa puede llevar varias horas dependiendo del tamaño de dicho disco. Entoncesse mueven los fragmentos del archivo a un espacio de disco contiguo con lo que le equipo accederá ala información de forma más eficiente. El defragmentador también consolida el espacio de disco y puede defragmentar volúmenes FAT, FAT32 y NTFS.
 Defragmentando volúmenes
 La interfaz del defragmentador de disco contiene tres áreas. La porción superior lista los volúmenesque se pueden analizar y defragmentar. La porción intermedia proporciona una interfaz gráfica decómo está fragmentado el volumen seleccionado. La porción inferior proporciona una interfaz gráficade del volumen durante y después de la defragmentación. Los siguientes colores indican la condicióndel volumen:
 • Rojo indica archivos fragmentados.
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 • Azul oscuro indica archivos contiguos (no fragmentados).
 • Verde indica archivos de sistema que el defragmentador no puede mover.
 • Blanco indica espacio libre del volumen.
 En el defragmentador de disco click en Analizar para analizar el disco y click en Defragmentar paraempezar el proceso de defragmentación.
 Figura 38
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 Usando políticas de grupo paraadministrar entornos de trabajo
 Vista Previa 
 Se puede bajar el coste de propiedad de la red (TCO) utilizando las políticas de grupo de MicrosoftWindows 2000 y crear un entorno de trabajo que se adapte a las responsabilidades de trabajo delusuario y a su nivel de experiencia. El TCO es el coste implicado en la administración distribuida delas redes con equipos personales. Estudios recientes sobre el TCO mencionan la pérdida de  productividad del usuario como uno de los mayores costos de las empresas. Estas pérdidas de  productividad se suelen producir por errores del usuario, como los ficheros de configuración delsistema operativo. Las políticas de grupo proporcionan al administrador de la red mayor control sobre
 la configuración de los equipos reduciendo potencialmente las pérdidas de productividad de losusuarios.
 Introducción a las políticas de grupo 
 La política de grupo es la tecnología que permite a un administrador administrar los entornos detrabajo a través de la red de Windows 2000 configurando las cuentas de usuario y cuentas de equipos.Las configuraciones de políticas de grupo se almacenan en GPOs.
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 Configurando Políticas de Grupo
 Las políticas de grupo en Windows 2000 permiten a un administrador establecer unos requerimientos  para un usuario o para un equipo a la vez, y estos requerimientos son forzosos. Por ejemplo, el
 administrador puede implementar una política de grupo que:
 • Ejecute un script de arranque en todos los equipos de una unidad organizativa (OU).
 • Audite todos los errores de intentos de logon en un dominio.
 Se utilizan los snap-in de políticas de grupo desde el MMC y definir las políticas del entorno detrabajo para equipos y usuarios. Se pueden configurar las políticas de grupo con las siguientesextensiones:
 • Directrices administrativas. Configuraciones de las políticas de grupo basado en el registroque configura las opciones de configuración de aplicaciones, apariencia del entorno de trabajo,
 y el comportamiento de los servicios del sistema.
 • Seguridad. Opciones para equipos locales, dominios y configuraciones de seguridad de la red.
 • Instalación del software. Administración central de instalación de software, actualizaciones yeliminaciones.
 • Scripts. Scripts para cuando un equipo arranca o se apaga y para cuando un usuario iniciasesión o la termina.
 • Redirección de carpetas. Almacenamiento de las carpetas de usuario de la red.
 Objetos de las Políticas de Grupo
 En Windows 2000 se crea un objeto de política de grupo y después se configura para el GPOespecífico. El GPO es una localización de almacenamiento virtual de la configuración de las políticasde grupo. Como contiene colecciones de las configuraciones de las GPOs de forma separada, se podráespecificar configuraciones diferentes para cada GPO y tener a cada GPO afectando a cada equipo yusuarios especificados.
 Los contenidos de la GPO se almacenan en dos sitios diferentes: El contenedor de políticas de grupo(GPC) y la directriz de la política de grupo (GPT).
 Contenedor de la Política de Grupo
 El GPC es un objeto del Directorio Activo que contiene atributos del GPO e incluye subcontenedores para la información de la política de grupo sobre equipos y usuarios. El GPC incluye la siguienteinformación:
 • Información de la versión. Asegura que la información del GPC se sincroniza con lainformación del GPT.
 • Status de la información. Indica el tiempo que ha estado activo o desactivo el GPO.

Page 135
						
						

5/7/2018 Windows 2000 - slidepdf.com
 http://slidepdf.com/reader/full/windows-2000-559abbc538a30 135/217
  
 © Grupo EIDOS 8. Usando políticas de grupo para administrar entornos de trabajo
 135 
 • Lista de componentes (extensiones). Lista cualquiera de las extensiones de la política de grupoque se utilizan en el GPO.
 Directriz de Política de GrupoEl GPT es una jerarquía de carpeta en el directorio Sysvol de los controladores de dominio. Es elcontenedor de toda la información de las políticas de grupo sobre directrices administrativas,seguridad, instalaciones de software, scripts y relocalización de carpetas.
 Cuando se crea una GPO, Windows 2000 crea su correspondiente jerarquía de carpeta GPT. Elnombre del GPT es el identificador único global (GUID) del GPO que se crea.
 Por ejemplo, si se asocia una GPO con un nombre de dominio llamado Aulax.eidos.es y al GPO se leasigna un GUID {A3A2C853-F033-11D1-9BE4-00C0DFE00C63}, el nombre de la carpeta GPTresultante sería:
 Systemroot\Sysvol\Sysvol\Aulax.eidos.com\Policies\ {A3A2C853-F033-11D1-9BE4-00C0DFE00C63}
 Aplicando Políticas de Grupo 
 La capacidad de aplicar una GPO a un contenedor dado dentro de la estructura de la red, y hacer que elGPO herede a través de las jerarquías, es una manera en que el Directorio Activo puede simplificar lastareas de administración. Se tiene que entender el comportamiento de las herencias y el orden de proceso de las GPOs para planificar la implementación de las políticas de grupo.
 Herencia de las políticas de grupo del Directorio Activo
 Cuando se crea una GPO, se le asocia con un contenedor del Directorio Activo (un site, un dominio ouna OU). Estas configuraciones de la GPO afectan a la cuenta de equipo o usuario dentro delcontenedor y a cualquier contenedor hijo. Se pueden asociar múltiples contenedores del DirectorioActivo con el mismo GPO, y múltiples GPOs con un contenedor de un Directorio Activo simple.
 Figura 39
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 Orden de Herencia
 Windows 2000 evalúa las GPOs arrancando con el contenedor del Directorio Activo mas alejado delequipo o del usuario. El orden de herencia de las políticas es Site, dominio y después OU. Con este
 orden, las GPOs de la OU para la que el equipo o el usuario es miembro, son las que finalmenteWindows 2000 aplica a dicho equipo o usuario.
 Este comportamiento por defecto permite eliminar conflictos con un contenedor que esté mas alto enla jerarquía del Directorio Activo.
 Cuando se configura una política de grupo para una OU padre, y la misma política de grupo no seconfigura para una OU hija, el objeto de la OU hija hereda la política de grupo de la OU padre. Asíque, una política de grupo se debe de configurar en el GPO para las dos OUs. En este caso, lacompatibilidad de los parámetros de las políticas de grupo determinará el resultado.
 Cuando las OUs padre e hija tienen unos parámetros de Políticas de grupo configuradas, y los
  parámetros son compatibles, las configuraciones de los dos se aplican. Si alguna es incompatible, laOU hija no heredará la política de la OU padre, pero retendrá sus propias configuraciones de políticasde grupo.
 Modificando la herencia
 Si el orden de herencia por defecto no se necesita en su empresa, se pueden modificar las reglas deherencia para GPOs específicas. Windows 2000 proporciona dos maneras de cambiar este proceso por defecto:
 • Sin sobrescribir. Esta opción se usa para evitar que se sobrescriban los contenedores hijos por una GPO que está configurada por otra GPO de un nivel superior. Cuando mas de una GPOestá configurada como Sin sobrescribir, la GPO que esté a un nivel mas alto en el DirectorioActivo tendrá preferencia.
 • Bloquear la herencia. Se usa esta opción para permitir a un contenedor hijo, bloquear laherencia de las políticas de grupo de los contenedores padre. Esta opción se usa cuando unaOU requiere unas configuraciones de políticas únicas. El bloqueo de herencia se aplica a todaslas GPOs de los contenedores padre. En caso de conflicto, la opción de No sobrescribir tendrá preferencia sobre la opción Bloquear Herencia.
 Políticas de Grupo y SitesUna GPO enlazada a un site, afectará a todos los equipos de ese site sin mirar el dominio al que pertenecen los equipos. La GPO se guarda solo en un dominio. Ya que un site simple puede contener varios dominios, una GPO que se asocia con un site puede ser heredada por equipos de múltiplesdominios. Todos los equipos de ese site deben contactar con un controlador de dominio del dominioque contiene el GPO. Se debería considerar las implicaciones del tráfico de red cuando se crea unaGPO en el site.
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 Procesando objetos de las Políticas de Grupo
 Las políticas de grupo en una GPO se procesan en un orden específico. Algunas políticas de grupo deusuario pueden afectar también a los equipos. Por ejemplo, el permiso para utilizar el comando
 Ejecutar del menú Inicio puede afectar tanto a los usuarios como a los equipos.Las políticas de grupo se procesan de la manera siguiente:
 1. El equipo arranca:
 a. Las configuraciones de las políticas de grupo para equipos se procesan. Esto se hacesincrónicamente por defecto.
  b. Se ejecutan los scripts sincrónicamente por defecto. Todas las GPOs que afectan a lacuenta del equipo se procesan antes que aparezca la pantalla de logon del usuario.
 2. Los usuarios se conectan:a. Se procesan las configuraciones de políticas de grupo para usuarios. Se hace
 sincrónicamente por defecto.
   b. Se ejecutan los scripts de logon. El script de logon en la GPO se ejecutaasincrónicamente por defecto. Si hay scripts asociados a una cuenta de usuario, seejecutarán al final.
 Nota: Se puede modificar el proceso síncrono y asíncrono de las configuraciones de las políticas de grupo y losscripts con una configuración de Política de Grupo.
 Windows 2000 refresca periódicamente las configuraciones de políticas de grupo a través de la red. Sehace por defecto cada 90 minutos sobre el equipo cliente. Para los controladores de dominio, el periodo es cada cinco minutos. Se pueden cambiar los valores por defecto modificando los parámetrosde las directrices administrativas. No se puede programar la aplicación de una GPO a los equiposcliente.
 Nota: El proceso de instalación de software y redirección de carpetas configuradas en una GPO se producen solocuando un equipo arranca o cuando el usuario hace logon, mejor que sobre un periodo normal de trabajo.
 Creando un Objeto de Política de GrupoPara aplicar políticas de grupo, primero hay que crear la GPO, o enlazar una GPO existente a uncontenedor del Directorio Activo.
 Asociando una GPO con un dominio o OU
 Para crear una nueva GPO o enlazar a una GPO existente:
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 Figura 40
 1. Abrir equipos y usuarios del directorio activo.
 2. Con el botón derecho, hacer click sobre el contenedor (dominio o OU) en la que se quierecrear la GPO, y hacer click en Propiedades.
 3. Sobre la pestaña de Políticas de grupo:
 a. Click en Nuevo, escribir un nombre para la GPO y después presionar en ACEPTAR.
   b. Para enlazar con una GPO existente, click en Añadir y seleccionar la GPO desde lalista.
 La GPO que se crea o se enlaza se muestra en la lista de GPOs que están enlazadas alcontenedor del Directorio Activo.
 Asociando una GPO con un SitePara crear una GPO enlazada a una site, abrir Sitios y servicios del Directorio Activo y seguir elsiguiente procedimiento:
 Por defecto, el GPO de site se almacena en una ruta de dominio del bosque. Se puede elegir otrodominio para la localización almacenada cuando se crea el site GPO. Para cambiar esta localización,click en Añadir sobre la pestaña de Propiedades de la caja de políticas de grupo, click sobre la pestaña Todos, cambiar el dominio en la caja Mirar en, y después crear la GPO. Se debe ser miembrodel grupo de administradores para crear la GPO.
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 Administrando los permisos de los objetos de las Políticas deGrupo
 Después de crear o de enlazar con una GPO, se verifica que los permisos apropiados estén
 configurados. Las configuraciones de las políticas de grupo en una GPO afectan solo a los equipos yusuarios que tiene la política de grupo aplicada y el permiso de lectura para esa GPO.
 Cuando se crea una GPO, los permisos por defecto se configuran como sigue:
 • El grupo de usuarios autentificados tiene el permiso de lectura y de aplicar políticas de grupo.
 • La cuenta del sistema y el grupo de administradores tienen los permisos de lectura, escritura,crear objetos hijos, y borrar todos los objetos hijos.
 Modificando PermisosPara modificar los permisos de una GPO:
 1. Abrir la caja de diálogo Propiedades para el contenedor del Directorio Activo que estáasociado con la GPO.
 2. En la pestaña de Políticas de Grupo hacer click en Propiedades.
 3. En la pestaña de Seguridad añadir o quitar los permisos de la política de grupo para losobjetos deseados.
 Nota: Cuando se configuran permisos sobre una GPO, seleccione o limpie la caja de marcas de la columnaPermitir, mejor que usar la columna de Denegar. Denegar un permiso siempre tiene preferencia sobre dar  permitir un permiso, y como resultado se puede tener resultados inconsistentes si se usa la columna de Denegar.
 Filtrando el alcance de una GPO
 Se puede filtrar el alcance de una GPO para crear grupos de seguridad y después garantizar laaplicación de las políticas de grupo, los permisos de lectura para grupos seleccionados o quitar los permisos de dichos grupos.
 Por ejemplo, una OU del dominio contiene cuentas de usuarios para usuarios permanentes ytemporales y se quiere aplicar una GPO diferente por cada tipo de empleado. Se pueden aplicar las dosGPOs d la OU, crear un grupo de seguridad para empleados permanentes y un grupo de seguridad paraempleados temporales y después dar los permisos a cada grupo.
 Delegar el control con los permisos
 Los miembros del grupo Administradores del Dominio pueden utilizar los permisos para identificar qué grupo de administradores pueden modificar las políticas de las GPOs. Para hacer esto, eladministrador de red crea grupos de administradores (por ejemplo, el grupo de administradores de
 Marketing), y después dar permisos de lectura y de escritura a las GPOs de esos grupos. Esto permite aun miembro del grupo de Administradores del Dominio delegar el control de la GPO. Los
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 administradores con permisos de lectura y de escritura de una GPO pueden controlar todos losaspectos de dicha GPO.
 Administrando la herencia de las políticas de grupoPara controlar los permisos de una GPO, se puede administrar las políticas de grupo modificando lasopciones de herencia, deshabilitando todas o parte de una GPO y borrando una GPO.
 Modificando las opciones de herencia
 Se puede modificar la herencia de una GPO con los siguientes métodos:
 • Marcar No sobrescribir para prevenir que otras GPOs sobrescriban las directrices. En la pestaña de Políticas de Grupo, click en Opciones y seleccionar No sobrescribir.
 • Cambiar el orden de proceso de múltiples GPOs. La pestaña de Políticas de Grupo lista lasGPOs enlazadas al site, dominio o OU y esas GPOs se procesan en el orden en que aparecen.Si existe incompatibilidad con diferentes GPOs del mismo site, dominio OU, la configuraciónde la política de grupo que está contenida en la GPO de mayor nivel sobrescribirá a las demás.Para cambiar el orden, seleccione una GPO de la lista y click en Arriba y Abajo para mover la GPO dentro de la lista.
 • Sobre la pestaña de Políticas de Grupo, click en Bloquear herencia de políticas para evitar que las GPOs de contenedores padre sean aplicadas al contenedor seleccionado.
 Deshabilitando Objetos de Políticas de Grupo
 Se pueden deshabilitar las configuraciones de usuario de una GPO, las configuraciones de equipo deuna GPO o la GPO entera.
 Cuando se crea una GPO que contiene solo políticas para usuarios se debería deshabilitar lasconfiguraciones del equipo en esa GPO. Al revés igual. De esta manera, el proceso de la GPO serámas rápido. Para deshabilitar las configuraciones de usuario o equipo de una GPO, en la pestañaPolíticas de Grupo, click en Propiedades, click en la pestaña General y después click enDeshabilitar configuraciones para usuarios o para equipos.
 Se puede deshabilitar una GPO entera, lo cual hará que no se aplique al contenedor seleccionado. Estosolo afectará a si misma y a todos los contenedores que tuvieran que heredar. La GPO se podrá todavíaenlazarla a otros contenedores y se aplicará a ellos a menos que se deshabilite en esos contenedorestambién. Para deshabilitar la GPO, sobre la pestaña de Políticas de Grupo, click en Opciones ydespués marcar en Deshabilitar.
 Borrando Objetos de Políticas de Grupo
 Se puede usar Borrar en la pestaña de Políticas de Grupo para borrar una GPO de un contenedor o para desenlazarlo de un contenedor.
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 Nota: Antes de borrar una GPO, se puede verificar a qué contenedores está asociado sobre la pestaña Enlaces dela caja de diálogo Propiedades para esa GPO.
 Configurando Políticas de Grupo Se configuran las GPOs usando los snap-in y sus extensiones en el MMC. Estas extensiones muestranlos parámetros configurables para las directrices administrativas, scripts, seguridad, y redirección decarpetas, para la posible instalación de software o de servicios remotos (RIS).
 Interface de las Políticas de Grupo
 Se utiliza el MMC para especificar las configuraciones de política de grupo de una GPO. Estasconfiguraciones están separadas para las máquinas y para los usuarios.
 Abriendo las Políticas de Grupo
 Se pueden abrir de dos maneras:
 • Sobre la pestaña de Políticas de Grupo, en la caja de Propiedades para un site, dominio oOU, seleccionar la GPO que se quiere ver y después click en Editar.
 • Añadir el snap-in de política de grupo y cualquier extensión deseada a una consola MMC yseleccionar la GPO que se quiere configurar.
 Cuando se abren las políticas de grupo haciendo click en Editar, la consola abre con todas lasextensiones. Cuando se añade manualmente al MMC se puede seleccionar qué extensiones se añadiránen dicha consola.
 Las políticas de grupo incluyen extensiones importantes. Una política de grupo puede extender  parámetros de Windows o de software bajo Configuración de equipo, Configuración de usuario oambos. La mayoría de las extensiones añaden configuraciones de políticas de grupo en los dos(equipos y usuarios), pero normalmente con opciones diferentes.
 Configuración de Equipos
 Las configuraciones que utilizan el entorno de trabajo, o fuerzan políticas de seguridad sobre equiposde la red se ubican bajo Configuración de Equipos en las políticas de grupo. Estas configuraciones seaplican cuando se inicia el sistema operativo.
 Estas configuraciones incluyen todas las políticas relativas a la conducta del sistema operativo,entorno de trabajo, aplicaciones, seguridad, opciones de aplicación asignadas y los scripts de arranquey apagado de la máquina.
 Configuración de Usuarios
 Las configuraciones que utilizan el entorno de trabajo del usuario, o fuerzan políticas de bloqueo sobreusuarios de la red se ubican bajo Configuración de Usuarios en las políticas de grupos.
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 Estas configuraciones incluyen todas las políticas relativas a la conducta del sistema operativo,entorno de trabajo, aplicaciones, seguridad, aplicaciones publicadas y asignadas, scripts de logon ylogoff del usuario y redirección de carpetas. Estas políticas se aplican cuando el usuario se conecta a lared.
 Carpetas de configuración
 Las configuraciones de equipos y usuarios se catalogan en las siguientes carpetas:
 • Configuración de software
 • Configuración de Windows
 • Plantillas Administrativas
 Las subcarpetas y las políticas individuales dentro de cada carpeta difieren de acuerdo al itemseleccionado. Por ejemplo, la configuración de redirección de carpetas se muestra en Configuración deWindows en Configuración de Usuario, pero no bajo la de equipo ya que la redirección de carpetassolo se aplica a usuarios.
 Políticas de Grupo y el PDC Operation Master
 La consola de políticas de grupo está siempre en el controlador de dominio que sea el PDC OperationMaster. Así se asegura que la política de grupo está siempre en el mismo controlador de dominio.
 Si el controlador de dominio que es el PDC Operation Master no está disponible, aparecerá unmensaje de error y se podrá elegir un controlador de dominio alternativo. Potencialmente esto puedecargar datos perdidos cuando varios administradores editan la misma GPO sobre diferentescontroladores de dominio. En este caso, los cambios finales sobrescriben los cambios previos.
 Usar la opción sobrescribir en el mensaje de error solo cuando se conozcan las siguientes condiciones:
 • Se está seguro de que nadie más edita la GPO.
 • Se está seguro de que la replicación de todas las GPOs y sus ficheros asociados se hancompletado desde el último cambio.
 Configurando los parámetros de las plantillas administrativas
 Las plantillas administrativas incluyen toda la información registrada de la política de grupo. Los parámetros de la política de grupo específicas para un usuario se registran en:
 HKEY_CURRENT_USER\Software\Policies,
 y para un equipo en:
 HKEY_LOCAL_MACHINE\Software\Policies.
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 En versiones anteriores de Windows, los parámetros de las políticas se mantenían en el registro hastaque se quitaban. Windows 2000 elimina automáticamente del registro estos parámetros cuando el GPOque implementó la política de grupo no se aplica más.
 Para modificar los parámetros de las Política de Grupo en la plantilla administrativa:
 1. Abrir el GPO en Políticas de Grupo.
 2. Expandir  Configuración de equipo o configuración de usuario y después expandir Plantillas Administrativas.
 3. Expandir el item que represente la política particular que se quiere modificar (por ejemplo,User Configuration\Adminitrative Templates\Desktop).
 Modificando parámetros de Script
 En Windows NT, los scripts estaban limitados a los logon script. En Windows 2000 las políticas degrupo permiten asignar scripts tanto a usuarios como a equipos. Para los usuarios se pueden ejecutar scripts que se ejecuten durante el proceso de logon y otros scripts que se ejecuten durante el procesode logoff. Para los equipos se pueden asignar scripts que se ejecuten durante el proceso de arranque yotros que se ejecuten durante el proceso de apagado.
 Windows 2000 ejecuta los scripts en el siguiente orden:
 • Cuando se asignan múltiples scripts de logon/lgoff o encendido/apagado para usuarios oequipos, los scripts se ejecutan en el orden listado en la correspondiente caja de diálogoPropiedades.
 • Cuando un equipo se apaga, Windows 2000 procesa primero los scripts de logoff y despuéslos scripts de apagado.
 • Por defecto, el valor del time-out para procesar los scripts es de 10 minutos. Si un scriptsrequiere mas tiempo, se debe modificar el valor del time-out desde Configuración deEquipo\Plantillas Administrativas\Sistema\Logon\Maximum.
 Para configurar los parámetros de las políticas de grupo para los scripts:
 1. Abrir la GPO apropiada, expandir Configuración de Windows y después expandir Scripts.
 2. Con el botón derecho sobre el tipo de script apropiado y hacer click en Propiedades.
 3. En la caja de Propiedades, click en Mostrar ficheros.
 4. Copiar el fichero de script en la ventana que aparece y cerrar la ventana.
 5. En la caja de Propiedades, click en Añadir, click en Buscar, seleccionar el Script que secopió en el paso anterior y hacer click en Abrir.
 6. Añadir cualquier parámetro de script necesario y hacer click en OK .
 Nota: Aunque Window 2000 se activa para asignar scripts a usuarios en la caja de diálogo de Propiedades paralas cuentas de usuario, las políticas de grupo es el método mejor de asignación de scripts.
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 Modificando los parámetros de Seguridad
 Una brecha en la seguridad del equipo puede tener como resultado un acceso no autorizado a losrecursos, intrusiones o virus, robos de datos o destrucción de la infraestructura tecnológica.
 Se puede utilizar los parámetros de las políticas de grupo para establecer condiciones de seguridad enla red. Se utilizan las extensiones de configuración de seguridad en las políticas de grupo para definir configuraciones de seguridad para máquinas y usuarios.
 Se pueden utilizar los parámetros de seguridad para equipos usando los siguientes items:
 • Políticas de Cuentas. Permiten configurar políticas de password, bloqueo de cuentas y el protocolo Kerberos v5 para el dominio. Una política de cuenta del dominio define el historialde passwords, el tiempo de vida de los tickets Kerberos, bloqueo de cuenta y más.
 • Políticas locales. Por definición son locales a los equipos. Incluyen políticas de auditoria,
 garantizar los derechos y permisos de los usuarios y otras opciones de seguridad que puedenser configuradas localmente.
 • Registro de Eventos. Permite configurar el tamaño, acceso y otros parámetros para losregistros de aplicación, sistema y seguridad.
 • Grupo Restringido. Permite administrar a los miembros de un grupo que tienen predefinidasciertas capacidades como a los Administradores, y en suma a los grupos del dominio. Se pueden añadir otros grupos al Grupo Restringido incluyendo la información de sus miembros.Esto permite administrar esos grupos como parte de las políticas de seguridad. En suma, losgrupos restringidos rastrean y controlan a los miembros de dicho grupo desde la columnaMiembros de. Esta columna muestra otros grupos a los cuales debe de pertenecer el grupo
 restringido.
 • Servicios del Sistema. Permite configurar la seguridad y los parámetros de inicio de losservicios de un equipo. Incluye funcionabilidades criticas como los servicios de red, serviciosde impresión y archivos, servicios de telefonía y fax, y servicios de internet/intranet. Los  parámetros generales incluyen el servicio de modo de arranque y seguridad del servicio(automático, manual o deshabilitado).
 • Registro. Permite configurar la seguridad en las claves del registro.
 • Sistema de Ficheros. Permite configurar la seguridad sobre rutas de archivo concretas.
 • Políticas de claves públicas. Permite configurar los agentes de recuperación de datosencriptados, certificaciones, etc. También se pueden configurar estas políticas desdeConfiguración de usuario.
 • Políticas de seguridad IP sobre el Directorio Activo. Permiten configurar la seguridad sobre el protocolo IP.
 Nota: Se pueden asignar parámetros de las passwords, de bloqueo de cuentas, y del protocolo Kerberos v5 solo anivel de dominio. Windows 2000 no procesa ningún cambio que se haga sobre estos tres parámetros en una GPOa nivel de Site o de OU.
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 Configurando la redirección de carpetas
 Se puede utilizar la redirección de carpetas en las políticas de grupo para redirigir cualquiera de lassiguientes carpetas del perfil de un usuario a una localización alternativa:
 • Datos de Aplicación
 • Escritorio
 • Mis Documentos
 • Mis Dibujos (fotos)
 • Menú de Arranque
 Las ventajas de utilizar la redirección de carpetas son:
 • Crear un escritorio estándar y un menú de arranque y obligar a los usuarios a utilizarlos.
 • Reducir el tiempo que gasta un usuario en conectar y desconectarse de la red.
 • Guardar los datos del usuario en la red para protegerlos por otro departamento encargado deello.
 Para implementar la redirección de carpetas:
 1. Abrir la GPO apropiada en las políticas de grupo.
 2. Expandir Configuración de Usuario, configuración de Windows y Redirección de carpetas.
 3. Hacer click con el botón derecho sobre la carpeta que se desea redirigir y hacer click en
 4. Propiedades. La caja de diálogo de Propiedades aparece conteniendo dos pestañas. Destino yConfiguración. Las opciones de la pestaña Destino se describen en la tabla 31:
 OpcionesDescripción
 Configuración Hay tres opciones posibles:
 Sin políticas administrativas especificadas. Por defecto.Básico. Redirige todas las carpetas a la misma localización.
 Avanzado. Especifica la localización para varios grupos de usuarios,lo que permite redirigir las carpetas de los usuarios a los que se aplicala GPO, pero para especificar localizaciones diferentes.
 Localización de lascarpetas de destino
 Aparece cuando se selecciona Básico. Redirige todas las carpetas a lamisma localización y permite especificar una convención de nombresuniversal a la nueva localización. Se puede usar la siguiente sintaxis para redirigir cada usuario a una carpeta diferente:
 \\nombre del servidor\nombre del recurso
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 compartido\ nombre del usuario.
 Miembros del grupode Seguridad
 Aparece cuando se selecciona Avanzadas. Especifica laslocalizaciones para varios grupos de usuarios. Los grupos deseguridad y el path de las carpetas redirigidas aparecen aquí. Se  puede usar la opción \\nombre del servidor\nombre del recursocompartido\ nombre del usuario para redirigir cada usuario a unacarpeta diferente.
 Tabla 31
 Las opciones de la pestaña de Configuración se describen en la tabla 32:
 Opciones Descripción
 Otorgar al usuario derechosexclusivos para Mis Documentos
 Con esta opción habilitada, solo el usuario y lacuenta del sistema accederán a la carpeta. Si lacarpeta redirigida ya existe en el servidor y elusuario no es propietario de la carpeta, laredirección fallará.
 Mover el contenido de Misdocumentos a la nueva ubicación
 Mueve el contenido actual de la carpeta a lanueva localización. Esta opción no estádisponible para la carpeta Menú de Inicio.
 Cuando se quite la directiva, dejar 
 la carpeta en la nueva ubicación
 Si se quitan los parámetros de la política, los
 ficheros de la carpeta redirigida permanecendonde estaban.
 Devolver la carpeta a la ubicaciónlocal de perfil de usuario cuando ladirectiva se haya quitado
 Si se quitan los parámetros de la política, todoslos ficheros de la carpeta se devuelven a suubicación por defecto en el perfil local.
 Hacer de Mis imágenes unasubcarpeta de Mis Documentos
 Si se crea una política de redirección sobre MisDocumentos, esta política se aplicará tambiéna la carpeta Mis imágenes y será unasubcarpeta de Mis Documentos.
   No especificar una directivaadministrativa para Mis imágenes
 Permite configurar una directiva diferente parala carpeta Mis imágenes de la de MisDocumentos.
 Tabla 32
 Guía Básica para la implementación de Políticas de Grupo 
 La manera de implementar las políticas de grupo depende de la estructura de la organización y de lared. La siguiente lista proporciona una guía para la implementación de las políticas de grupo:
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 • Limitar el uso del Bloqueo de herencias y No sobrescribir y de las GPOs enlazadas a otrosdominios. Esto conlleva mayor complejidad.
 • Limitar el uso de GPOs que afecten a cualquier usuario o equipo dado. Usar los grupos deseguridad para filtrar los efectos de las políticas de grupo porque reducirán el número deGPOs que deben de ser procesadas.
 • Deshabilitar la porción no usada de una GPO. Si una GPO se usa solo para la configuración deun usuario o solo de una máquina, entonces utilizar la pestaña General de la caja dePropiedades del GPO para deshabilitar lo que no se valla a usar. Se ganará en velocidad de proceso de la GPO.
 • Agrupar los parámetros relativos a una GPO sencilla. Por ejemplo, una GPO que se usa para publicar Microsoft Office 2000 debería contener cualquier política registrada para Office 2000también.
 •
 Tener en cuenta el rendimiento y la delegación cuando se crean GPOs. Los parámetroscombinados de una GPO ofrecen mejor rendimiento ya que reduce el número de GPOs que setienen que procesar. También, puede ser mas fácil delegar la administración de una GPOcuando contiene tan solo una categoría específica de configuraciones correspondientes a unárea individual de responsabilidad, como la seguridad.
 Por ejemplo, se puede crear una GPO que contenga las configuraciones de las políticas degrupo para las plantillas administrativas y para la seguridad o se pueden crear GPOs separadas para cada una de ellas.
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 Vista Previa 
 Microsoft Windows 2000 incluye una nueva tecnología llamada Software de Instalación yMantenimiento que usa el nuevo instalador de Windows y las políticas de grupo para administrar elsoftware con un mínimo esfuerzo administrativo.
 Explorar las tecnologías en la administración de Software 
 Windows 2000 incluye dos tecnologías. El instalador de Windows (Windows Installer) yMantenimiento e instalación de Software (Software Installation and Maintenance), que se diseñaron para facilitar y corregir los problemas inherentes en el desarrollo y mantenimiento del software en unaorganización. Las diferencias entre estas dos tecnologías se verán a continuación.
 Windows Installer
 Introduce un formato de ficheros que reemplaza el archivo SETUP.EXE: el paquete de WindowsInstaller ó ficheros con la extensión *.MSI. También incluye un alto nivel sofisticación para lainstalación y mantenimiento del Software. Los beneficios de Windows Installer incluyen:

Page 150
						
						

5/7/2018 Windows 2000 - slidepdf.com
 http://slidepdf.com/reader/full/windows-2000-559abbc538a30 150/217
  
   Instalación, configuración y administración de Windows 2000 © Grupo EIDOS 
 150 
 • Instalaciones Personalizadas. Las características opcionales de una aplicación pueden ser visibles en un programa sin ser instalado. Aunque los comandos del menú sean accesibles, lacaracterística propia no será instalada hasta que el usuario acceda al comando del menú. Estemétodo de instalación ayuda a reducir la complejidad de la aplicación y la cantidad de espacioen disco duro que la aplicación utiliza.
 • Aplicaciones Residentes. Si un fichero importante se borra o se deteriora, la aplicaciónautomáticamente regresará a la fuente de la instalación y adquirirá una nueva copia delfichero, sin intervención del usuario.
 • Desinstalación limpia. Las aplicaciones se desinstalan sin dejar ficheros huérfanos y sin perjudicar a otros programas (por ejemplo, al borrar un fichero compartido que otro programanecesita).
 Estos beneficios no están limitados a Windows 2000. Versiones de Windows Installer también estándisponibles para Microsoft Windows NT 4.0, Windows 95 y Windows 98. Aunque usando Windows
 2000 damos a los administradores una mayor ventaja: la combinación de Windows Installer conSoftware Installation and Maintenance technology dejan la posibilidad a los administradores dedesarrollar y administrar el software de toda la organización.
 Windows 2000 Software Installation and Maintenance Technology
 Permite desarrollar y administrar el software con las políticas de grupo y el Directorio Activo.Después de que una organización ha obtenido un fichero Windows Installer, un administrador puedecrear Objetos de Políticas de Grupo (GPOs)que se asocien con dicho fichero. Estas GPOs puede hacer lo siguiente:
 • Instalar aplicaciones sobre equipos de usuarios. Se puede hacer automáticamente cuando unusuario hace logon o se enciende un equipo, o dichas aplicaciones pueden estar disponibles para instalarse cuando el usuario lo crea conveniente.
 • Actualizar una versión de la aplicación o aplicar los parches del software(Service Packs)automáticamente.
 • Quitar aplicaciones.
 La ventaja mas importante de esta tecnología es que se puede implementar y administrar software sintener que ir equipo por equipo de la organización. Trabajando con los ficheros de Windows Installer,los administradores pueden manipular la mayoría del software y administrar las tareas a través del usode las políticas de grupo.
 Importante: La tecnología de instalación y mantenimiento de software opera utilizando las políticas de grupo.Por eso, estas características están disponibles para los equipos cliente que ejecuten Windows 2000. Si losclientes utilizan otro tipo de sistema operativo necesitará actualizarlo a Windows 2000 o implementar otro tipode tecnología.
 Examinando el ciclo de vida del Software 
 La tecnología de instalación y mantenimiento del software permite la distribución des software de unamanera más racional en comparación con la forma típica. Los administradores pueden utilizar las
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   políticas de grupo para instalar, modificar, reparar y eliminar software en lugar de hacerlomanualmente. Para conocer bien cómo funciona esta nueva tecnología se debe de entender primero elciclo de vida del software que consta de cuatro fases: preparación, implementación, mantenimiento yeliminación.
 La fase de Preparación
 Esta fase ocurre antes de que el software esté implementado para los usuarios o equipos. En Windows2000 implica dos procesos clave:
 • Adquisición del Paquete. La tecnología de instalación y mantenimiento del software solo puede implementar y administrar los archivos de Windows Installer. Esto implica que se debede tener un archivo del paquete de Windows installer antes de utilizar las políticas de grupo  para esa aplicación. Los administradores tienen tres opciones apara adquirir este fichero.Pueden:
 Obtener el fichero de un vendedor de software.
 Crear un fichero usando un software conveniente.
 Crear un archivo de texto con extensión .ZAP. Este archivo permite publicar unaaplicación utilizando las políticas de grupo, y se verá mas adelante en este módulo.
 • Modificación del paquete. Las modificaciones son similares al fichero de empaquetaje deWindows Installer pero utiliza un fichero con extensión .MST. Las modificaciones permitencoger un producto, por ejemplo Microsoft Excel, y crear cualquier número de instalaciones  personalizadas. Por ejemplo, le gustaría crear una versión de Excel que deje fuera los
 componentes de análisis estadísticos para el departamento de Recursos Humanos y unasegunda versión que sí incluya estos componentes para el departamento de cuentas. Se puedeentonces crear GPOs, asignar esas versiones diferentes a diferentes usuarios, y tener elsoftware instalado sin necesidad de que haya un instalador en cada máquina que especifiquelas opciones de la instalación.
 La fase de Implementación
 En esta fase el software está instalado en los equipos. Windows 2000 proporciona opcionesimportantes para esta fase:
 • Asignando Aplicaciones. Cuando una aplicación se asigna a un usuario, esa aplicación semuestra en el escritorio del equipo. La aplicación no está actualmente instalada peroaparecerán como si lo estuvieran. Un acceso directo en el menú de Inicio, iconos en elescritorio y entradas en el registro son creadas. Los usuarios pueden instalar el softwarehaciendo click en el acceso directo o en el icono correspondiente.. Si el usuario no hace nada,la aplicación no será instalada mejorando el espacio de disco y el tiempo de administración.
 • Publicando Aplicaciones. Cuando una aplicación está publicada no se muestra en el escritoriodel usuario. Para instalar la aplicación, deben acceder al icono de l panel de control de Añadiro Quitar Programas.
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 La fase de Mantenimiento
 Windows 2000 hace más fácil la fase de actualizar los programas o de volverlos a su versión anterior.Por ejemplo, un service pack se ha añadido a un programa de tratamiento de texto en nuestra
 organización. Así que un administrador pone el service pack en la red, y modifica la GPO paramodificar la aplicación. La próxima vez que el usuario active el programa, el service pack seráaplicado. No hay necesidad de ir de estación en estación instalando el service pack.
 La fase de Eliminación
 Windows 2000 ofrece dos métodos para quitar automáticamente las aplicaciones:
 • Eliminación Forzada. El software se elimina automáticamente del equipo la siguiente vez queel equipo se encienda o un usuario haga login en su caso (dependiendo del tipo de Política).
 • Eliminación Opcional. El software no-se desinstala automáticamente del equipo. Por ejemplo,si un usuario tiene Word 97 instalado, este usuario podrá continuar ejecutando la aplicación.Sin embargo, ningún usuario nuevo podrá instalar Word 97.
 Implementando el Software 
 En el pasado se requería una considerable cantidad de tiempo y esfuerzo por varias razonesimportantes:
 • Un técnico tenía que ir de estación en estación.
 • Cuando la organización cambiaba el software, un técnico tenía que ir estación por estacióneliminando y agregando el nuevo software.
 • Cada vez que las responsabilidades de trabajo de un usuario cambiaban, un técnico tenía que proporcionarle la revisión de las aplicaciones que ahora debería utilizar.
 • Cada vez que un usuario encontraba un nuevo tipo de fichero (por ejemplo, recibía un archivo.ZIP asignado a un e-mail), un técnico tenía que ir a la estación de trabajo e instalarle unsoftware capaz de publicar ese archivo.
 • Cada vez que un usuario hacía algo que dejaba al programa inoperable, un técnico tenía quevisitar la estación y hacer las pertinentes reparaciones.
 La tecnología de instalación y mantenimiento del software ayuda a solventar estos problemas posibilitando que ese software sea mantenido y administrado de forma remota. Esto se logra usando laInstalación de Software (un componente de las políticas de grupo). Así se mantiene el software deforma mucho mejor.
 Una Nueva Aplicación
 Para implementar la nueva aplicación hay que seguir una serie de pasos como se muestra en la figura
 41.
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 Figura41
 Implementando una nueva aplicación
 Hay que seguir los pasos siguientes:
 1. Crear o adquirir el archivo de Windows Installer.
 2. Ubicar este archivo en una carpeta compartida. El fichero tendrá la extensión .MSI usado por Windows Installer.
 3. En Equipos y usuarios del Directorio Activo, abrir la caja de diálogo Propiedades de una OU,click en políticas de grupo y después click en Editar.
 4. En la ventana de la nueva política, doble click en Configuración de equipos oConfiguración de Usuarios.
 5. Doble click sobre configuración de software, click con botón derecho en instalación desoftware, marcar nuevo y después click en Paquete.
 6. Cuando aparezca la caja de Abrir fichero, localizar el fichero del paquete y click en Aceptar.
 7. En la caja de Software a implementar, seleccionar un método y después click en OK . Se puede asignar o publicar una aplicación usando la instalación del software por defecto o se  puede seleccionar Configurar las propiedades del paquete. Esto abrirá la caja dePropiedades para el fichero empaquetado y permitirá configurar opciones adicionales para laimplementación.
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 Implementación Gradual
 Para reducir el riesgo de implementar ficheros empaquetados que no se necesitan en la organización,se deberían implementar las aplicaciones gradualmente. Es mejor asegurar que un fichero
 empaquetado se instalará adecuadamente antes de implementar otra aplicación en el sistema. Laimplementación de aplicaciones se hace por GPOs, se pueden utilizar políticas de grupo para limitar laimplementación a grupos particulares.
 Cuando se crea una GPO para implementar las aplicaciones:
 1. Quitar los permisos de la política de grupo para el grupo de usuarios autentificados(asegurarse de que se quitan los permisos pero que no se deniegan). Si no se quitan los  permisos, la GPO se aplicará automáticamente a todos los usuarios autentificados en elcontenedor del Directorio Activo.
 2. Crear un grupo de Seguridad y dar a este grupo permisos de lectura y de asignar políticas de
 grupo.
 3. Aplicar la política de grupo y asegurarse de que el grupo creado puede instalar el software sinningún problema.
 Asignando Paquetes de Software
 El software se asigna normalmente cuando se requiere una aplicación que necesite una usuario parahacer su trabajo. Por ejemplo se puede asignar Excel al grupo de contabilidad porque los contablesnecesitan este programa para su trabajo. Asignando un paquete de software a una OU se asegura que:
 • La aplicación estará siempre disponible para los usuarios aunque hagan logon en un equipodiferente. Si un usuario hace logon en un equipo que no tiene excel, Excel será instalado encuanto el usuario active el programa.
 • La aplicación estará residente. Si se borra el software por alguna causa, se reinstalará lasiguiente vez que el usuario haga logon y active el programa.
 Asignando Software a los Usuarios
 Cuando se asigna una aplicación a los usuarios de una OU, el programa queda anunciado para cuando
 los usuarios hagan logon, pero la instalación no se realizará hasta que los usuarios arranquen laaplicación desde un icono o desde un tipo de fichero asociado con la aplicación. Si los usuarios noactivan el programa usando uno de estos métodos, la aplicación no se instalará, dejando espacio en eldisco duro y eliminando la carga administrativa.
 Asignando Software a Equipos
 Para asignar un paquete de software a los equipos, hay que asegurarse de que realmente esasaplicaciones estarán disponibles en esos equipos independientemente de quien los use. Por ejemplo, enuna clase se necesita Office 2000 en todos los equipos. En casos como este se debería de crear la GPO
 en Configuración del equipo en lugar de crearla en Configuración del usuario.
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 Cuando se asignan aplicaciones a los equipos de una OU, la próxima vez que se arranque uno de estosequipos pertenecientes a la OU, el software se instalará automáticamente.
 Publicando los paquetes de softwareCuando una aplicación se publica, no se instala todavía. El usuario instalará la aplicación de una de lasdos maneras siguientes: usando Añadir o quitar programas o a través de la invocación de undocumento.
 Usando Añadir o Quitar programas
 En versiones previas de Windows, cuando un usuario abría el panel de control y hacía doble click enañadir o quitar programas, el set de programas disponibles aparecían. El usuario podía entonces elegir un programa y hacer click en Instalar para instalar el programa. Muchas organizaciones configuraban
 carpetas compartidas donde colocaban los ficheros de instalación y permitían a los usuarios conectarsea la red para que se instalasen el software ellos mismos.
 La nueva versión de añadir o quitar programas incluye las siguientes mejoras:
 •  Nombres comunes para la instalación: Por ejemplo, aparecerá Microsoft Office 97 en lugar de\\Server\Msofc97\Setup.exe.
 • Distribución centralizada. Los usuarios pueden instalar todo el software a través de Añadir oQuitar programas sin tener que saber la localización en la red de cada fichero de instalación.
 • El uso del paquete de ficheros de Windows Installer se hace con la mínima intervención delusuario.
 • Acatar los permisos de acceso ubicados en el paquete de ficheros. Si un usuario tiene permisos para instalar Word y Excel pero no para instalar PowerPoint, entonces solo aparecerán Word yExcel en Añadir o Quitar Programas.
 Instalando un Programa a través de la Invocación de unDocumento
 En Windows 2000, si un usuario hace doble click en un tipo de fichero desconocido se producen lossiguientes pasos:
 • El equipo envía una petición al Directorio Activo para ver si hay alguna aplicación asociadacon la extensión del fichero.
 • Si el Directorio Activo contiene esa aplicación, entonces el equipo chequea si la aplicaciónestá publicada o asignada al usuario.
 • Si la aplicación está publicada o asignada ala usuario, entonces se comprueba si la aplicaciónestá configurada para Auto Instalar esta aplicación activando la extensión del fichero (locual permitirá a la aplicación ser instalada automáticamente a través de la invocación del
 documento).
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 • Si el administrador tiene configurada la aplicación para instalarse automáticamente, entoncesla aplicación se instalará.
 Publicando o AsignandoHay que entender las diferencias entre asignar o publicar una aplicación, las cuales son:
 • Aplicaciones publicadas no anunciadas. No hay una manera obvia de conocer si unaaplicación publicada está disponible, sin arrancar  Añadir o Quitar Programas o haciendodoble click sobre un fichero con extensión desconocida. Las aplicaciones asignadas sonanunciadas en el menú Inicio en el escritorio.
 • Aplicaciones Publicadas no Residentes. Si se elimina una aplicación publicada, no sereinstalará automáticamente la próxima vez que el usuario haga login. La aplicación sereinstalará si cualquiera de sus ficheros componentes están dañados o borrados.
 • Las aplicaciones pueden estar publicadas solo para usuarios pero no para equipos. No se puede publicar una aplicación en los equipos de una OU. Se puede asignar una aplicacióntanto a usuarios como a equipos.
 Publicando paquetes de instalación No Windows
 Se usan ficheros con extensión .ZAP para publicar aplicaciones cuando no es factible elempaquetamiento de software o cuando es de un vendedor desconocido.
 Ficheros ZAP
 Es un fichero de texto que puede ser analizado y ejecutado por la instalación de Software. Estosficheros permiten publicar aplicaciones no Windows con las siguientes limitaciones:
 •  No se pueden asignar ni a usuarios ni a equipos, solo pueden ser publicados.
 •  No se reparan automáticamente cuando los archivos han sido eliminados o dañados, en lugar de ello, la aplicación reinvocará el programa de instalación.
 •  Normalmente no es posible instalarlos completamente sin la intervención del usuario. Estas
 aplicaciones ejecutan un programa de instalación original y muy pocos de ello soportan unainstalación desatendida.
 •   No tienen la capacidad de instalarse con grandes privilegios. Si se intenta implementar ficheros .ZAP, los usuarios deben de tener permisos para instalar el software en los equiposlocales.
 Un fichero .ZAP se puede crear con Notepad o con cualquier editor de texto. El fichero tiene dossecciones primarias: la sección de Aplicación [Aplication] y la sección de extensiones del fichero[Ext].
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 Creando la sección de Aplicación
 Esta sección incluye información sobre cómo instalar el programa y la información que se mostrará alusuario en Instalación de Software y en Añadir o Quitar Programas. El fichero .ZAP debe incluir el
 nombre común y las etiquetas de Comandos de Instalación. Todos las otras etiquetas dentro de estasección son opcionales.
 [Aplication]FriendlyName = Microsoft Office 97SetupCommand = setup.exe /unattendDisplayVersion = 8.0Publisher = MicrosoftURL = http://www.microsoft.com/office
  
 Etiqueta Comentario
 FriendlyName El nombre que se usará en la instalación de software y en Añadir oQuitar Programas.
 SetupCommand Se usa para instalar la aplicación. Si el comando Setup está en lamisma carpeta que el fichero .ZAP entonces se necesitará listar solo elfichero ejecutable setup (por ejemplo setup.exe).
 DisplayVersion El número de versión del programa, como se muestra en la instalaciónde Software y en Añadir o Quitar programas.
 Publisher El publicador de la aplicación como se muestra en la instalación de
 Software y en Añadir o Quitar programas.
 URL La URL mostrada en la instalación de Software y en Añadir o Quitar   programas. Debería ser una página Web que muestre informaciónadicional sobre la aplicación.
 Tabla 33
 Creando la sección de Extensiones del Fichero
 Esta sección es opcional y asocia la aplicación con las extensiones del fichero guardadas en elDirectorio Activo. Para añadir esta sección, escriba la cabecera [Ext] seguida de una lista deextensiones de ficheros asociados con la aplicación.
 [Ext]DOC=DOT=
  Cuando una aplicación se implementa con el fichero .ZAP, la aplicación y las extensiones del ficheroasociado se añaden al Directorio Activo.
 http://www.microsoft.com/office
 http://www.microsoft.com/office
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 Usando Modificaciones de Software
 Los diferentes grupos de la organización usarán las aplicaciones de diferentes maneras y se puedenecesitar personalizar o habilitar ciertas opciones cuando se implementa la aplicación. Por ejemplo, a
 una organización internacional le gustaría implementar Word 2000, pero los grandes segmentos de laorganización requieren diccionarios localizados. Mejor que pedir a los administradores locales laconfiguración manual de los equipos de los usuarios con los diccionarios locales, se pueden usar lasmodificaciones de software, o ficheros con extensión .MST para implementar simultáneamentediferentes configuraciones de una aplicación.
 Figura 42
 Se puede crear una GPO diferente para OU que necesite una modificación diferente de la aplicación.Por ejemplo, se puede crear una GPO de Instalación de Software en la OU de París y aplicar lamodificación para que se instale el diccionario de francés. Se tendría que crear también una GPO en laOU de Bonn y aplicar el archivo .MST que instale el diccionario de Alemán.
 Importante: Se puede añadir y quitar modificaciones solo durante la implementación de un paquete, no despuésde que ya haya sido implementado.
 Para añadir las modificaciones para un paquete de aplicación:
 • Mientras se añade un nuevo paquete a la GPO o antes de implementarlo, click en la pestaña deModificaciones en la caja de diálogo de Propiedades del paquete de instalación.
 • Click en Añadir.
 • En la caja de diálogo Abrir, seleccionar el path y el nombre del fichero con extensiones.MST, click en Abrir y después click en OK .
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 Se pueden añadir varias modificaciones. Estas modificaciones se aplican de acuerdo al ordenespecificado en la lista de Modificaciones. Para cambiar este orden, seleccione una modificación de lalista y use los botones de Mover Arriba ó Mover Abajo.
 Actualizando el Software La capacidad para actualizar el software de los usuarios es esencial para asegurar que los equipos delos usuarios tienen las versiones mas recientes del software de una organización. Saber cómo seimplementan tanto las actualizaciones obligatorias como las opcionales ayudan a mantener lasinstalaciones del software existentes al día.
 Implementando una actualización Obligatoria
 Este tipo de actualización reemplaza la versión vieja del programa con otra mas reciente. Si losusuarios utilizan la versión 1.0 de un programa, esta versión se elimina y se instala la versión 2.0 del programa.
 Para implementar las actualizaciones obligatorias (usando versiones 1.0 y 2.0 de una programa) seguir los siguientes pasos:
 1. En instalación de Software, abrir la caja de Propiedades para el fichero de empaquetado de laversión 2.0 y después click en Actualizar.
 2. En la sección Paquetes que este paquete actualizará click en Añadir y seleccionar laversión 1.0 del programa. Si las versiones 1.0 y 2.0 son paquetes nativos del instalador deWindows este paso se hará automáticamente.
 Los paquetes del instalador nativo de Windows detectan automáticamente los ficheros del  paquete nativo que se tienen que actualizar. Por ejemplo, supongamos que se tiene queimplementar Office 2000 en modo actualización. Si la versión 1.0 no fuera nativo, se tendráque especificar manualmente el paquete que el nuevo paquete actualizará.
 Nota: Se puede usar esta misma estrategia para cambiar de un producto a otro (por ejemplo, cambiar la base dedatos de la organización desde Microsoft FoxPro a Microsoft Access.
 3. Seleccionar Actualización requerida para los paquetes existentes y hacer click en OK.
 Si la versión 1.0 ha sido instalada, será reemplazada con la versión 2.0 la siguiente vez que el usuarioactive el programa. Si la versión 1.0 no ha sido instalada todavía, la próxima vez que el usuario hagalogin, la invocación del documento o Añadir o Quitar Programas arrancarán una instalación de laversión 2.0.
 Implementando una Actualización Opcional
 Permite que un usuario utilice la versión antigua o la versión nueva de un programa.
 Para implementar una actualización opcional (usando las versiones 1.0 y 2.0 de un programa) seguir 
 los pasos siguientes:
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 4. En Instalación de Software, abrir la caja de diálogo Propiedades para el fichero deempaquetación de la versión 2.0 y hacer click en la pestaña de Actualizar.
 5. En la sección Paquetes que este paquete actualizará click en Añadir y después seleccionar la versión 1.0 del programa. Si las dos versiones son paquetes nativos de Windows Installer,
 este paso se hará automáticamente.
 6. Dejar en blanco la caja de chequeo Actualización Requerida para paquetes existentes yhacer click en OK .
 Figura 43
 Si la versión 1.0 ha sido instalada, el acceso directo existente lanzará la versión 1.0. La próxima vezque el usuario haga login, el usuario podrá instalar la versión 2.0 desde Añadir o Quitar Programas.La invocación del documento solo instalará la versión 2.0 si la GPO que está implementando laversión 2.0 tiene una orden mayor que la anterior.
 Si la versión 1.0 no ha sido instalada, la próxima vez que el usuario haga login, los accesos directosarrancarán una instalación de la versión 2.0. El usuario podrá instalar la versión 1.0 o 2.0 desdeAñadir o quitar programas. La invocación de documentos solo instalará la versión 2.0 si la GPO queestá implementando la versión 2.0 tiene una orden mayor que la anterior.
 Reimplementando Software
 Windows 2000 hace que la implementación de service packs y parches de software sean remarcados.Cuando se marca un fichero de empaquetación para reimplementar, la aplicación es readvertida dequien tiene acceso al programa. Dependiendo de cómo fue implementado el paquete original
 sucederán una de las siguientes cosas:
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 • Si se publicó y se instaló el programa, el menú Inicio, los accesos directos del escritorio y lasconfiguraciones del registro se actualizarán la siguiente vez que el usuario haga login. La  primera vez que el usuario arranca la aplicación, se aplica el service pack o el parche del programa automáticamente.
 • Si se asignó la aplicación a un usuario, el menú Inicio, los accesos directos y lasconfiguraciones del registro de la aplicación serán actualizadas la siguiente vez que el usuariohaga login. La primera vez que el usuario arranca la aplicación, se aplica el service pack o el parche del programa automáticamente.
 • Si la aplicación a sido asignada a un equipo aplica el service pack o el parche del programa seaplica automáticamente cuando se arranque el equipo. La aplicación no necesita ser activada para que esto ocurra.
 Figura 44
 Para reimplementar un paquete de software, seguir los siguientes pasos:• Obtener el service pack o el parche del software de un vendedor de aplicaciones y ubicar el
 fichero en la carpeta de instalación apropiada, El service pack deberá incluir un nuevo ficherode Windows Installer (.MSI).
 • Abrir la GPO que originariamente implementó la aplicación. En Instalación de software, conel botón derecho sobre el nombre del fichero de empaquetación, click en Todas las tareas yclick en Reimplementar la Aplicación. En la caja de confirmación presionar en Sí .
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 Quitando Software
 Windows 2000 proporciona dos opciones para tratar el software que no se quiere seguir manteniendoen la organización. Se podrá iniciar una eliminación forzosa o una eliminación opcional.
 Para quitar el software implementado:
 • Con el botón derecho sobre el nombre del fichero de empaquetación en Instalación deSoftware, marcar en Todas las Tareas y hacer click en Quitar.
 • En la caja Quitar Software, seleccionar una de las siguientes opciones:
 1. Desinstalar inmediatamente software de los usuarios y equipos.
 2. Permitir a los usuarios continuar utilizando el software pero prevenir nuevasinstalaciones.
 • Click OK .
 Eliminación Forzosa
 Se elimina automáticamente la instalación del software del equipo o, en la próxima vez que searranque la máquina (en el caso de una política de grupo para equipos) o en la próxima vez que elusuario haga login (en el caso de una política de grupo para usuarios). La eliminación tendrá lugar antes de que aparezca el escritorio.
 Eliminación opcional
 Permite a los usuarios seguir usando el software pero previene contra nuevas instalaciones. Elsoftware no se elimina de los equipos. Si el usuario ya tiene Word 97 instalado, podrán continuar ejecutando la aplicación. No obstante, ningún usuario nuevo podrá instalar Word 97. La aplicación nose listará en Añadir o quitar programas. Si el usuario borra manualmente la aplicación, no podráreinstalarla.
 El proceso de Eliminación
 Cuando se software se instaló desde un fichero de empaquetación, una caché de información se creaen el disco duro local. Esta caché contiene información respecto a las aplicaciones que fueroninstaladas y las instrucciones para desinstalarlas. Cuando se publica un comando de política de grupo  para quitar software, el comando se dirige al caché local. Si los pasos para quitar el software seencuentran en la caché de información, entonces el programa se eliminará. Si esos pasos no seencuentran, entonces el orden para eliminar el software se ignorará. Solo el software que ha sidoinstalado desde un fichero empaquetado de Windows Installer puede ser eliminado usando Políticas deGrupo. Cualquier software instalado sin utilizar Windows Installler tendrá que ser eliminadomanualmente.
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 Administrando el Software 
 Sin los controles administrativos creados en Instalación de Software, el valor de hacer que los usuariosinstalen automáticamente software tendría que ser ponderado contra el potencial de los azares en las
 instalaciones de software. Estos azares podrían incluir:
 • Los usuarios encontrarían extensiones de archivos nuevos (por ejemplo .gif) que podríaninstalar un número de aplicaciones diferentes (por ejemplo, Microsoft PhotoDraw o MicrosoftInternet Explorer).
 • Los usuarios instalarían cada programa listado en Añadir o Quitar Programasindependientemente de que los necesiten o no.
 • A los usuarios con nuevas competencias seguirían utilizando el software que necesitabananteriormente.
 Para paliar esos problemas, la Instalación de Software incluye un número de opciones para administrar el software después de haber sido implementado. En particular, los administradores tiene la capacidadde:
 • Asociar extensiones de ficheros a aplicaciones.
 • Prevenir instalaciones de software a través de la invocación de documentos.
 • Controlar los programas listados en Añadir o Quitar Programas en el Panel de Control.
 • Categorizar los programas listados en Añadir o Quitar Programas en el Panel de Control.
 • Desinstalar automáticamente el software siempre que una GPO no sea aplicada a un usuarioindividual.
 Asociando extensiones de archivos con aplicaciones
 El Directorio Activo incluye una lista de extensiones de archivo y las aplicaciones asociadas a esasextensiones. Esta lista la usa Windows Installer siempre que un usuario hace doble click sobre un tipode archivo desconocido. Los administradores de sistema no pueden dictar el contenido de esta lista, pero pueden determinar la prioridad para instalar aplicaciones con la invocación de documentos.
 Por ejemplo, la organización podría implementar Word 97 y Word 2000. Cada procesador de texto puede ser necesario en departamentos diferentes pero los dos programas usan archivos con extensión.DOC. Se necesitará ajustar las prioridades de la extensión del archivo para cada departamento paraque los usuarios siempre reciban el procesador de texto correspondiente.
 Para modificar las prioridades de la extensión de un archivo, siga los siguientes pasos:
 1. Abrir la GPO utilizada para implementar la aplicación. En nuestro ejemplo, la GPO podría ser encontrada en la OU de un departamento.
 2. Expandir Configuración de usuario y abrir la caja de diálogo Propiedades de Instalación desoftware.
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 3. En Propiedades de instalación de Software, click en Extensiones de Archivo y despuésusar  Mover Arriba o Mover Abajo para dar el orden de prioridad. La primera aplicaciónlistada será la primera aplicación instalada.
 Nota: Se asocian los tipos de documentos solo con aplicaciones que han sido implementadas usando las políticasde grupo. Por ejemplo, no se puede asociar la extensión de archivo .DOC con WordPad a menos que se cree unfichero de empaquetamiento para implementar WordPad.
 Creando Categorías de Software
 Los administradores pueden categorizar el software asignado a su organización. Esto permite que losusuarios elijan desde las categorías en Añadir o Quitar Programas como “Gráficos”, “MicrosoftOffice” para quitar una lista arbitraria de aplicaciones.
 Figura 45
 Creando Categorías
 Se puede acceder a las Categorías dentro de cualquier OU. De esta forma, cualquier cambio que sehaga será reflejado a través del Directorio Activo.
 Para crear una categoría, seguir los siguientes pasos:
 1. Editar la GPO de cualquier OU y expandir Configuraciones de Software (tanto para equiposcomo para usuarios).
 2. Abrir la caja de diálogo de Propiedades para la Instalación de Software y hacer click en la pestaña de Categorías.
 3. Click en Añadir, Modificar o Quitar para crear o editar los nombres de las categorías.
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 Asignando un paquete de software a una categoría
 Se puede asignar un paquete de software a una categoría a la vez que se implementa la aplicación, o se  puede asignar después. Los paquetes también pueden ser listados en mas de una categoría. Para
 asignar un paquete a una categoría sobre la pestaña de Categorías de la caja de diálogo Propiedades del paquete.
 Modificando las opciones de Implementación
 Para cambiar las opciones de implementación de una aplicación, abrir la caja de diálogo Propiedadesdel nombre del fichero de empaquetación en Instalación de Software. Click en la pestaña deImplementación y configurar cualquiera de las combinaciones de las opciones listadas en la tabla 34.
 Opción Comentarios
 Tipo de Implementación Se puede cambiar el tipo de implementación de una aplicacióncambiándola de asignada a publicada o viceversa. Esto afectaráa las nuevas instalaciones de la aplicación pero no afectará alos usuarios que ya tienen instalado el programa.
 Auto-Instalar esta aplicaciónactivando las extensiones delarchivo
   Normalmente las aplicaciones se instalan al invocar undocumento. Habrá veces que no se quieren instalar lasaplicaciones automáticamente. Si es así, se puede desactivar Auto-Instalar, pero solo para aplicaciones publicadas.
 Desinstalar la aplicación cuandola GPO no se implemente mas para equipos ni usuarios
 Los administradores pueden elegir hacer desinstalar lasaplicaciones cuando la GPO de implementación no se apliquemas a un usuario en particular o a un grupo de usuarios. Por ejemplo, Raquel es miembro de la OU de contabilidad, y se leha asignado Excel. Si a Raquel la cambian a la OU de RecursosHumanos, la GPO de Excel no se aplicará. Los administradores pueden dejar Excel en su equipo o desinstalarla Excel despuésque se cambie de OU.
   No mostrar este paquete enAñadir o Quitar programas
 Una forma de restringir la capacidad de los usuarios de instalar software es prevenir que la aplicación no sea mostrada enAñadir o quitar programas. Los usuarios podrán todavía
 instalar programas por la invocación de documentos o por unacceso directo. Sin embargo, ellos no podrán instalar elsoftware a menos que actualmente necesiten utilizarlo.
 Opciones de la interface deusuario de Instalación
 Los paquetes de Windows Installer Nativos suelen venir condos interfaces diferentes de instalación. La interface básicainstala el software utilizando los valores por defecto. Lainterface maximum permite al usuario meter los valores. Losadministradores pueden elegir qué interface mostrar al usuariodurante la instalación. Las aplicaciones reempaquetadasofrecen normalmente la interface básica.
 Tabla 34
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 Acceso remoto
 Vista Previa Microsoft Windows 2000 incorpora nuevos protocolos para el acceso remoto, nuevos asistentes einterfaces para configurar todos los tipos de conexiones de red. El asistente de conexión de red, por ejemplo, proporciona una interfaz simple para crear y configurar conexiones básicas de entradas ysalidas. El enrutamiento y el acceso remoto es más robusto con las herramientas para configurar conexiones sobre los controladores de dominio. Entender las nuevas opciones e interfaces de Windows2000 nos ayudará para configurar los protocolos y los equipos correctamente.
 Nuevos Protocolos 
 Microsoft Windows NT 4.0 soporta varios protocolos de autentificación para verificar las credencialesde los usuarios que se conectan a la red. Esos protocolos incluyen el protocolo de autentificación de  passwords (PAP), el protocolo de autentificación de desafío-respuesta (CHAP), el protocolo deautentificación de desafío-respuesta de Microsoft (MS-CHAP) y el protocolo de autentificación de passwords Shiva (SPAP). El protocolo de entunelamiento punto a punto proporciona capacidades deentunelamiento. Windows 2000 tiene estos y otros protocolos importantes que incrementan laautentificación, la encriptación y las opciones de multienlace. Familiarizarse con las mejoras ylimitaciones de estos protocolos permitirán aumentar estas capacidades.
 Los nuevos protocolos que Windows 2000 soporta son:
 • Protocolo de autentificación extensible (EAP).
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 • Servicio de autentificación remota de llamada de usuario (RADIUS).
 • Seguridad del protocolo de Internet (IPSec).
 • Protocolo de entunelamiento de dos capas (L2TP).
 • Protocolo de colocación de la banda ancha (BAP).
 Protocolo de Autentificación Extensible (EAP)
 Permite por un mecanismo de autentificación arbitraria validar una conexión de llamada. El método deautentificación que se use ,s se negocia por la llamada del cliente y el servidor de acceso remoto. EAPsoporta la autentificación porque usa:
 • Tarjetas token genéricas. Una tarjeta física que proporciona passwords. Estas tarjetas pueden
 usar varios métodos de autentificación, como los códigos que cambian con cada uso.
 • MD5-CHAP. Este protocolo encripta passwords y nombres de usuario utilizando el algoritmoMD5.
 • TLS. La Seguridad de la capa de transporte se usa para tarjetas inteligentes y otrosdispositivos de seguridad intermedios. Las tarjetas inteligentes (smart Cards) requieren unatarjeta y un lector. La tarjeta almacena electrónicamente el certificado del usuario y las claves privadas.
 EAP proporciona extensiones para los métodos de autentificación que son usados por PPP. A travésdel uso de interfaces de programación de aplicaciones (APIs) con EAP, los vendedores de softwareindependiente pueden introducir nuevas tecnologías para los módulos de autentificación cliente-servidor, como las tarjetas token, tarjetas inteligentes y otras tecnologías de autentificación que noestán desarrolladas todavía.
 Los métodos de autentificación EAP están añadidos en la pestaña de Seguridad de la caja dePropiedades del Servidor de acceso remoto.
 Servicio de autentificación remota de llamada de usuario(RADIUS)
 La diversidad de hardware y sistemas operativos de las redes de hoy en día requieren autentificaciónremota de usuarios para soft y hard independiente y que sean escalables. RADIUS, soportado enWindows 2000, soporta esta clase de autentificación de usuarios.
 RADIUS proporciona autentificación y servicios de cuentas para llamadas distribuidas. Un clienteRADIUS, normalmente llama a un ISP, se envía la información del usuario a un servidor RADIUS,que valida la petición del cliente RADIUS. Se puede configurar un equipo que ejecute Windows 2000como cliente RADIUS, como servidor RADIUS o como ambos.
 Cliente RADIUS
 Un cliente RADIUS es un servidor de acceso remoto que recibe los requerimientos de autentificacióne información de cuentas RADIUS que son entonces transmitidas a un servidor RADIUS. El cliente
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 RADIUS se configura en la pestaña de Seguridad de la caja de diálogo Propiedades para el servidor de acceso remoto.
 Servidor RADIUS
 El servicio de autentificación de Internet (IAS) ejecuta la autentificación RADIUS y actúa como unservidor RADIUS. IAS almacena la información de las cuentas RADIUS de los clientes RADIUS enarchivos de registro. IAS es uno de los componentes opcionales que se pueden instalar con el Setup odespués, usando Añadir o Quitar programas del panel de control. IAS se podrá encontrar en el menúde las herramientas Administrativas.
 Seguridad del protocolo de Internet (IPSec)
 Es un protocolo de encriptación que negocia una clave antes de establecer la comunicación.
 Se usan las políticas IPSec para configurar los servicios de seguridad IPSec. Estas políticas proporcionan niveles variables de protección de la mayoría de tipos de tráfico de red. El administrador de seguridad puede configurar las políticas IPSec para conocer los requerimientos de un usuario,grupo, aplicación, dominio, site, etc.
 Windows 2000 proporciona una interface administrativa, el Administrador de políticas de seguridadIP, para crear y administrar las políticas IPSec (centralizadas en el ámbito de políticas de grupo paramiembros del dominio o locales en un equipo que no está en un dominio). El administrador de políticas de seguridad IP es un Snap-in que se puede añadir en la consola MMC.
 Protocolo de entunelamiento de dos capas (L2TP)L2TP es similar a PPTP en que su propuesta principal es crear un túnel encriptado a través de unared sin confianza. L2TP se diferencia de PPTP en que proporciona entunelamiento, pero noencriptación. L2TP proporciona un túnel seguro para cooperar con otras tecnologías de encriptacióncomo IPSec. IPSec no requiere L2TP, pero su función de encriptación complementada con L2TPcrean una solución de seguridad para una red privada virtual (VPN).
 PPTP y L2TP usan PPP para proporcionar un entorno inicial para los datos y después añadir unascabeceras adicionales en el transporte a través del tránsito de internet. Algunas de las diferenciasclaves entre L2TP y PPTP son:
 • PPTP necesita un transito de internet basado en IP. L2TP necesita que el túnel oriente a los paquetes y los conecte punto a punto. L2TP puede usar IP. Los circuitos virtuales permanentes(PVCs), FrameRelay, X25 o métodos de transferencia asíncronos operan sobre una red IP.
 • L2TP soporta compresión de cabeceras y PPTP no. Cuando se habilita la compresión decabeceras, L2TP opera con cuatro bytes de cabecera en comparación de los seis bytes queutiliza PPTP.
 • L2TP soporta autentificación del túnel y PPTP no. Cuando PPTP o L2TP se usan junto aIPSec, IPSec proporciona autentificación de túnel por lo que L2TP no sería necesario.
 • PPTP utiliza encriptación PPP. L2TP necesita de IPSec para la encriptación.
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 Protocolo de colocación de la banda ancha (BAP)
 En Windows NT 4.0 el servicio de acceso remoto (RAS) tiene capacidades de multienlace básicos.Permite la combinación de múltiples enlaces físicos dentro de un enlace lógico. Normalmente, dos o
 más líneas RDSI o de módems son enviadas juntas por la banda ancha mayor.En Windows 2000, BAP y el protocolo de control de colocación de banda ancha (BACP) proporcionan capacidades multienlace. BAP es especialmente bueno para operaciones que tienen quellevar cargas sobre la banda ancha.
 En definitiva, BAP permite liberar líneas ocupadas. Se activa el multienlace y BAP en un servidor sobre la pestaña de PPP en la caja de Propiedades de cada servidor de acceso remoto. Lasconfiguraciones BAP se hacen a través de las políticas de acceso remoto. Usando estas políticas se puede especificar que una línea extra se caerá si la utilización del enlace cae por debajo del 75 % de ungrupo y por debajo del 25% de otro grupo. Las políticas de acceso remoto se describen mas adelante.
 Configurando Conexiones de Salida 
 Se pueden configurar todas las conexiones de salida en Windows 2000 a través del asistente deconexión de red. Muchos de los trabajos de configuración de protocolos y de servicios se automatizancuando se hace este proceso. Hay tres tipos básicos de conexiones de salida:
 • Conexiones de llamada que incluye:
 - Conexiones a una red privada o a un servidor. Puede incluir conexiones a un equipostand alone en la casa de cualquier persona o a un pool módem en una intranet
 corporativa.- Conexiones a un ISP.
 • Conexiones a un VPN.
 • Conexiones directas a otro equipo a través de un cable.
 Creando una conexión de llamada
 Para crear una conexión de llamada a una red privada o a un ISP, usar el asistente de conexión de red.
 Para crear una nueva conexión, seguir los siguientes pasos:
 1. Click en Inicio, pulsar en configuración y click en conexiones de red y de llamadas.
 2. Doble click en Crear una nueva conexión.
 3. En el asistente de conexión de red, seleccionar Llamada a red privada o Llamar a Internet.
 4. Hacer uno de los siguientes pasos:
 • Si se ha seleccionado Llamar a una red privada, escribir el número de teléfono delequipo al que nos queremos conectar. El número de teléfono puede ser de un ISP paraconexión a Internet o a una línea módem de nuestra red privada.
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 • Si se ha seleccionado Llamar a Internet, y la conexión es a través de la red de árealocal (LAN), click en Conectar  usando mi red de área local. Aparecerán lasconexiones de un servidor proxy y otras configuraciones mas.
 5. Si se quiere que esta conexión esté disponible para todos los usuarios del equipo, click enPara todos los usuarios y después click en Siguiente. Si se quiere reservar la conexión paranosotros, click en Sólo para mí y hacer click en Siguiente.
 6. Si se selecciona Sólo para mí  en el paso anterior, proceder con el paso siguiente. Si seselecciona Para todos los usuarios, y se quiere habilitar a otros equipos para que accedan alos recursos a través de la conexión, seleccionar  Habilitar los recursos compartidos paraesta conexión y hacer click en Siguiente.
 7. Escribir un nombre para la conexión y click en Finalizar.
 Conectando a una Red Privada VirtualSe puede utilizar también el asistente de conexión de red para crear una conexión a un VPN. Un VPNes una red que se crea utilizando un protocolo de entunelamiento como PPTP o L2TP, para crear conexiones seguras en una red sin confianza.
 Para crear una nueva conexión VPN seguir los pasos siguientes:
 1. Abrir el asistente de conexión de red.
 2. Click en Conectar a una red privada a través de Internet , click en Siguiente y hacer unode los siguientes pasos:
 • Si se quiere establecer una conexión con el ISP, click en Marcar automáticamenteesta conexión inicial, click en una conexión de la lista y click en Siguiente.
 • Si no se quiere establecer automáticamente una conexión inicial, click en No marcarla conexión inicial y hacer click en Siguiente.
 3. Escribir el nombre del host o la dirección IP del equipo o red a la que nos queremos conectar yhacer click en Siguiente.
 4. Si se quiere que esta conexión esté disponible para todos los usuarios click en Para todos losusuarios y después click en Siguiente. Si se quiere reservar la conexión para nosotros, click 
 en Sólo para mí y hacer click en Siguiente.
 5. Si se selecciona Sólo para mí  en el paso anterior, proceder con el paso siguiente. Si seselecciona Para todos los usuarios, y se quiere habilitar a otros equipos para que accedan alos recursos a través de la conexión, seleccionar  Habilitar los recursos compartidos paraesta conexión y hacer click en Siguiente.
 6. Escribir un nombre para la conexión y click en Finalizar.
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 Conectar Directamente a través de un Cable
 Se puede utilizar el asistente para hacer una conexión directa por cable a otro equipo. Si nuestroequipo es miembro del dominio y queremos conectarlo a un host con una conexión directa, se debe
 utilizar Acceso Remoto y Enrutamiento.Para crear una conexión directa a otro equipo seguir los siguientes pasos:
 1. Abrir el asistente de conexión de red.
 2. Click en Conectar directamente a otro equipo, click en Siguiente y hacer uno de los siguientes pasos:
 • Si nuestro equipo será el host de conexión, click en Host y click en Siguiente.
 • Si nuestro equipo será el invitado a la conexión, click en Invitado y click en Siguiente.
 3. Click sobre el puerto conectado al otro equipo y click en Siguiente.
 4. Si se quiere que esta conexión esté disponible para todos los usuarios click en Para todos losusuarios y después click en Siguiente. Si se quiere reservar la conexión para nosotros, click en Sólo para mí y hacer click en Siguiente.
 5. Si se selecciona Sólo para mí  en el paso anterior, proceder con el paso siguiente. Si seselecciona Para todos los usuarios, y se quiere habilitar a otros equipos para que accedan alos recursos a través de la conexión, seleccionar  Habilitar los recursos compartidos paraesta conexión y hacer click en Siguiente.
 6. Escribir un nombre para la conexión y click en Finalizar.
 Configurando Conexiones de Entrada 
 Se pueden configurar conexiones de entrada en Windows 2000 con el mismo asistente de conexión dered que se usa para conexiones de salida si el equipo no es miembro del dominio. Se debe de utilizar Acceso Remoto y Enrutamiento para configurar las conexiones de entrada cuando el equipo esmiembro del dominio o cuando el equipo es un controlador de dominio. La experiencia con estaherramienta administrativa puede ayudarnos a configurar redes privadas virtuales y pool de módemsen un servidor de acceso remoto.
 Configurando llamadas de conexiones de entrada
 Para configurar esta conexión en un equipo que es miembro de un dominio, se debe usar la AccesoRemoto y Enrutamiento. Se usa esta herramienta para iniciar y configurar RRAS. Para ello seguir los pasos siguientes:
 1. Instalar el hardware y verificar la compatibilidad de dicho hardware y verificar que todofunciona correctamente.
 2. Instalar y configurar TCP/IP, IPX, Net BEUI y AppleTalk.
 3. Instalar el servicio de Acceso Remoto y Enrutamiento:
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 • Abrir Acceso Remoto y Enrutamiento desde el menú de HerramientasAdministrativas, Click con botón derecho sobre el servidor y hacer click enConfigurar y activar Acceso Remoto y Enrutamiento.
 • En el asistente de configuración seleccionar Activar Acceso Remoto.
 • En la página de Interfaces de llamadas, seleccionar cómo se quiere configurar lasinterfaces para las llamadas.
 • En la página de Autentificación y Encriptación, seleccionar los métodos deautentificación que se quieran usar y seleccionar  Encriptar todas las conexionesL2TP para activar la encriptación L2TP.
 • En la página de Acceso Remoto seleccionar a los usuarios que van a tener acceso aeste equipo o a todos los equipos de la red.
 • En la página de configuración del servidor TCP/IP, seleccionar DHCP o asignar direcciones Ips estáticas para los clientes.
 • Salir del asistente de configuración de Acceso Remoto y Enrutamiento, RRAS deberíainiciarse en este momento.
 4. Verificar que los clientes tiene las direcciones IPs apropiadas, las direcciones del Servidor DNS, y las direcciones de red IPX, así como los nombres NetBIOS y las direcciones de redAppleTalk para cuando se conecten.
 5. Configurar las políticas de Acceso Remoto, la autentificación y los parámetros deencriptación.
 Configurando los puertos de la Red Privada Virtual
 Cuando RRAS se inicia la primera vez, Windows 2000 crea automáticamente cinco puertos PPTP ycinco puertos L2TP. El número de puertos VPN que están disponibles para cualquier servidor deacceso remoto no están limitados por el hardware y se pueden configurar.
 Se pueden configurar los puertos VPN en Puertos en el árbol de consola de Acceso Remoto yEnrutamiento.
 Para configurar puertos VPN, seguir los siguientes pasos:
 1. Abrir Acceso Remoto y Enrutamiento desde las Herramientas Administrativas.
 2. En el árbol de la consola, abrir las Propiedades para los Puertos.
 3. En Propiedades de los puertos, seleccionar un dispositivo –para puertos VPN, estos sonWAN Miniport (PPTP) y WAN Miniport (L2TP)- y después hacer click en Configurar.
 4. En Configurar Puertos, seleccionar Acceso Remoto (Entrada) para activar las conexionesde entrada VPN. Opcionalmente se puede incrementar o decrementar el número de puertosvirtuales del servidor.
 5. Click en OK en las cajas de diálogo de Configurar Puertos y Propiedades de los Puertos.
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 Configurando los puertos del Módem y del Cable
 Cuando RRAS se activa la primera vez, Windows 2000 detecta automáticamente los módemsinstalados y crea los puertos para ellos.
 Windows 2000 también crea puertos para cada conexión de cable serie o paralelo que se detecta. Se pueden configurar esos puertos manualmente en Puertos en el árbol de consola de Acceso Remoto yEnrutamiento.
 Para configurar los puertos de módems o de cable, seguir los pasos siguientes:
 1. Abrir Acceso Remoto y Enrutamiento desde las Herramientas Administrativas.
 2. En el árbol de consola abrir las Propiedades para los Puertos.
 3. En Propiedades de los Puertos, seleccionar un dispositivo y hacer click en Configurar.
 Los módems, puertos series y paralelos se listan individualmente pero se agrupan juntos y puedenser configurados individualmente o juntos. Para configurar los puertos simultáneamente, presionar CTRL o SHIFT mientras se seleccionan múltiples puertos, y después hacer click enConfigurar.
 1. En configurar puertos, seleccionar Acceso Remoto (Entrada) para activar las conexiones deentrada.
 2. Si se configura un puerto de módem, escribir un número de teléfono.
 3. Click en OK en las cajas de Configurar Puertos y Propiedades de los Puertos.
 Examinando las políticas de Acceso Remoto
 Las políticas de Acceso Remoto permiten la asignación de un tipo de conexión a un usuario deacuerdo a unas condiciones, como el grupo al que pertenece. Entender cómo se aplican estas políticasayudan a proporcionar un acceso personalizado a los usuarios y a los grupos de la organización.  Normalmente, las políticas de acceso remoto por defecto se adecuan a las necesidades del accesoremoto. Es importante familiarizarse con estas políticas ya que usarlas de forma efectiva proporcionauna gran flexibilidad y garantías de permisos en el uso del acceso remoto.
 RRAS y el Servicio de Autentificación de Internet (IAS) en Windows 2000 usan las políticas deacceso remoto para aceptar los intentos de conexión. Estas políticas se guardan en un servidor deacceso remoto, no en el Directorio Activo, así que las políticas pueden variar de acuerdo a lascapacidades del servidor de acceso remoto.
 Una política de acceso remoto consta de tres componentes que cooperan con el Directorio Activo para  proporcionar un acceso seguro a los servidores de acceso remoto. Los tres componentes son lasCondiciones, los Permisos y sus Perfiles.
 Condiciones
 Las condiciones de las políticas de acceso remoto son listas de atributos, como la hora del día,nombres de los grupos de usuario, identificadores de llamada o direcciones Ips.
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 Permisos
 En Windows NT 3.5 y posterior, el acceso remoto se garantizaba en la opción Dar permisos dellamada al usuario en el administrador de usuarios o en el administrador de acceso remoto. En
 Windows 2000 las conexiones de acceso remoto son dadas en la configuración de la llamada de lacuenta de un usuario y en las políticas de acceso remoto.
 La configuración de los permisos, de una política de acceso remoto, trabaja con los permisos dellamada del usuario en el Directorio Activo para crear las reglas de acceso. Por ejemplo, una políticade acceso remoto para que puedan acceder todos los usuarios del Grupo A desde las 8 AM hasta las 5PM, aunque los permisos que se configuran en el Directorio Activo pueden denegar este acceso a unusuario X del Grupo A. Una segunda política de grupo podría denegar el acceso desde las 5 PM hastalas 8 AM, pero los permisos para el usuario Y del Grupo A podría estar configurado para permitirle elacceso. Como resultado, la mayoría de los miembros del grupo A podrían acceder solo desde las 8 AMhasta las 5 PM. El usuario X tendrá denegado completamente el acceso, y el usuario Y tendrá accesolas 24 horas.
 Perfiles
 Cada política de acceso remoto incluye un perfil de configuraciones como los protocolos deautentificación y encriptación que se aplican a la conexión. Si los parámetros de conexión no permitenla llamada del usuario o los parámetros del perfil, Windows 2000 denegará el acceso a la conexión.Algunos perfiles se pueden configurar para desconectar una llamada durante una conexión. Por ejemplo, un perfil desconectará a un usuario después de un tiempo dado.
 Examinando la Evaluación de las Políticas de Acceso RemotoWindows 2000 evalúa un intento de conexión basado en las condiciones lógicas que la políticaincorpora, los permisos de acceso remoto del usuario, y la configuración del perfil. Usando esta lógica,tanto en modo nativo como en modo mixto, la red puede usar servidores de acceso remoto basados enWindows 2000.
 Lógica de la Política
 Si todas las condiciones de la política de acceso remoto son conocidas, el Directorio Activo chequealos permisos del usuario, los cuales pueden sobrescribir los permisos de la política. Cuando los  permisos de llamada de la cuenta de usuario se configuran en Control de Acceso a través de las políticas de Acceso Remoto, son los permisos de la política para el usuario los que determinan elacceso o no.
 Dar el acceso a través de los permisos de usuario o de los permisos de la política es solo el primer paso para aceptar la conexión. La conexión debe después mirar los permisos de la cuenta y del perfil de la política. Si alguno de estas configuraciones no dejan conectarse, la conexión será rechazada.
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 Políticas de Acceso Remoto por Defecto
 La política de acceso remoto que se crean por defecto cuando se instala el Acceso Remoto yEnrutamiento se llama Permitir Acceso si los permisos de llamada están activado. Con esta política,
 los permisos de llamada del usuario controlan el acceso.La tabla 35 describe los parámetros de la política por defecto.
 Parámetros Valor
 Condiciones Fecha y Día actual = any day, any time
 Permisos Acceso Denegado
 Perfil Ninguno
 Tabla 35
 Esta política se diseñó para ser suficiente para la mayoría de las organizaciones. Se debería tener cuidado con las implicaciones de la política por defecto en dominios en modo nativo y modo mixto.
 Modo Nativo
 Si se configuran los permisos de marcado en cada cuenta de usuario en Control de acceso a través delas política de Acceso Remoto y no se cambia la política por defecto, entonces todos los intentos de
 conexión se rechazarán. Si los permisos de marcado del usuario se configuran como Accesopermitido, entonces los intentos de conexión serán aceptados. Si se cambia la configuración de la política por defecto en Dar Permisos de Acceso Remoto, entonces se aceptarán todos los intentos deconexión.
 Modo Mixto
 La política por defecto es siempre la efectiva en un dominio de modo mixto porque la opción Controlde acceso a través de las política de Acceso Remoto no está disponible en los controladores dedominio en modo mixto. Las políticas de acceso remoto se aplican a los usuarios en un entorno mixto.Si los permisos de llamada de usuario se configuran como Permitir Acceso, el usuario debería
 conocer las condiciones de la política para poder acceder.
 Importante: Cuando se pasa de modo mixto a modo nativo, los permisos de todos los usuarios con llamadaDenegada se cambian a Control de Acceso a través de las políticas de acceso remoto . Los permisos de todoslos usuarios configurados para Permitir la llamada permanecen en Permitir.
 Múltiples Políticas
 Es frecuente utilizar múltiples políticas para administrar el acceso remoto. Si una conexión sufre de
 una política que le niega el acceso, el intento de conexión se rechazará.
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 Creando una política de Acceso Remoto 
 Hay un número de opciones y parámetros disponibles para configurar el acceso remoto. Crear una política de acceso remoto complica tres pasos básicos. Estos pasos no se tienen que realizar en ningún
 orden particular.
 Los tres componentes de creación de una política de acceso remoto son:
 • Configuración de los parámetros de llamada del usuario en Equipos y usuarios del DirectorioActivo.
 • Crear una política y las condiciones en Acceso Remoto y Enrutamiento.
 • Editar los perfiles de la política.
 Configurando los parámetros de llamada del usuarioEn un servidor Stand-Alone, la llamada se configura en Marcado en las Propiedades de la cuenta deun usuario y en Usuarios locales y Grupos. En un servidor basado en el Directorio Activo, seconfigura en Marcado en Usuarios y Grupos del Directorio Activo.
 Figura 46
 Proporcionan la capacidad explícita de permitir o denegar el acceso remoto o el control de acceso através de las Políticas de Acceso Remoto. Si el acceso se permite explícitamente, las condiciones de la política de acceso remoto, la configuración de la cuenta de usuario, o los perfiles, pueden provocar unerror de conexión. El Control de Acceso a través de las políticas de acceso remoto está disponiblesolo para las cuentas de usuario en un servidor de acceso remoto basado en Windows 2000 stand-aloneo en los miembros de un dominio Windows 2000 en modo nativo.
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 Verficar el identificador del llamador
 Si el ID del llamador se marca, el servidor verifica el número de teléfono del llamador. Si el numerono concuerda con el que se ha configurado, la llamada se anula.
 Cuando se selecciona esta opción, todas las partes de la conexión deben de soportar el ID delllamador. El ID soportado en un servidor de acceso remoto consta de un equipo de respuestas de Ids yel driver que pasa la información del ID al Acceso remoto y enrutamiento. Si se configura esta opcióny no se tiene este soporte, la llamada se deniega.
 Opciones de Retrollamada
 Si se selecciona Establecido por quien llama, el servidor cuelga y devuelve la llamada a un númeroconfigurado por el llamador. Si se selecciona Siempre devolver la llamada a, el servidor devolverá lallamada a un número establecido por el administrador.
 Nota: Si a un servidor de acceso remoto stand-alone basado en Windows 2000 o un miembro del dominio enmodo nativo se le configura devolver la llamada a, el número de teléfono puede ser de un tamaño ilimitado. Si elservidor basado en Windows 2000 es miembro de un dominio y trabaja en modo mixto, el número será de hasta128 caracteres.
 Enrutamiento IP
 Hay dos opciones de esta caja de diálogo que pertencen al tráfico de enrutamiento IP para las
 conexiones de llamada hechas por el usuario.
 Asignar Direcciones IP estáticas
 El administrador asigna una dirección IP específica al usuario cuando se produce una conexión.
 Asignar Rutas Estáticas
 El administrador define unas series de rutas IP estáticas que se añaden a la tabla de enrutamiento delservidor de acceso remoto cuando se hace una conexión.
 Importante: Si un servidor de acceso remoto Windows 2000 es miembro de un dominio Windows NT 4.0 o deun dominio Windows 2000 en modo mixto, entonces solo la opción de Permitir Acceso y Denegar Acceso enPermisos de Acceso remoto y las Opciones de Retrollamada están disponibles.
 Nota: Cuando un servidor de acceso remoto que ejecuta Windows NT 4.0 usa un dominio en modo nativo paraobtener las configuraciones de llamada de las cuentas de usuario, el Control de Acceso a través de las políticasde Acceso Remoto se interpreta como Acceso Denegado. Los parámetros de retrollamada se interpretancorrectamente.
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 Configurando las Opciones de las Política de Acceso Remoto
 Figura 47
 Las condiciones de las políticas de Acceso Remoto son atributos asignados que se comparan con los parámetros del intento de conexión. Si hay múltiples condiciones en una política, entonces todas las
 condiciones deben de corresponder a la configuración del intento de conexión para que tenga comoresultado una conexión permitida.
 La figura 48 muestra los atributos que se pueden configurar en una política de acceso remoto.
 Figura 48
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 Se puede crear una política de acceso remoto y un perfil asociado en Políticas de Acceso Remoto enel árbol de consola de Acceso remoto y enrutamiento.
 Para añadir una política de Acceso Remoto, seguir los pasos siguientes:
 1. Abrir Acceso remoto y enrutamiento desde las Herramientas Administrativas.
 2. Click sobre el nombre del servidor, click con botón derecho en Directivas de Acceso Remotoy click en Nueva política de acceso remoto.
 3. En el asistente, escribir el nombre del perfil y click en Siguiente.
 4. Para configurar una nueva condición, click en Añadir.
 5. En Seleccionar Atributo, click sobre el atributo que se quiere añadir y después en Aceptar.
 6. Introducir la información que requiere el atributo y después click en OK.
 7. Click en Añadir para añadir otra condición o en Siguiente para continuar con el asistente.
 8. Para dar los accesos de los intentos de conexión, click en Dar permisos de acceso remoto, o para denegarlos click en Denegar permisos de acceso remoto.
 9. En este momento se puede crear un perfil o hacer click en Finalizar para crear una política sinun perfil. Se puede añadir un perfil después de haber creado la política.
 Configurando los parámetros de perfil del Acceso remoto
 Figura 49
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 El perfil del acceso remoto especifica el tipo de acceso que se le dará a un usuario si se cumplen lascondiciones. El acceso se da solo si las condiciones no tienen conflictos con la configuración de lacuenta de usuario o el perfil. Hay seis pestañas diferentes que se pueden usar para configurar un perfil.
 Figura 50
 1. Restricciones de marcado. Incluye parámetros de desconexión en el tiempo, tiempo de sesiónmáxima, día y hora, número de teléfono y tipo de dispositivo (RDSI, VPN, etc.).
 2. IP. Configura la asignación del direccionamiento IP y los filtros TCP/IP. Los filtros separadosse pueden definir en paquetes de entrada y salida.
 3. Multivínculo. Configura los multienlaces y el BAP. Una línea se puede caer si la banda anchacae por un nivel de espera.
 4. Autenticación. Definen los protocolos de autenticación que se permiten a las conexiones queutilizan las políticas. El protocolo seleccionado se tiene que activar en las propiedades delservidor.
 5. Encriptación RAS. Especifican si la IPSec o la encriptación punto a punto de Microsoft(MPPE) se prohíbe, se permite o es requerida.
 6. Avanzadas. Permite la configuración de parámetros de red adicionales que se podrían enviar desde un servidor RADIUS no Microsoft.
 Se puede crear un perfil de acceso remoto en la caja de Propiedades de la política. Para editar el perfilde la política, seguir los siguientes pasos:
 1. En la caja de Propiedades de la política, click en Editar Perfil.
 2. En la caja de Editar el perfil de la llamada, configurar los parámetros de cualquiera de lasseis pestañas y después hacer click en OK .
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 Servidores DHCP y WINS
 Vista Previa Windows 2000 incluye nuevas implementaciones del Protocolo de configuración dinámica de host(DHCP) y del servicio de nombres de Internet para Windows (WINS). Las nuevas características deDHCP incluyen la detección de servidores DHCP no autorizados y la integración con DNS. Lasnuevas características de WINS incluyen conexiones persistentes y mejoras de las capacidadesadministrativas. Entendiendo las nuevas características y cómo implementarlas nos ayudarán aminimizar el tiempo requerido para soportar WINS y DHCP en una red Windows 2000.
 Características nuevas de DHCP 
 DHCP centraliza y simplifica la administración de direcciones IP en una red basada en el protocoloTCP/IP. Windows 2000 incluye una implementación mejorada de DHCP que proporcionaherramientas adicionales diseñadas para reducir la complejidad configurar y administrar los clientes deuna red TCP/IP. En Windows 2000, DHCP incluye:
 • Detección de servidores DHCP no autorizados. DHCP previene servidores DHCP noautorizados que creen conflictos de direcciones cuando las asignan.
 • Integración de DHCP con DNS. Cuando DHCP asigna una dirección IP a un cliente, elservicio puede registrar esa dirección con un servidor DNS. Así se reduce el esfuerzo
 administrativo requerido para administrar servidores DNS.
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 • Soporte de alcance Expandido. Mejoran la fluidez en la administración de las configuracionesIPs.
 • Soporte de Clases Opcionales. Se usan para separar y distribuir las opciones apropiadas paralos clientes con necesidades de configuración similares o especiales.
 • Asignación automática de direcciones Ips. El cliente de DHCP que ejecuta Windows 2000  puede asignar automáticamente una dirección temporal si un servidor DHCP no estádisponible para proporcionar una. Las direcciones son auto asignadas desde un rango dedirecciones de red que se reservan para el uso privado de TCP/IP y que no son utilizadas enInternet.
 • Mejoras en la monitorización y de informes estadísticos. Windows 2000 incluye la consola deDHCP que proporciona una vista gráfica de datos estadísticos que ayudan a monitorizar elstatus del sistema, incluyendo:
 - El número de direcciones disponibles contra las direcciones asignadas.- El número de posesiones que se procesan por segundo.
 - El número total de alcances y direcciones del servidor.
 Autorizando un Servidor DHCP en el Directorio Activo
 En implementaciones anteriores de DHCP, cualquier usuario podía crear un servidor DHCP en la red,una operación que podía crear conflictos de direcciones. En Windows 2000 se debe autorizar unservidor DHCP en el Directorio Activo antes de que el servidor pueda emitir su control a los clientes
 DHCP. Como resultado, el administrador de la red tiene mayor control sobre la posesión IP en una redWindows 2000.
 Cuando arranca un servidor DHCP, compila una lista de servidores que están actualmente autorizados para operar en la red.
 • Si el servidor DHCP no está autorizado, el servicio DHCP registra un error en el sistema y noresponderá a los clientes.
 • Si el servidor DHCP está autorizado, el servicio DHCP arrancará apropiadamente.
 Nota: Un servidor DHCP comprueba periódicamente si hay algún cambio en su status de autorizaciones.
 Para autorizar un Servidor DHCP en el Directorio Activo, seguir los pasos siguientes:
 1. Abrir la consola de DHCP desde las Herramientas Administrativas.
 2. En la consola, con el botón derecho del mouse hacer click en DHCP y después click enBuscar servidores autorizados.
 3. En la caja de Servidores autorizados del Directorio hacer click en añadir.
 4. En la caja de Servidor DHCP autorizado introducir el nombre o la dirección del servidor DHCP a autorizar y hacer click en OK .
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 5. En la caja de diálogo de DHCP, hacer click en Sí para confirmar la autorización.
 Cuando se completa la autorización, la flecha del icono del servidor en la consola DHCP cambia derojo a verde.
 Importante: Para autorizar un servidor DHCP, el usuario debe ser miembro del grupo de administradores de laempresa, el cual existe en la ruta del dominio del bosque.
 Examinando la actualización dinámica de servidores de nombreDNS
 Por defecto, la implementación de DHCP en Windows 2000 se configura para activar la actualizacióndinámica de servidores DNS que soporten el protocolo de actualización dinámica. Como resultado,DHCP actualiza automáticamente los servidores DNS con direcciones IP emitidas a los equipos
 cliente y con los cambios de esas direcciones asignadas. Esta característica minimiza el esfuerzoadministrativo que se requiere para mantener un servidor DNS.
 Cuidado: Por defecto, la comunicación entre DHCP y DNS no está encriptada.
 Se configura DHCP para activar la actualización dinámica de servidores DNS en la pestaña de DNSdinámico en la caja de diálogo Propiedades de un servidor DHCP. Se debe especificar también unade las siguientes opciones:
 • Actualizar de acuerdo a la petición del cliente. La actualización de zonas DNS basadas en el
 tipo de petición que el cliente hace durante el proceso. Esta opción se selecciona por defecto.• Actualización directa y reversible de las zonas DNS. Se actualizan cuando un cliente adquiere
 una toma de mando, sin considerar el tipo de petición.
 Configurando los ámbitos DHCP en Windows 2000 
 Windows 2000 amplía la funcionabilidad de DHCP al incluir soporte para alcances (scopes). Estasnuevas características se utilizan para asignar direcciones Ips a una red física que contiene mas de unasubred lógica y para aumentar la eficiencia de la infraestructura de la red existente.
 Windows 2000 incluye un set de asistentes que hacen las tareas de configurar scopes de DHCP másfáciles.
 Nota: Se accede al asistente de ámbitos DHCP desde la consola DHCP.
 Configurando un ámbito
 En Windows NT 4.0 se crea un ámbito manualmente usando el administrador de DHCP. Windows2000 proporciona un asistente para crear ámbitos para facilitar el proceso. Cuando se configure un
 ámbito nuevo especifique lo siguiente:
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 • El nombre del ámbito
 • Un rango de direcciones IPs
 • Una máscara de subred única
 • Cualquier exclusión de direcciones IPs
 • Duración de la concesión
 • Opciones comunes de DHCP, incluyendo:
 • Direcciones IPs de los gateways
 •  Nombre del dominio y las direcciones IPs de los servidores DNS
 • Direcciones IPs de los servidores WINSPara arrancar el asistente de creación de ámbitos, seguir los siguientes pasos:
 1. Abrir la consola de DHCP desde las Herramientas Administrativas.
 2. Hacer doble click en el nombre del servidor DHCP en el que se quiere crear el ámbito.
 3. Click con el botón derecho del mouse en el servidor DHCP y pinchar en Ámbito Nuevo.
 Nota: Los ámbitos están desactivados por defecto. Para activar el ámbito, click con el botón derecho del mousesobre el nombre del ámbito, marcar en Todas las Tareas y después click en Activar.
 Configurando un Superámbito
 En una red Windows NT 4.0 las direcciones IPs de los clientes DHCP están limitadas a la subredlógica simple por red física. La implementación de DHCP en Windows 2000 soporta Superámbitos,que proporcionan direcciones IPs desde subredes lógicas múltiples a clientes DHCP en una red físicasimple.
 Nota: Windows NT 4.0 con Service Pack 2 proporciona soporte para Superámbitos.
 Se pueden utilizar superámbitos en muchas situaciones, como cuando:
 • Se necesitan añadir mas host en una subred que originalmente estaba planeada.
 • Se reemplazan rangos de direcciones existentes con nuevos rangos de direcciones.
 • La red usa dos servidores DHCP para administrar redes lógicas diferentes en la misma redfísica.
 Para configurar un superámbito:
 1. Abrir la consola de DHCP desde el menú de Herramientas Administrativas.
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 2. Doble click sobre el nombre del servidor DHCP en el que se quiere crear el superámbito.
 3. Click con el botón derecho en el servidor, marcar Nuevo y hacer click en ámbito.
 4. En el asistente escribir un nombre para el superámbito y después especificar los ámbitos
 incluidos.
 Configurando un ámbito de Multidifusión
 DHCP en Windows 2000 soporta multidifusión de asignación de direcciones, lo que permiteseleccionar equipos en la red que participarán en sesiones de aplicaciones colaborativas.  Normalmente, las conferencias y las aplicaciones de audio usan tecnología de multidifusión paramandar la información a ciertos equipos a la vez usando un mensaje dirigido simple. Esto elimina eltráfico de red asociado con el envío de mensajes dirigidos a cada equipo.
 Cuando se configura un ámbito de multidifusión, el servidor DHCP configura automáticamente unasdirecciones de multidifusión en los equipos clientes seleccionados.
 Para configurar un ámbito de multidifusión:
 1. Abrir la consola de DHCP desde el menú de Herramientas Administrativas.
 2. Doble click sobre el nombre del servidor DHCP en el que se quiere crear el ámbito demultidifusión.
 3. Click con el botón derecho en el servidor, marcar  Nuevo y hacer click en ámbito demultidifusión.
 4. En el asistente especificar el nombre e este ámbito y el rango de direcciones IP multidifusión.
 5. Especificar un rango de exclusión de direcciones IPs y la duración de la concesión.
 6. Activar el ámbito de multidifusión cuando aparezca.
 Examinando las opciones de clases
 En una red Windows NT 4.0 un servidor DHCP proporciona la misma información de configuraciónde todos los clientes DHCP. DHCP en Windows 2000 soporta las opciones de clases que se usan para
  proporcionar configuraciones únicas en los equipos cliente. Por ejemplo, se puede configurar una clasede opción para configurar un grupo de equipos con acceso a Internet.
 Windows 2000 soporta dos tipos de clases:
 • Clases de distribuidor. Administra las opciones que se asignan a los clientes que estánidentificados por el tipo de distribuidor. Por ejemplo, se puede configurar una clase dedistribuidor para configurar una serie de equipos con la misma marca.
 • Clases de usuario. Se asigna a clientes que requieren una configuración común que no está basada en el tipo de distribuidor como por ejemplo cuando se quiere configurar varios equipos
 que requieren acceso a Internet.Para definir las clases de opciones:
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 1. Abrir la consola de DHCP desde el menú de Herramientas Administrativas.
 2. Hacer doble click en el servidor DHCP para el que se quiere crear una clase de opción.
 3. Click con el botón derecho sobre el nombre del servidor DHCP y hacer click en Definir clases
 de usuario o en Definir clases de distribuidor, dependiendo del tipo de opción que se quieradefinir.
 Examinando el direccionamiento IP Privado Automático
 Windows 2000 soporta un mecanismo nuevo para la asignación automática de direcciones IPs en unared de área local simple. Este mecanismo es una extensión de la asignación de direcciones IPsdinámicas para adaptadores LAN, habilitando la configuración de direcciones IPs sin usar laasignación estática de direcciones o instalar el servicio Servidor DHCP.
 Para que este direccionamiento privado automático funcione adecuadamente en un equipo que ejecutaWindows 2000, se debe configurar un adaptador LAN para TCP/IP y hacer click en Obtener unadirección IP automáticamente en Propiedades del protocolo TCP/IP.
 El proceso es el siguiente:
 1. Cuando Windows 2000 arranca, TCP/IP intenta encontrar un servidor DHCP conectado a lared para obtener una dirección IP asignada dinámicamente.
 2. En ausencia del servidor DHCP, el cliente no puede obtener la dirección IP.
 3. El direccionamiento IP privado automático genera una dirección IP de la forma 169.254.x.y
 (donde x e y son identificadores únicos de la red que el cliente genera) y una máscara desubred del tipo 255.255.0.0.
 Nota: Microsoft ha reservado las direcciones desde la 169.254.0.1 hasta la 169.254.255.254 y utiliza este rango para soportar el direccionamiento IP Privado automático.
 Después de generar la dirección, el equipo cliente busca por la red y si ningún otro equipo responde, seasigna la dirección a sí mismo. El equipo cliente continúa utilizando esta dirección hasta que detecta yrecibe la información de configuración de un servidor DHCP. Esto permite al equipo conectarse al hubde la red, arrancar sin ninguna dirección IP seleccionada y usar TCP/IP para un acceso de red local.
 Las limitaciones del direccionamiento privado automático
 Este tipo de direccionamiento no genera toda la información que DHCP proporciona normalmente,como la dirección de Gateway por defecto.
 Consecuentemente, los equipos que se activan de esta forma, podrán comunicarse con otros equipos dela misma subred que hayan sido asignadas sus direcciones por direccionamiento privado automático.
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 Deshabilitando el direccionamiento privado automático
 Por defecto, el direccionamiento privado automático está habilitado. Se puede deshabilitar estacaracterística añadiendo la entrada IPAutoconfigurationEnabled en la subclave del registro
 HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Tcpip\Parameters\Interfaces\GUID_of_the_adapter.
  Esta entrada crea un dato del tipo REG_DWORD. Para deshabilitar el direccionamiento privado,especificar valor 0 para la entrada.
 Características nuevas de WINS
 WINS en Windows 2000 es una versión mejorada del servicio proporcionado en Windows NT 4.0.WINS registra los nombres NetBIOS y resuelve o traduce a direcciones IP. En Windows 2000, WINSincluye una variedad de mejoras del servidor, funcionabilidad adicional de clientes, y una herramientade administración más perfecta. El resultado es una administración más fácil y robusta en el mapeo denombres NetBIOS en direcciones IP de las redes TCP/IP.
 Funcionabilidad del Servidor WINS
 Se usa WINS para soportar clientes y aplicaciones que necesitan de nombres NetBIOS paracomunicarse. WINS en Windows 2000 incluye nuevas características y mejoras. El resultado es unservicio de administración más fácil y eficiente para resolver nombres NetBIOS en direcciones IPs.
 • Conexiones Persistentes. Windows 2000 posibilita configurar WINS para mantener unaconexión persistente con uno o más equipos de replicación. Esto elimina la sobrecarga de abrir y cerrar las conexiones e incrementa la velocidad de replicación.
 • Enterramiento manual. En Windows 2000 se puede marcar un registro para borrar y asegurar que el estado de enterramiento del registro se replica a todos los servidores WINS. Esto previene la propagación de la copia de un registro no marcado para sobrescribir un registroque ha sido marcado para ser eliminado.
 • Capacidades de administración mejoradas. La herramienta administrativa para configurar WINS se integra totalmente con el MMC, proporcionando un entorno más particular en laconfiguración del servicio y en la vista y administración de la información de WINS.
 En suma, la base de datos WINS de Windows 2000 es mejor que la de versiones anteriores deWindows. En Windows 2000 se puede:
 • Filtrar y buscar registros específicos.
 • Borrar dinámicamente y estáticamente los registros.
 • Seleccionar múltiples registros y ejecutar una acción sobre ellos a la vez.
 • Chequear la consistencia de la base de datos.
 • Exportar un dato WINS como un fichero de texto.
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 Funcionabilidad del cliente WINS
 Windows 2000 también incluye mejoras en los clientes WINS como la incremento de tolerancia afallos y la re-registración dinámica.
 Tolerancia a Fallos Incrementada
 A un cliente WINS en una red Windows 2000, se puede especificar como mucho hasta 12 servidoresWINS para resolver los nombres NetBIOS en direcciones IPs. Los servidores WINS adicionales  proporcionan una capacidad extra de tolerancia a fallos en el caso de que los servidores WINS principal y secundario no respondan. Si uno de los servidores adicionales proporciona la resolución denombres a un cliente, el cliente guarda el nombre resuelto para usarlo la próxima vez que losservidores principal y secundario de WINS fallen al resolver el nombre.
 Re-registración Dinámica
 WINS en Windows 2000 también soporta la re-registración dinámica, para que un equipo cliente pueda re-registrar un nombre NetBIOS sin necesidad de reiniciar. Se usa para las situaciones en queexiste una entrada estática incorrecta o cuando la base de datos WINS se restaura con un registroantiguo. También actualiza el identificador de la versión, para habilitar la actualización de otrosservidores WINS.
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 Administración de discos
 Vista Previa Microsoft Windows 2000 server incluye dos tipos de almacenamiento en disco, los cuales utilizan las  particiones familiares de versiones anteriores de Windows y MS-DOS, y discos dinámicos, que proporcionan un uso más eficiente del espacio que hacen las particiones en equipos con varios discosduros.
 El administrador de discos, un snap-in de la consola MMC, es una herramienta que consolida todas lastareas administrativas de los discos tanto para administración local como remota.
 Tipos de almacenamiento en disco de Windows 2000 Cuando se configuran los equipos en una red, se debe de elegir entre el almacenamiento básico o elalmacenamiento dinámico. El tipo de almacenamiento de un disco determina cómo se puede utilizar elespacio en ese disco.
 • Almacenamiento Básico. Contiene particiones primarias y extendidas con discos lógicos. Losdiscos nuevos que se añadan al equipo que ejecute Windows 2000 serán discos básicos.
 El almacenamiento básico en Windows 2000 proporciona compatibilidad con los creados enWindows NT 4.0.
 • Almacenamiento Dinámico. Un disco que se convierte de básico a dinámico, contienevolúmenes simples, volúmenes espejos, volúmenes de bandas y volúmenes RAID 5.
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 El almacenamiento dinámico contiene ventajas importantes:
 - Los volúmenes se pueden ampliar para incluir espacios no contiguos de discosdisponibles.
 - No hay límites en el número de volúmenes que se pueden crear por disco.
 - La información de la configuración del disco se almacena en el disco. Estainformación se replica al resto de discos dinámicos para que si un disco fallano obstruya en el acceso a datos de los otros discos.
 Un disco duro puede ser o básico o dinámico; no pudiéndose combinar los dos tipos dealmacenamiento en un disco. Se puede combinar el tipo de almacenamiento en discos diferentes.
 Nota: Los dispositivos de almacenamiento removible solo contiene particiones primarias. No se pueden crear 
  particiones extendidas o volúmenes dinámicos en estos tipos de dispositivos.
  No se puede marcar una partición primaria como activa en un dispositivo de almacenamiento removible.
 Tipos de Particiones de Discos Básicos
 Un disco básico puede contener hasta cuatro particiones primarias o tres particiones primarias y unaextendida. En Windows 2000 se pueden crear, eliminar y formatear particiones sin tener que reiniciar el equipo para que se activen los cambios.
 Cuando se crean particiones, se debería dejar un mínimo de 1 megabyte de espacio no localizado en eldisco en caso de que se decida mas tarde convertir el disco de básico a dinámico. El proceso deconversión crea una región de 1 MB en el final del disco dinámico en el que se almacena una base dedatos que informa de la configuración del resto de discos dinámicos del equipo.
 Tipos de volúmenes de Discos Dinámicos
 El almacenamiento dinámico ofrece los siguientes tipos de volúmenes:
 • Un volumen simple contiene el espacio de disco de un disco sólo.
 • Los volúmenes ampliados contienen espacio de disco de dos o más discos (hasta 32). Sonsimilares a los volúmenes de Windows NT 4.0.
 • Los volúmenes en espejo son dos copias idénticas de un volumen simple, cada una en un discoduro diferente. Proporcionan tolerancia a fallos. (La tolerancia a fallos es la capacidad de unequipo de operar sin pérdida de datos cuando se produce un error.). Son similares a los discosespejo de Windows NT 4.0.
 • Un volumen de bandas combina áreas de espacio libre de 2 a 32 discos duros en un volumen.Son similares al conjunto de bandas sin paridad de Windows NT 4.0.
 • RAID-5 es un volumen de bandas con tolerancia a fallos, comparable al conjunto de bandascon paridad de Windows NT 4.0. Windows 2000 añade una banda de paridad a cada disco del
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 volumen. La información de esta banda se usa para reconstruir los datos cuando un disco falla.RAID-5 requiere un mínimo de 3 discos duros.
 Usando el Administrador de DiscosSe usa el Administrador de discos para administrar y configurar el espacio de almacenamiento yejecutar las tareas de los discos. Como el administrador de discos es un snap-in del MMC, se usa lainterface, la estructura de menú y los accesos directos que normalmente existen en otros snap-in delMMC. Se puede acceder al administrador de discos desde la consola de administración del equipo o se puede crear una consola diferente para él.
 Cuando se crea una consola diferente y se añade el snap-in del administrador de discos, se tiene laopción de enfocar el equipo local u otro equipo remoto. Como miembro del grupo de administradoreso de Operadores del servidor. Se puede administrar los discos de un equipo que ejecute Windows 2000que sea miembro del dominio o de un dominio confiado, desde cualquier equipo que ejecute Windows
 2000 en la red.
 Por ejemplo, se podría crear una consola a la cual se añadirían múltiples snap-in de administración dediscos para cada equipo diferente y desee allí administrar todos los discos de los equipos desde unasola consola.
 El administrador de equipos muestra el sistema de almacenamiento del equipo de forma gráfica olistada. La información importante sobre los discos, particiones y volúmenes del equipo está en la cajade diálogo Propiedades.
 Viendo las propiedades del disco
 En el administrador de discos, seleccionar un disco, pulsar con el botón derecho sobre el disco ymarcar en Propiedades. La tabla 36 describe la información de la caja Propiedades.
 Propiedad Descripción
 Disco El número del disco en el sistema
 Tipo El tipo de almacenamiento (básico, dinámico o removible)
 Status Si el disco está activo, desactivado, externo (desde otro equipo)o es desconocido
 Capacidad La capacidad total del disco
 Espacio no localizado La cantidad de espacio libre disponible
 Tipo de dispositivo El tipo de dispositivo: IDE, SCSI, EIDE
 Distribuidor de Hardware El distribuidor de hardware y el tipo de dispositivo (disco, CD-ROM, DVD-ROM, etc.)
   Nombre del adaptador El tipo de controlador al que está conectado el disco
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 Volumen contenido en eldisco
 El volumen que existe en el disco y su capacidad total
 Tabla 36
 Viendo las propiedades de Particiones y Volúmenes
 Para ver estas propiedades en el administrador de discos, seleccionar una partición o volumen, pulsar con el botón derecho sobre él y pulsar en Propiedades. La tabla 37 describe la información queaparecerá y las tareas que se pueden realizar sobre las pestañas de la caja de diálogo Propiedades deuna partición o volumen.
 Sobre esta pestaña Se puede
 General Ver la etiqueta del volumen, tipo, sistema de ficheros,espacio libre y usado
 Herramientas Ejecutar un chequeo de errores, backup y defragmentar 
 Hardware Lista los dispositivos de almacenamiento instalados. Esta pestaña es la misma para todos los volúmenes
 Compartición Web Carpetas compartidas a través de IIS. Solo aparecerá si IISestá instalado
 Compartir Configurar los parámetros del volumen y dar permisos
 Seguridad Dar permisos para el sistema de archivos NTFS. Esta pestaña solo está disponible cuando el formato de ficheros es NTFS
 Cuota Configurar las cuotas de disco en volúmenes NTFS
 Tabla 37
 Actualizando la información del Administrador de Discos
 Después de realizar cambios en la configuración del disco, utilizar Refrescar y Reescanear Discos enel menú Acción para actualizar la información que aparece en el administrador de discos.
 • Refrescar actualiza la letra del disco, el sistema de ficheros, el volumen, y la información dedispositivos removibles.
 • Reescanear discos actualiza la información de hardware. Se escanean todos los discosconectados para cambiar la configuración de los mismos. También actualiza la informaciónsobre dispositivos removibles, CD-ROM, particiones, volúmenes, sistema de archivos, y letrasde unidades. Puede llevar varios minutos dependiendo del número de dispositivos que esténinstalados.
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 Creando Volúmenes Dinámicos 
 A diferencia de la existencia de límite en la partición del disco básico, no hay límite en elnúmero de volúmenes que se pueden crear sobre un disco dinámico, una cualidad que se
   puede utilizar cuando se organizan discos de gran tamaño. También se puede ampliar volúmenes sobre discos múltiples. Habrá que considerar el tipo de volumen que mejor seadapte a nuestras necesidades.
 Convertir el tipo de almacenamiento
 Figura 51
 Se puede convertir un disco de básico a dinámico en cualquier momento sin perder ningún dato.
 Actualizando discos Básicos a discos Dinámicos
 Para llevar esto a cabo, pulsar con el botón derecho sobre el disco básico que se quiere actualizar y pulsar en Actualizar a Disco Dinámico. Un asistente proporciona unas instrucciones en pantalla. Si eldisco que se quiere actualizar contiene la partición del sistema de arranque, se necesitará reiniciar equipo para completar el proceso de actualización.
 Como precaución, se debería siempre hacer copia de los datos del disco antes de cambiar el tipo dealmacenamiento.
 Cuando se convierte un disco de básico a dinámico, cualquier partición existente en el disco básico seconvierte en un volumen.
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 La figura 51 describe el resultado de convertir un disco básico en dinámico.
 Importante: Cualquier disco que se actualice debe contener al menos 1 MB de espacio libre para hacer posibledicha actualización.
 Reconvirtiendo a un disco Básico desde un disco Dinámico
 Se deben de borrar todos los volúmenes de un disco dinámico antes de volver a cambiarlo a disco básico. Después de borrar todos los volúmenes, para cambiar de disco dinámico a básico, seleccionar con el botón derecho del mouse sobre el disco dinámico que se quiere cambiar y pulsar enReconvertir a disco Básico.
 Creando y Extendiendo Volúmenes Simples
 Un volumen simple contiene espacio de disco en un disco solo. Una partición y un volumen simple pueden parecer que representan usos similares del espacio de disco; aunque un volumen simple notiene el límite de tamaño que tiene una partición, ni hay ninguna restricción sobre el número devolúmenes que se pueden crear en un disco simple.
 Un volumen simple utiliza NTFS, FAT o FAT32 como formato de archivos.
 Un volumen simple no es tolerante a fallos, pero se puede crear un espejo de un volumen simple para proporcionar esta tolerancia.
 Creando un Volumen Simple
 Para crear un volumen simple, abrir el administrador de discos, pulsar con el botón derecho sobre unespacio libre en el disco dinámico y pulsar en Crear Volumen. Un asistente proporciona instruccionesen pantalla.
 Ampliando un Volumen Simple
 Se puede ampliar un volumen que esté formateado bajo NTFS con otros espacios contiguos o nocontiguos dentro del mismo disco. Sin embargo, no se puede ampliar un volumen de arranque o de
 sistema. (Se crea un volumen de arranque o de sistema cuando se actualiza una partición de arranque ode sistema en almacenamiento dinámico).
 Para ampliar el volumen, click con el botón derecho sobre el volumen que se quiere ampliar, pulsar enAmpliar Volumen, y seguir las instrucciones de Pantalla.
 Creando y Ampliando Volúmenes Extendidos
 Consiste en la combinación de espacio entre discos (entre 2 y 32 discos). Windows 2000 escribe losdatos en el primer disco de un volumen extendido rellenando completamente el espacio, y continúa de
 esta manera en cada disco que pertenezca al volumen expandido. Cuando un disco del volumen falla,se pierden todos los datos. Se pueden crear volúmenes extendidos en discos formateados bajo FAT,FAT32 y NTFS.
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 Este tipo de volúmenes permiten al usuario disponer de todo el espacio de los discos.
 Otra capacidad es la habilidad de añadir espacios nuevos al volumen cuando este se llena. Por ejemplo, cuando la base de datos que está en un volumen extendido está a punto de llenarlo, se puedeañadir otro disco duro y añadirlo al espacio existente del volumen.
 Creando un Volumen Extendido
 Abrir el Administrador de discos, pulsar con el botón derecho sobre el espacio libre de un discodinámico y hacer click en Crear Volumen. En el asistente, pulsar en Siguiente, pulsar en Volumenextendido y seguir las instrucciones de pantalla.
 Ampliando un Volumen Extendido
 Se pueden ampliar los volúmenes formateados con NTFS. El administrador de discos formateará elárea nueva sin afectar a los archivos del volumen original. No se pueden ampliar volúmenes que esténformateados en FAT o FAT32.
  Ninguna porción de un volumen extendido puede ser eliminada sin borrar el volumen entero.
 Creando Volúmenes de Bandas
 Se crean para combinar áreas de espacio libre entre 2 a 32 discos de un volumen. Windows 2000almacena los datos secuencialmente en todos los discos en unidades de 64 KB.
 Ofrecen el mejor rendimiento dentro de todas las opciones ya que se procesa la entrada/salida de todoslos discos duros consiguiendo un incremento de la velocidad del sistema.
  No proporciona tolerancia a fallos. Si un disco falla, todos los datos del volumen se pierden. No se puede ampliar ni crear un espejo de un volumen de bandas.
 Para crearlo, abrir el administrador de discos, pulsar con el botón derecho sobre un espacio libre de undisco donde se quiera crear el volumen de bandas y pulsar en Crear Volumen. En el asistente, pulsar en Siguiente, pulsar en Volumen de Bandas y seguir las instrucciones de pantalla.
 Ejecutando las tareas más comunes del Administrador deDiscos 
 Debido a que un equipo que se actualiza a Windows 2000 puede retener la estructura de disco de NT,comprender cómo reparar esos discos es muy importante. Esta y otras tareas administrativas de discocomunes no son nuevas en Windows 2000, aunque los procedimientos y las herramientas utilizadas sílo son.
 El administrador de discos proporciona una localización central para la información del disco y paralas tareas administrativas, como crear y eliminar particiones y volúmenes. Algunas de las otras tareasadministrativas que se pueden necesitar son añadir y quitar discos duros, cambiar la letra de una
 unidad, y administrar las particiones que se crearon con Windows NT 4.0.
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 Crear Particiones
 Por defecto, Windows 2000 inicializa los discos como discos básicos. Si todo o parte de un disco básico tiene espacio disponible, se debe de particionar y formatear ese espacio para poder utilizarlo.
 Para crear una partición, abrir el administrador de discos, pulsar con el botón derecho sobre un espaciode disco disponible y pulsar en Crear Partición. El asistente arrancará.
 La tabla 38 describe las opciones que muestra dicho asistente.
 Opción Descripción
 Seleccionar el tipo de particiónque se quiere crear 
 Seleccionar una partición primaria, extendida o unidad lógica
 Cantidad de espacio de disco ausar  Determina el tamaño de la partición
 Asignar una letra de unidad Hay un número limitado de letras de unidad. Si no se asignanletras, los usuarios no accederán a la partición
 Formatear esta partición con lossiguientes parámetros
 Seleccionar el tipo de sistema de archivos (NTFS, FAT oFAT32). Se puede formatear la partición en otro momentoaunque no se podrá utilizar 
 Ejecutar un formato rápido Evita que Windows escanee en busca de sectores defectuososdurante el proceso. Puede ahorrar tiempo pero no es
 recomendable
 Activar compresión de archivosy carpetas
 Los ficheros comprimidos pueden permitir almacenar masdatos en el disco pero puede bajar el rendimiento. También se puede habilitar la compresión mas adelante
 Tabla 38
 Añadir Discos
 Para aumentar el almacenamiento, se pueden añadir discos nuevos al equipo o cambiar un disco ogrupo de discos desde un ordenador a otro.
 Añadiendo un Disco Nuevo
 Si el equipo al que se va a añadir el disco nuevo no soporta hot swapping (la capacidad de añadir oquitar discos sin apagar el equipo), apague el equipo instale el disco duro y reinicie el ordenador. Elnuevo disco aparecerá en el administrador de discos.
 Si el equipo soporta hot swapping, instale o quite el disco duro y desde el administrador de discos pulse en Reescanear Discos en el menú Acción. Se tiene que ejecutar este comando cada vez que seinstale o se quite un disco en un sistema que soporte hot swapping.
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   No debería ser necesario reiniciar el equipo cuando se instala un disco nuevo, aunque puede ser necesario si el administrador de discos no lo detecta después de haber ejecutado Reescanear Discos.
 Añadir discos desde otros equiposEn muchos casos, los discos de otros equipos se importan automáticamente. Sin embargo, si el statusdel disco aparece como Perdido, se debe presionar con el botón derecho en el disco nuevo y pulsar Importar Disco perdido. Un asistente proporciona las instrucciones en pantalla.
 Si se añaden discos múltiples desde otro equipo y su status aparece como Perdido, seguirlos siguientes pasos:
 1. Pulsar con el botón derecho en cualquiera de los discos y hacer click en Importar DiscoPerdido. Los discos se agrupan de acuerdo al nombre del equipo desde el que se movieron.
 2. Para especificar el disco que se quiere añadir, pulsar en Seleccionar Disco.Cuando se mueve un disco dinámico a un equipo desde otro ordenador que ejecuta Windows 2000, se puede ver y usar cualquier volumen existente de ese disco.
 Error del Volumen Importado
 Si el status del volumen importado aparece como Error: Volumen Incompleto, se tiene importado undisco que contiene un volumen simple o extendido y ha fallado al importar uno o más discos quecontienen la porción remanente del volumen simple o expandido. Esto también es aplicable a RAID-5si dos o más discos no fueron importados. Se debe de importar el disco remanente para completar elvolumen.
 Si el status del volumen aparece como Redundancia Errónea, se tiene importado un volumen espejoo un RAID-5 pero a fallado la importación de uno o más volúmenes que contienen porciones delespejo o del RAID-5. Se podrá acceder a los datos del volumen pero la redundancia se perderá. Sedebe de importar los discos remanentes para completar el volumen.
 Administrando letras de unidades y rutas
 Windows 2000 permite la asignación estática de letras de unidad a las particiones y volúmenes. Esto
 significa que se asigna permanentemente la letra de una unidad a la partición especificada, volumen oCD-ROM. Es conveniente asignar letras de unidad a dispositivos removibles ya que es la forma de queaparezcan detrás de los dispositivos permanentes y los volúmenes del equipo.
 También se puede utilizar el administrador de discos para montar una unidad local en cualquier carpeta vacía o en un volumen o partición local NTFS. Las unidades montadas no están sujetas allímite de 26 unidades impuestas por las letras por lo que se pueden usar unidades montadas paraacceder a mas de 26 unidades del equipo. Montar una unidad a una carpeta permite utilizar un nombreintuitivo para la carpeta, como Datos de Proyecto. Los usuarios guardarían los documentos en dichacarpeta como si fuera una letra de unidad.
 Windows 2000 asegura que las rutas de las unidades retienen su asociación con la unidad para que se
  puedan añadir dispositivos sin el fallo de la ruta de unidad.
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 Administrando letras de unidades
 Se puede utilizar hasta 24 letras de unidades, desde C hasta Z. Las letras A y B se reservan paradisqueteras. Si se tiene una sola disquetera se podrá utilizar la letra B. Cuando se añade un nuevo
 disco duro al sistema del equipo, esto no afectará a las letras de unidades previamente asignadas.Para cambiar, asignar o quitar una letra de unidad, abrir el administrador de discos, pulsar con el botónderecho sobre una partición, disco lógico o volumen y después click en Cambiar letra de unidad yruta. En la caja de Letra de Unidad y Ruta, hacer una de las siguientes cosas:
 Para asignar una letra de unidad, pulsar en Añadir, pulsar una letra de unidad y después pulsar en OK .
 • Para quitar una letra de unidad, pulsar en la letra de la unidad, y después en Quitar.
 • Para modificar la letra, pulsar en la letra que se quiere cambiar y pulsar en Modificar. Pulsar en la letra que se quiere utilizar y después en OK .
 Administrando Rutas de Unidades
 Cuando se monta una unidad local a una carpeta vacía en una partición o volumen local formateadoscon NTFS, Windows 2000 asigna una ruta a la unidad. Se pueden crear estas rutas para particiones yvolúmenes. Se puede formatear una unidad montada con cualquier sistema de ficheros soportado por Windows 2000.
 Para asignar o quitar una ruta de unidad, abrir el administrador de discos, pulsar con el botón derechosobre la partición o volumen y pulsar Cambiar letra de unidad y Ruta. Después hacer una de lassiguientes tareas:
 • Para crear una nueva ruta, pulsar en Añadir y después escribir la ruta a la carpeta vacía o pulsar en Browser para localizar una. Finalmente pulsar en OK .
 Si se está administrando un equipo local, se pueden buscar carpetas en el equipo paralocalizarla. Si se administra un equipo remoto, la búsqueda está deshabilitada y se tendrá queescribir la ruta a una carpeta existente.
 • Para quitar una ruta, pulsar sobre la ruta y después en Quitar.
  No se puede modificar la ruta de una unidad. Si se necesita cambiarla, se tiene que quitar y después
 crear una ruta nueva.Se pueden ver todas las rutas desde el administrador de equipos pulsando Ver y después pulsando enTodas las rutas de unidades.
 Administrando configuraciones de Espejo sobre un Disco Básico
 Cuando se actualiza un equipo a Windows 2000, se mantiene la configuración de espejo que se creó enWindows NT 4.0. El disco que crea el espejo se configura como disco básico. Se puede reaparar,resincronizar, romper y borrar la configuración de espejos sobre discos básicos, pero no se puede crear una nueva configuración de espejos sobre discos básicos en Windows 2000.
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 Si un disco básico que contiene parte de un espejo se desconecta o falla, el status del espejo aparececomo Fallo de redundancia y el status del disco aparece como Online. Si esto ocurre, se puedeintentar reparar el volumen.
 Reparando una configuración de Espejo
 Reparar una configuración de espejo sobre un disco básico requiere un disco básico adicional consuficiente espacio libre para el nuevo espejo. No se puede utilizar un disco dinámico. Si un disco  básico adicional no estuviera disponible, la opción Reparar Volumen no estaría y no se podríareparar el espejo.
 Cuando se repara un espejo, el administrador de discos crea un nuevo espejo en un disco básicodistinto y después resincroniza el nuevo disco.
 Para reparar un espejo sobre un disco básico, pulsar con el botón derecho sobre el espejo que se quiere
 reparar, pulsar en Reparar Volumen y seguir las instrucciones de pantalla.
 Durante el proceso de reparar el Volumen. El status del espejo cambia a Regenerando y despuéscomo Buen Estado. Si no aparece como Buen estado, pulsar con el botón derecho en el espejo ydespués en Resincronizar Espejo.
 Resincronizando Espejos
 Se realiza cuando los datos de uno de los discos son incompletos. Por ejemplo, si un disco del set despejos se quita, los datos se escriben al disco remanente, pero se pierde la tolerancia a errores. Cuandose reemplaza el disco antes quitado. Se tiene que resincronizar el espejo para volver a adaptar lainformación. Resincronizar espejo es una opción del menú para Espejos.
 Romper Espejo
 Cuando se rompe un espejo se crean dos particiones independientes o unidades lógicas. No se borra lainformación pero los datos dejan de ser redundantes. Por ejemplo, si se decide que los datos del espejoya no son vitales para requerir tolerancia a fallos y se necesita más espacio de disco, se puede romper el espejo para utilizar las dos particiones.
 Para romper el espejo, pulsar con el botón derecho en el espejo que se quiere romper y después en
 Romper Espejo.
 Eliminando Espejos
 Cuando se quiere recuperar el uso de dos particiones que son un espejo y no se quieren guardar losdatos contenidos en él, se puede eliminar el espejo en vez de romperlo. Borrándolo se eliminan todoslos datos. Se elimina el espejo entero.
 Para eliminar el espejo, pulsar con el botón derecho en el espejo que se quiere eliminar y después enEliminar Espejo.
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 Administrar otras configuraciones de Discos Básicos
 Cuando no se quiere una configuración de volumen o de bandas o se tienen problemas con los fallosde las unidades de disco, se puede eliminar la configuración. Cuando se tienen problemas con los
 errores de las unidades de disco que contienen bandas con paridad se puede intentar reparar las bandaso eliminarlas.
 Eliminando configuraciones de Volúmenes y Bandas
 Se mantienen las configuraciones de volúmenes y bandas que se crean en Windows NT 4.0 cuando seactualiza el equipo a Windows 2000. Los discos que configuran el volumen o las bandas se quedancomo discos básicos. El administrador de discos ofrece un soporte limitado en discos básicos. Se puede eliminar el volumen o las bandas pero no se podrán volver a crear en Windows 2000.
 Borrar un volumen o un set de bandas elimina todos los datos. Se borran completamente tanto el set de
 volumen como el set de bandas. Para ello, pulsar con el botón derecho en el volumen o banda que sequiere eliminar y después en Eliminar Volumen.
 Reparar y Eliminar una configuración de bandas con paridad
 Se mantienen las configuraciones de bandas con paridad que se crean en Windows NT 4.0 cuando seactualiza el equipo a Windows 2000. Los discos que configuran el las bandas de paridad se quedancomo discos básicos. El administrador de discos ofrece un soporte limitado en discos básicos. Se puede reparar, regenerar y eliminar el set de bandas con paridad pero no se pueden crear nuevas enWindows 2000.
 Si un disco que forma parte del set de bandas con paridad se desconecta o falla, el status se torna aRedundancia Errónea y el status del disco se mantiene Online. Si eso ocurre, se puede intentar reparar el set. Reparar un set de bandas con paridad sobre discos básicos requerirá un disco básicoadicional con espacio suficiente para mantener los datos. No se puede utilizar un disco dinámico parareparar un set de bandas con paridad. Si no se dispone de un disco básico adicional, La opciónReparar Volumen no estará disponible y no se podrá reparar el set.
 Para reparar un set de bandas con paridad sobre discos básicos, pulsar con el botón derecho en el setque se quiere reparar y después pulsar en Reparar Volumen.
 Cuando se repara un set de bandas con paridad, el administrador de discos recoloca parte del set a un
 disco básico diferente, regenera la paridad y entonces el status torna a Buen Estado.
 Durante le proceso de reparación, el status del set de bandas con paridad cambia a Regenerando ydespués a Buen Estado. Si el status no torna a Buen Estado, pulsar con el botón derecho en el set de paridad y después en Regenerar Paridad.
 Borrar un set de bandas con paridad elimina todos los datos incluidos en él. Para eliminar un set de bandas con paridad en discos básicos, pulsar con el botón derecho sobre el set que se quiere eliminar ydespués pulsar en Eliminar Volumen.
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 Implementando protección contradesastres
 Vista Previa 
 La protección contra desastres implica los esfuerzos a realizar para prevenir fallos y minimizar eltiempo de inoperatividad de un equipo si se produce el fallo del sistema. Un Fallo de Equipo escualquier situación que impide a un equipo el arrancar.
 Las causas de los fallos de equipos van desde errores con el hardware hasta perder el sistema completocomo en el caso de los incendios. Microsoft Windows 2000 incluye una serie de característicasdiseñadas para minimizar los fallos.
 Características de la protección contra desastres enWindows 2000 
 Windows 2000 proporciona una variedad de nuevas y mejores características de producción contradesastres, dando soporte para tolerancia de fallos de volúmenes, opciones de inicio avanzadas, laconsola de recuperación y la utilidad de Backup. Comprender estas características es fundamental paradesarrollar e implementar un plan de recuperación y protección de desastres efectivo.
 Las características de la protección contra desastres de Windows 2000 son:
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 • Volumen tolerante a fallos. Windows 2000 soporta volúmenes en espejo y RAID-5 que protegen a los datos contra errores de disco.
 • Opciones de Arranque Avanzadas. Se usa para solucionar los problemas de arranque deWindows 2000 y reparar errores del Directorio Activo.
 • Consola de Recuperación. Proporciona un método para reparar un sistema desde una interfacede comandos. Los comandos disponibles en la consola permiten activar y desactivar servicios,copiar ficheros de sistemas desde disquete o CD, y reparar sectores de arranque dañados.
 • Utilidad de BackUp. Se utiliza para proteger los datos de los fallos de dispositivos dealmacenamiento o del hardware.
 Usando Volúmenes Tolerantes a Errores 
 Windows 2000 soporta dos tipos de volúmenes tolerantes a errores:
 Los volúmenes espejos y RAID-5, similares a los discos espejos y a los discos de bandas con paridadde Windows NT 4.0. Los volúmenes Tolerantes a errores en Windows 2000 pueden escribir datos enmúltiples discos. Comprender cómo se utilizan los volúmenes Tolerantes a errores nos ayudará a proteger los datos por los errores potenciales de los discos.
 Nota: Los volúmenes Tolerantes a errores de Windows 2000 Server solo están disponibles para discosDinámicos. Microsoft Windows 2000 Professional no soporta estos volúmenes.
 Implementando Volúmenes Tolerantes a Errores
 En Windows 2000 Server, los volúmenes tolerantes a errores se crean en espacios sin utilizar de losdiscos usando el asistente de Crear Volumen en el administrador de equipos.
 Para crear un volumen espejo o RAID-5 seguir los siguientes pasos:
 1. Abrir el administrador de equipos desde el menú de herramientas Administrativas.
 2. Expandir Almacenamiento y pulsar en Administrador de Disco.
 3. Pulsar con el botón derecho del mouse sobre el espacio, y pulsar Crear Volumen.4. Pulsar Siguiente, y después, en la página Seleccionar el tipo de Volumen, especificar el tipo de
 volumen a crear.
 La tabla 39 describe las opciones adicionales especificadas en el asistente.
 Opción Descripción
 Seleccionar Discos El disco dinámico que conformará el volumen. Paravolúmenes espejo se debe seleccionar 2 discos. Para
 RAID-5 se deben de seleccionar como mínimo tresdiscos.
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 Asignar una letra deunidad o ruta
 Una letra de unidad o ruta para el volumen a crear.
 Tamaño del volumen La cantidad de espacio de disco libre que se utilizará decada disco dinámico seleccionado.
 Formato del Volumen Las opciones de formato para el volumen.
 Tabla 39
 5. Después de haber especificado las opciones, pulsar en Finalizar para crear el volumen.
 Para crear un espejo en el volumen existente:
 1. Seleccionar el volumen, pulsar el botón derecho del ratón y marcar Añadir Espejo.
 2. Seleccionar un segundo disco y pulsar en OK .
 Recuperar un volumen de espejo que falla
 Figura 52
 Cuando falla un miembro de un volumen espejo, el otro miembro continúa funcionando, pero pierde latolerancia a errores. Para evita la pérdida de datos, se debe volver a recuperar el volumen espejo tan
  pronto como sea posible.
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 El status del volumen que falla aparece en el administrador de discos como Fallo de Redundancia, yuno de los discos aparecerá como Offline, Perdido o Online con errores. El método a utilizar pararecuperar el volumen espejo depende del estado del disco.
 Recuperando un volumen de espejo con un disco identificadocomo Offline o Perdido
 Hay que seguir los siguientes pasos:
 1. Asegurarse que el disco está conectado al equipo.
 2. Desde el Administrador de discos, pulsar el botón derecho en el disco marcado como Offline oPerdido y pulsar en Reactivar Disco.
 El status debería cambiar a Recuperado y el volumen regenerarse automáticamente.
 Recuperando un volumen de espejo con un disco identificadocomo Online (Errores)
 Desde el Administrador de discos, pulsar el botón derecho sobre el disco y pulsar en Reactivar Disco.El status debería cambiar a Recuperado y el volumen regenerarse automáticamente.
 Atención: Si un disco continúa apareciendo como Online (Errores), puede ser que el disco esté roto y habrá quereemplazarlo tan pronto como sea posible.
 Reemplazar un disco y crear un nuevo volumen en espejo
 Si el procedimiento anterior falla, se debe reemplazar el disco y crear un nuevo volumen espejo.
 Para crear un nuevo volumen espejo seguir los pasos siguientes:
 1. En el administrador de discos, pulsar con el botón derecho sobre el disco que falla, y pulsar enQuitar Espejo.
 2. En la caja de diálogo de quitar espejo, pulsar sobre el disco que falla y después en QuitarEspejo.
 3. Pulsar Sí cuando aparezca la confirmación.
 4. Con el botón derecho sobre el volumen que se quiere hacer el espejo, y pulsar en AñadirEspejo.
 5. Seleccionar el segundo disco del volumen de espejos y pulsar Aceptar.
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 Recuperar un volumen RAID-5 fallido
 Cuando un miembro del RAID-5 falla, los otros miembros continúan funcionando aunque se pierde latolerancia a fallos. Para evitar pérdidas potenciales, se debe recuperar el RAID-5 tan pronto como sea
  posible.El status del volumen que falla aparece en el administrador de discos como Fallo de Redundancia yuno de los discos aparecerá como Offline, Perdido o Online (Errores). El método usado pararecuperar el RAID-5 depende del status del disco.
 Figura 53
 Recuperar un RAID-5 con el identificador en Offline ó Perdido
 Para recuperar un volumen si el status del disco es Offline o Perdido seguir los siguientes pasos:
 1. Asegurarse que el disco está conectado al equipo.
 2. Desde el administrador de discos, pulsar con el botón derecho sobre el disco que da el error y pulsar en Reactivar Disco.
 El status del disco debería cambiar y el RAID-5 regenerarse automáticamente.
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 Recuperando un RAID-5 con el identificador en Online (Errores)
 Desde el administrador de discos, pulsar con el botón derecho sobre el disco que da el error y pulsar enReactivar Disco. El status del disco debería cambiar y el RAID-5 regenerarse automáticamente.
 Atención: Si un disco continúa apareciendo como Online (Errores), puede ser que el disco esté roto y habrá quereemplazarlo tan pronto como sea posible.
 Reemplazando un disco y Regenerando el volumen RAID-5
 Si el procedimiento anterior falla, se debe reemplazar el disco y regenerar un nuevo volumen RAID-5.
 Para crear un regenerar un volumen RAID-5 seguir los pasos siguientes:
 1. Desde el administrador de discos, pulsar el botón derecho sobre el disco que falla y pulsar enReparar Volumen.
 2. En la caja Reparar Volumen RAID-5 seleccionar el disco que reemplazará al disco roto delvolumen RAID-5 y pulsar OK .
 Examinar las opciones avanzadas de arranque
 Windows 2000 incluye una serie de opciones avanzadas de arranque para reparar los problemas que pudieran surgir, mantener y reparar el Directorio Activo y conectar el equipo a un depurador. Estas
 nuevas opciones posibilitan el diagnóstico y la resolución de incompatibilidades de hardware y problemas de inicio de Windows 2000.
 Nota: Para ver las opciones de arranque avanzadas, pulsar F8 durante la fase de selección del sistema operativoen el proceso de arranque de Windows 2000.
 La tabla 40 describe las opciones de arranque avanzadas en Windows 2000:
 Opción Descripción
 Modo Seguro Carga solo los drivers y dispositivos básicos necesarios paraarrancar el equipo, incluyendo el mouse, teclado, dispositivos dealmacenamiento, el video base y configura por defecto losservicios del sistema. Esta opción crea un fichero de registro.
 Modo Seguro con conexión dered
 Carga solo los drivers y dispositivos básicos necesarios paraarrancar el equipo y la red. Esta opción crea un fichero deregistro.
 Modo Seguro con símbolo delsistema
 Carga la opción Modo Seguro pero arranca con la opción desímbolo de sistema en lugar de la interfaz gráfica de usuario. Estaopción crea un fichero de registro.
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 Habilitar logging de arranque Crea un archivo de registro que hace referencia a todos losservicios y drivers que carga el sistema. Este archivo se llama  Ntblog.txt y está localizada en la carpeta que contiene losarchivos de sistema de Windows 2000.
 Activar Modo VGA Carga el driver básico de la BGA. Este modo se emplea si eldriver de video impide el correcto arranque de Windows 2000.
 Ultima configuración buenaconocida
 Se usa la información de esta configuración en el registro paraarrancar el equipo.
 Modo de restauración deServicios de Directorio
 Permite mantener y restaurar el Directorio Activo de la carpetaSysvol de un Controlador de Dominio.
 Modo depurador Envía información de depuración a otros equipos a través de uncable serie.
 Tabla 40
 Nota: El modo seguro y el modo seguro con símbolo de sistema no funcionan en un controlador de dominio.Estas dos opciones no arrancan el servicio de NetLogon y como resultado no se puede conectar.
 Examinar la consola de recuperación
 La consola de recuperación de Windows 2000 es una interface de línea de comandos que se usa paraejecutar una serie de reparaciones y tareas de recuperación, incluyendo:
 • Arranque y parada de servicios.
 • Lectura y escritura de datos en el disco local (incluyendo las unidades formateadas bajo NTFS).
 • Formateo de discos duros
 Nota: En Windows 2000 Beta 3, la consola de recuperación no funciona en un controlador de dominio.
 Para instalar la consola de recuperación arranque la consola de comandos de Windows 2000, vaya aldirectorio I386 del CD de Windows 2000 y ejecutar Winnt32 con la opción /cmdcons. Una vezinstalada la consola de recuperación se accederá a ella desde el menú de inicio.
 Nota: También se accede a la consola usando el disco de inicio de Windows 2000 o el CD de Windows 2000 yarrancando el equipo y después seleccionando la opción Consola de Recuperación que se muestra al elegir laopción de reparación.
 Cuando se arranca la consola, se debe de especificar la instalación de Windows 2000 a la quequeremos conectarnos, y después conectarnos como Administrador.
 La tabla 41 describe los comandos de recuperación de consola:
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 Comando Descripción
 Chdir (cd) Muestra el nombre de la carpeta actual o cambia carpeta.
 Chkdsk Chequea un disco y muestra un informe del status.
 Cls Limpia la pantalla.
 Copy Copia un archivo a otra localización.
 Delete (del) Borra uno o más ficheros.
 Dir Muestra una lista de archivos y subcarpetas de una carpeta.
 Disable Deshabilita un servicio del sistema o el driver de un dispositivo.
 Enable Arranca o activa un servicio del sistema o el driver de undispositivo.
 Exit Sale de la consola de recuperación y reinicia el equipo.
 Fdisk Administra las particiones del disco duro
 Fixmbr Repara el registro de arranque maestro del sector de la particiónde arranque.
 Fixboot Escribe un nuevo sector de arranque en la partición del sistema.
 Format Formatea un disco.
 Help Muestra una lista de comandos que se usan en la consola derecuperación.
 Logon Se conecta a una instalación de Windows 2000.
 Map Muestra las letras de las unidades.
 Mkdir (Md) Crea una carpeta.
 More Muestra un fichero de texto.
 Rmdir (rd) Borra una carpeta.
 Rename Renombra un archivo.
 Systemroot Configura la carpeta actual a la carpeta del sistema queactualmente está conectada.
 Type Muestra un archivo de texto.
 Tabla 41
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 Usar la utilidad de BackUp
 Windows 2000 incluye una utilidad de Backup mejorada que se diseñó para proteger los datos de  pérdidas accidentales como consecuencia de fallos en el hardware y en dispositivos de
 almacenamiento. Usando la utilidad de Backup se puede:
 • Asegurar archivos y carpetas.
 • Asegurar los datos del sistema.
 • Configurar el Backup.
 • Restaurar archivos y carpetas.
 • Restaurar el Directorio Activo.
 Nota: Se puede crear un disco de reparación de emergencia usando la utilidad de Backup.
 La utilidad de Backup soporta gran variedad de dispositivos de almacenamiento como las cintas,unidades lógicas, discos removibles, y unidades de CD-ROM regrabables. También incluye unasistente diseñado para que su uso sea más fácil y eficiente. Usando esta utilidad aseguraremos unarecuperación rápida del sistema en caso de un fallo.
 Backing Up archivos y carpetas
 Se usa la utilidad de Backup en archivos y carpetas sobre volúmenes formateados tanto en NTFScomo en FAT. La utilidad incluye un asistente, el cual guía paso a paso en el proceso.
 Nota: Se puede utilizar Backup para crear un trabajo de backup manualmente sin usar el asistente.
 Cuando se crea un Backup hay que especificar:
 • Las unidades, carpetas y archivos a asegurar.
 • El destino del backup. Se puede especificar el backup a un fichero o a una cinta, si eldispositivo de cinta está instalado.
 • Una ruta y un nombre para el archivo de backup, o una cinta.
 • Las opciones de backup, como el tipo de backup y el tipo de archivo de registro.
 • Una descripción del trabajo.
 • Opciones Avanzadas, como la verificación de datos o la compresión de hardware.
 Asegurando los datos del sistema
 Incluye los siguientes componentes:
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 • Registro
 • Base de datos del registro de clases en los servicios de componentes
 • Base de datos del registro de certificado
 • Directorio Activo
 • Carpeta Sysvol
 En Windows 2000 Professional se incluye el registro, el registro de clases en los servicios decomponentes, y los archivos de inicio del sistema. En Windows 2000 Server el sistema tambiénincluye la base de datos del servicio de certificado (si el equipo es un servidor certificado), elDirectorio Activo y la carpeta Sysvol (si el equipo es un controlador de Dominio).
 Nota: No se puede hacer backup de componentes aislados de los datos del sistema.
 Figura 54
 Los datos del estado del sistema se aseguran de una de las siguientes maneras:
 • En el asistente, en la página Qué Guardar, click en Solo guardar los datos del sistema.
 • En el asistente, en la página de Items para Guardar, expandir Mi Equipo, y seleccionar la cajade la izquierda de Estado del Sistema.
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 • En la utilidad de backup, en la pestaña de Backup, expandir Mi Equipo, y seleccionar la cajade la izquierda de Estado del Sistema.
 Programando un trabajo de BackUpWindows 2000 integra esta utilidad con el programador de tareas. Como resultado se puede utilizar Backup para programar el trabajo de backup. Se programa para que el trabajo tenga lugar a intervalosregulares o durante periodos de relativa inactividad de la red.
 Se programa durante el proceso de creación de un trabajo de backup. Cuando la Información delTrabajo de Backup aparece, pulsamos en Schedule y seguimos los pasos siguientes:
 Nota: Si aparece la caja de diálogo de BackUp, indica que se tiene que guardar las selecciones de backup antesde programar el trabajo. Pulsar en Sí , especificar la información apropiada en la caja de diálogo GuardarSelección y pulsar en Guardar.
 En la caja de Configurar Información de Cuenta, especificar el nombre de usuario y password de quienasegure el contexto de ejecución del backup. La cuenta debe tener permisos de realizar Backup enarchivos y directorios.
 Nota: Esta caja no aparecerá si el programador de tareas ya se está ejecutando.
 En la caja de Programar las opciones del Trabajo, especificar un nombre de trabajo, y después pulsar en Propiedades.
 En la caja de Programar Trabajo, especificar los parámetros de fecha, hora y frecuencia.
 Nota: Para ver los trabajos programados, usar la pestaña de Trabajos Programados de la utilidades Backup.
 Restaurando Archivos y Directorios
 Con la utilidad de backup de Windows 2000 se pueden restaurar archivos e impresoras. El asistente derestauración guía paso a paso a través del proceso de restauración completo.
 Nota: Se puede usar la utilidad de backup para restaurar archivos y carpetas sin utilizar el asistente.
 Cuando se restauran archivos y carpetas, se especifica:
 • Los archivos y carpetas a restaurar.
 • Una localización para restaurar. Se pueden restaurar los archivos a su localización original, auna localización alternativa o a una carpeta solamente.
 • Opciones de restauración.
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 Precaución: Se deben restaurar los datos archivados en un volumen Windows 2000 NTFS a otro volumen delmismo tipo para evitar que se pierdan los datos y los permisos de acceso, las configuraciones de la encriptacióndel sistema de archivos, la información de cuotas de disco e información de almacenamiento remoto.
 Restaurando el Directorio Activo
 Figura 55
 Se puede restaurar el Directorio Activo con la utilidad de Backup. La restauración del Directorio
 Activo se realiza durante el proceso de reinstalar un controlador de dominio dañado y reparar su basede datos del Directorio Activo o recuperar uno o varios objetos eliminados accidentalmente delDirectorio Activo.
 Restaurar el DA en un controlador de dominio que ha fallado
 Si el controlador de dominio falla completamente, primero se debe de reiniciar el equipo y ver queWindows 2000 se ejecuta. Después se utiliza la utilidad de Backup para restaurar la última versión delos datos del sistema, lo cual incluye al Directorio Activo.
 Después de restaurar el Directorio Activo, Windows 2000 automáticamente:
 • Realiza un chequeo de consistencia y reindexa la base de datos del Directorio Activo.
 • Actualiza el Directorio Activo y el servicio de replicación de ficheros con los datos de su partner de replicación.
 Restaurar la base de datos de un Directorio Activo dañado
 Si el sistema operativo de un controlador de dominio funciona con normalidad pero la base de datosdel Directorio Activo está dañada, hay que reiniciar el equipo, seleccionar la opción de inicio
 avanzado de Modo de Restaurar Servicios de Directorio y finalmente utilizar la utilidad de Backup para restaurar la última versión de los datos de estado del sistema.
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 Una vez restaurada la base de datos del Directorio Activo, reiniciar el equipo y Windows 2000reindexará la base de datos del Directorio Activo, actualizándolo junto con el servicio de Replicaciónde Archivos.
 Ejecutar una Restauración Autoritativa
 Restaurar los objetos eliminados en un entorno distribuido presenta un cambio. Si se restaura la copiamás reciente de la base de datos del Directorio Activo que contenga los objetos eliminados, esosobjetos se eliminarán cuando se ejecute la replicación porque esos objetos estarán marcados para ser  borrados durante las réplicas de la base de datos.
 Para evitar que esto ocurra, se realiza una restauración autoritativa. Cuando se restaura un objeto deesta forma, persiste después de la replicación aunque esté marcado para ser borrado en las réplicas dela base de datos.
 Para ejecutar una restauración autoritativa, ejecutar los siguientes pasos:
 1. Reiniciar el equipo y seleccionar la opción de inicio avanzada de Modo de Restauración de losServicios de Directorio.
 2. Restaurar los datos de estado del sistema con la copia de backup mas reciente que contengalos objetos que se quieren recuperar.
 3. Cuando se realiza la restauración completamente, cerrar la caja de diálogo de backup, reiniciar el equipo y ejecutar NTDSUTIL.EXE.
 4. En el símbolo del sistema, escribir Authoritative restore.
 5. En el símbolo de Authoritative restore escribir 
 Restore subtree nombre_distinguido_del_objeto.
 Por ejemplo, si se es administrador del dominio llamado eidos.es y se quiere restaurar unaunidad organizativa (OU) llamada Ventas la cual cuelga directamente del dominio, escribir 
 Restore subtree OU=Ventas,DC=eidos,DC=es
 6. Salir de Ntdsutil y reiniciar el equipo.
 El objeto restaurado se marcará como autoritativo y será replicado en todos los controladores dedominio del dominio.

Page 216
						
						

5/7/2018 Windows 2000 - slidepdf.com
 http://slidepdf.com/reader/full/windows-2000-559abbc538a30 216/217

Page 217
						
						

5/7/2018 Windows 2000 - slidepdf.com
 http://slidepdf.com/reader/full/windows-2000-559abbc538a30 217/217
  
 Si quiere ver más textos en este formato, visítenos en: http://www.lalibreriadigital.com. Este libro tiene soporte de formación virtual a través de Internet, con un profesor a su disposición, tutorías, exámenes y un completo plan formativo con otros textos. Si desea  
 inscribirse en alguno de nuestros cursos o más información visite nuestro campus virtual en: http://www.almagesto.com.
 Si quiere información más precisa de las nuevas técnicas de programación puede suscribir se 
 gratuitamente a nuestra revista Algoritmo en: http://www.algoritmodigital.com. No deje de
 visitar nuestra reviata Alquimia en http://www.eidos.es/alquimia donde podrá encontrar
 artículos sobre tecnologías de la sociedad del conocimiento.
 Si quiere hacer algún comentario, sugerencia, o tiene cualquier tipo de problema, enví elo a la dirección de correo electrónico [email protected]. 
 © Grupo EIDOS http://www.eidos.es 
 http://www.lalibreriadigital.com/
 http://www.lalibreriadigital.com/
 http://www.almagesto.com/
 http://www.almagesto.com/
 http://www.almagesto.com/
 http://www.almagesto.com/
 http://www.almagesto.com/
 http://www.algoritmodigital.com/
 http://www.algoritmodigital.com/
 http://www.algoritmodigital.com/
 http://www.eidos.es/alquimia
 http://www.eidos.es/alquimia
 mailto:[email protected]
 mailto:[email protected]
 mailto:[email protected]
 http://www.eidos.es/
 http://www.eidos.es/
 http://www.eidos.es/
 http://www.eidos.es/
 http://www.eidos.es/
 mailto:[email protected]
 http://www.eidos.es/alquimia
 http://www.algoritmodigital.com/
 http://www.almagesto.com/
 http://www.lalibreriadigital.com/



					
LOAD MORE                                    

            


            
                
                

                

                
                
                                

                                    
                        
                            
                                                            
                                                        

                        
                        
                            Windows 2000 Installation Guide - FTDI · Windows 2000 Installation Guide. ... To install CDM drivers for an FTDI device under Windows 2000, ... under Windows 2000 This is not caused

                            Documents
                        

                    

                                    
                        
                            
                                                            
                                                        

                        
                        
                            Arquitectura Windows 2000

                            Documents
                        

                    

                                    
                        
                            
                                                            
                                                        

                        
                        
                            Windows 2000 DNS

                            Documents
                        

                    

                                    
                        
                            
                                                            
                                                        

                        
                        
                            Instalasi Windows 2000

                            Documents
                        

                    

                                    
                        
                            
                                                            
                                                        

                        
                        
                            Perangkat Lunak Presentasi · Presentasi. Sejarah MS.Power ... 1999 PowerPoint 2000 Microsoft Windows 98, Windows NT 4.0, Windows 2000 Microsoft Office 2000 2000 …

                            Documents
                        

                    

                                    
                        
                            
                                                            
                                                        

                        
                        
                            Microsoft Windows 2000

                            Documents
                        

                    

                                    
                        
                            
                                                            
                                                        

                        
                        
                            Arsitektur Windows 2000

                            Documents
                        

                    

                                    
                        
                            
                                                            
                                                        

                        
                        
                            DCOM Configuration for Windows NT4, Windows 2000, Windows ...€¦ · DCOM Configuration for Windows NT4, Windows 2000, Windows XP, ... Chapter 7 – Windows XP Firewall Setup 

                            Documents
                        

                    

                                    
                        
                            
                                                            
                                                        

                        
                        
                            Chapter 8 Windows 2000. 2 Outline Programming Windows 2000 System structure Processes and threads in Windows 2000 Memory management The Windows 2000 file

                            Documents
                        

                    

                                    
                        
                            
                                                            
                                                        

                        
                        
                            System Integration Servicesinghro.state.id.us/hr/jobs/state/Tanager Inc.pdf• MCSE Windows 2000 • MCSE Windows 2000 Messaging • MCSE Windows 2000 Security • MCSE Windows 2003

                            Documents
                        

                    

                                    
                        
                            
                                                            

                                                        

                        
                        
                            Basic Windows 2000/ Windows 2000 Server … · Basic Windows 2000/Windows 2000 Server Installation and Configuration 13 FAT OR NTFS? THAT IS THE QUESTION (Continued) FAT has two primary

                            Documents
                        

                    

                                    
                        
                            
                                                            

                                                        

                        
                        
                            Windows NT & 2000

                            Documents
                        

                    

                                    
                        
                            
                                                            

                                                        

                        
                        
                            Miscellaneous Windows 2000 Desktop Features Windows 2000 Intermediate

                            Documents
                        

                    

                                    
                        
                            
                                                            

                                                        

                        
                        
                            Microsoft Windows 2000 Router Configuration ...stephenf/resources/nsa2.... · Microsoft Windows 2000 Router Configuration GuideConfiguration Guide ... 3 Windows 2000 Router Security

                            Documents
                        

                    

                                    
                        
                            
                                                            

                                                        

                        
                        
                            Windows 2000

                            Education
                        

                    

                                    
                        
                            
                                                            

                                                        

                        
                        
                            Zertifizierungen eDMP und DMP-Brustkrebs · Betriebssystem(e): Linux Windows 2000 Windows 2000 Server Windows 2003 Server Windows NT Windows NT Server Windows Vista Windows XP 

                            Documents
                        

                    

                                    
                        
                            
                                                            

                                                        

                        
                        
                            for Windows 2000 - application-notes.digchip.comapplication-notes.digchip.com/018/18-24337.pdf · for Windows 2000 and Windows XP sA. 2 Contents ... Platforms y Windows 2000 y Windows

                            Documents
                        

                    

                                    
                        
                            
                                                            

                                                        

                        
                        
                            Windows  2000 Professional.pdf

                            Documents
                        

                    

                                    
                        
                            
                                                            

                                                        

                        
                        
                            1 Introduction to Microsoft Windows 2000 Windows 2000 Overview Windows 2000 Architecture Overview Windows 2000 Directory Services Overview Logging On to

                            Documents
                        

                    

                                    
                        
                            
                                                            

                                                        

                        
                        
                            Acerca de este manual...2000 → Windows 2000 Nombre genérico de Windows 7, Windows Vista, Windows Server 2008, Windows XP, Windows Server 2003 y Windows 2000 → Windows * Si no

                            Documents
                        

                    

                                    
                        
                            
                                                            

                                                        

                        
                        
                            Migrating Windows 2000

                            Documents
                        

                    

                                    
                        
                            
                                                            

                                                        

                        
                        
                            1 · 2000 → Windows 2000 Γενικό όνομα για Windows 7, Windows Vista, Windows Server 2008, Windows XP, Windows Server 2003 και Windows 2000 → Windows

                            Documents
                        

                    

                                    
                        
                            
                                                            

                                                        

                        
                        
                            System requirement - Vantage Security · Windows xp and the upward system,such as:Windows 2000 、Windows XP 、 Windows7、Windows Vista、windows nt 、Windows 2000 sever 、Windows

                            Documents
                        

                    

                                    
                        
                            
                                                            

                                                        

                        
                        
                            Windows 2000 Presentation

                            Education
                        

                    

                                    
                        
                            
                                                            

                                                        

                        
                        
                            Windows 2000 Agent - IBMpublib.boulder.ibm.com/tividd/td/ITIM/Sc32-1153-03/... · Windows 2000 Agent Windows 2000 Server . . Windows 2000 Agent Windows 2000 Agent . 3 : Windows 2000

                            Documents
                        

                    

                                    
                        
                            
                                                            

                                                        

                        
                        
                            WINDOWS 2000 XP

                            Documents
                        

                    

                                    
                        
                            
                                                            

                                                        

                        
                        
                            Introduction · Web view Section 3.2: Windows 2000 Professional, Windows XP, Windows 2000 Server, Windows Server 2003, Windows Server 2008, Windows Server 2012, and Windows

                            Documents
                        

                    

                                    
                        
                            
                                                            

                                                        

                        
                        
                            SXe on Windows 2000 Installing Windows 2000 Server, Progress, and SXe

                            Documents
                        

                    

                                    
                        
                            
                                                            

                                                        

                        
                        
                            Windows, Windows 2000, Windows XP, Windows 2003 Server, Windows

                            Documents
                        

                    

                                    
                        
                            
                                                            

                                                        

                        
                        
                            Windows 2000 Infrastructure Directions ITSS Windows 2000 Goals

                            Documents
                        

                    

                                            

        

    


















    
        
            	About us
	Contact us
	Term
	DMCA
	Privacy Policy


            	English
	Français
	Español
	Deutsch



            
                

				STARTUP - SHARE TO SUCCESS

									
							
	


					

				            

        

    












	



