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■Windows NT Server/2000 Server/2000 Advanced Server 용
 ■주식회사하우리 (HAURI Inc.)
 2001년12월한국제작
 본소프트웨어와안내서는 (주)하우리의독점정보이며저작권법에의해보호되어있습니다.
 (주)하우리의사전서면동의없이안내서및소프트웨어의일부또는전체를복사, 복제, 번역하
 거나또는전자매체나기계가읽을수있는형태로변경할수없습니다.
 ■기술지원 / 고객지원
 우편번호 156-754
 주소 서울시동작구대방동49-6 유한양행빌딩8층
 홈페이지 http://www.hauri.co.kr
 전자우편 [email protected]
 전화 02-828-0820 (대표전화)
 02-828-0850 (고객지원)
 팩스 02-828-0830, 0840
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■ 일 러 두 기
 이사용설명서는 ViRobot Advanced Server를 구입하여주신고객을위해만들어진책입
 니다. ViRobot Advanced Server를사용하기전에한번쯤읽어보시면어려움없이사용할
 수있도록작성하였습니다.
 ViRobot Advanced Server의 사용설명서는 지속적인 기능 개선에 의해 프로그램과 다소
 차이가있을수있습니다.
 ■설명서의구성
 본사용설명서는총 5장으로구성되어있습니다. 1장에는고객등록및고객지원서비스와알아
 두면유용한정보를담았습니다. 2장에는 ViRobot Advanced Server의 특징과설치/제거방법
 이, 3장에는 기본 사용법이 담겨 있습니다. 4장에는 ViRobot Advanced Server를 보다 강력하
 게사용하기위한다양한기능에대해서설명하고있습니다. 마지막으로 5장은바이러스정보
 등알아두시면편리한정보로구성되어있습니다.
 ■ 내용표기
 바이로봇Ⓡ(ViRobotⓇ), 하우리(HAURI)는 (주)하우리의등록상표입니다.
 MS, DOS, Windows, MS-Outlook, Outlook Express는 Microsoft Corporation의 등록상표이
 며, 그외의명칭은각사의등록상표입니다.
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ViRobot Advanced Server
 81장 개 요
 1. 고객등록
 (주)하우리에서는고객등록을하신분들에한하여바이로봇에대한기술지원, 고객지원, 업데이트
 그리고바이러스와보안에관련된유용한정보를전자우편으로발송해드리고있습니다.
 1) 고객등록을 하시면 이런 점이 편리합니다.
 바이로봇제품을구입하신고객께서는반드시고객등록을하셔야합니다. 고객등록을하신분
 들의정보는1년동안관리하게되며, 고객께서필요할때언제나등록하신정보를수정및확
 인할수있습니다.
 2) 고객지원기간은 등록 후 1년 입니다.
 바이로봇제품군의고객지원기간은고객등록후 1년간입니다. 등록후 1년이경과하게되면
 (주)하우리에서제공하는모든서비스가중단됨을알려드립니다.
 3) 등록하신 고객께는 다음과 같은 서비스가 제공됩니다.
 •매주1회최신엔진으로정기업데이트
 •신종바이러스발견시치료엔진의수시업데이트
 •각종유익한정보가담긴메일을매주1회발송
 •인터넷/전자우편/전화/통신등을통한상담서비스
 •등록기간내에동일한제품에한하여무상업그레이드
 •등록된고객분들을위한웹BBS 운영
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4) 고객 등록 방법은 아래와 같습니다.
 구입하신 ViRobot Advanced Server 제품은여러방법으로고객등록을하실수있습니다. 이
 중에서편리한방법으로1회만고객등록을해주시면됩니다.
 단, 전화를 통한 고객등록은 불가합니다.
 •고객등록카드
 구입하신 ViRobot Advanced Server 제품에포함된고객등록카드를작성하신후우편이나
 팩스(02-828-0840)로보내주십시오.
 •온라인 고객등록
 (주)하우리홈페이지(http://www.hauri.co.kr)의온라인고객등록메뉴를이용하십시오.
 5) 고객지원 기간이 만료되면 반드시 등록 갱신을 하시기 바랍니다
 컴퓨터바이러스백신프로그램의특성상지속적인엔진업데이트를해주셔야만신종바이러
 스에대한진단및치료가가능합니다. 엔진업데이트및각종고객서비스는등록후 1년간이
 며, 1년이 경과한 후에는 등록갱신(유료)을 하셔야 합니다. (주)하우리에서는 등록갱신을 하
 시는고객님에한해초기구매금액의일정부분에해당하는비용만으로최신버전의바이로봇
 제품군으로유상업그레이드해드립니다.
 자세한사항은 (주)하우리홈페이지나영업부로문의하여주시기바랍니다.
 ViRobot Advanced Server
 91장 개 요
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 101장 개 요
 2. 사용 문의
 ViRobot Advanced Server를 사용하면서발생한의문사항에대해서는먼저본사용설명서를참고
 하시기 바랍니다. 그 밖에 문의사항이 있으시면 인터넷이나 전자우편 그리고 전화 등을 이용하여
 문의를하여주시기바랍니다.
 1) 인터넷
 (주)하우리홈페이지 http://www.hauri.co.kr
 전자우편
 기술/고객지원 [email protected]
 제품구매 [email protected]
 2) PC 통신
 PC 통신접속후go hauri를하시거나전자우편을보내주십시오.
 하이텔, 천리안, 나우누리 : hauri98
 넷츠고 : cphauri
 3) 우편 및 전화
 우편번호 156-754
 주소 서울시동작구대방동49-6 유한양행빌딩8층
 전화 대표전화02-828-0820
 고객지원02-828-0850
 제품구매02-828-0846 (가격, 구매처)
 팩스 02-828-0830, 0840

Page 11
						

ViRobot Advanced Server
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 3. 업데이트 방법
 ViRobot Advanced Server 제품은사용자의편의를위하여여러가지업데이트방법이제공됩니다.
 이중에서편한방법을선택하여업데이트를해주시기바랍니다.
 1) 업데이트 마법사 이용하기
 ViRobot Advanced Server에포함된업데이트마법사를실행하여업데이트를하실수있습니
 다. 자세한사용방법은3장에포함되어있는“8. 업데이트”항목을참조하시기바랍니다.
 2) (주)하우리 홈페이지에서 업데이트 파일 받기
 •사용하시는웹브라우저를실행하여http://www.hauri.co.kr 로접속합니다.
 •접속이완료되면“다운로드”메뉴를선택합니다.
 •바이로봇Advanced Server 최신엔진을다운로드받습니다.
 •다운로드받으신파일을윈도우탐색기에서찾아더블클릭합니다.
 •ViRobot Advanced Server를실행하여업데이트여부를확인합니다.
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 121장 개 요
 4. 신종 바이러스 발견 시 대처요령
 신종바이러스가발견되었을경우이를 (주)하우리로보내주시면 24시간이내에분석을완료하고
 결과를알려드립니다. (주)하우리에서는고객의피해를최소화하기위해최선의노력을하고있
 으며, ViRobot Advanced Server 제품군이아닌다른제품에서진단한바이러스도함께상담해드
 리고있습니다.
 1) 바이러스의 증상
 ①일반적인바이러스감염증상
 •시스템이자주다운된다.
 •감염시실행파일의크기가증가한다.
 •메모리상주바이러스감염시시스템파일실행속도가저하된다.
 •파일실행시알수없는오류가발생한다.
 •시스템의로고가변경되기도한다.
 ②매크로바이러스감염증상
 •문서가정상적으로열리지않거나암호가설정되어있다.
 •문서내용중글자가깨져있거나이상한문구가포함되어있다.
 •도구메뉴에서매크로메뉴를실행할수없다.
 •VB 편집기로매크로코드를볼때오류가발생한다.
 •문서작업중이상한메시지가뜬다.
 •엑셀이나워드작업중VB 편집기의디버그모드가실행된다.
 2) 감염파일 신고 및 전송방법
 파일또는매크로바이러스는감염된파일이바이러스이므로파일자체를보내주시면됩니다.
 파일바이러스의경우는실행파일을, 매크로바이러스의경우는MS-Office 문서파일을보내
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 주시기바랍니다. 만약매크로바이러스에감염된파일이보안상중요한문서라면다음과같
 이작업합니다.
 •매크로바이러스에감염된문서를엽니다.
 •감염된문서를다른이름으로저장합니다.
 •생성된문서를 (주)하우리고객지원팀으로전송합니다.
 3) 보내주실 곳
 ①인터넷
 (주)하우리홈페이지 http://www.hauri.co.kr
 전자우편
 기술지원/고객지원 [email protected]
 ② PC 통신
 PC통신접속후go hauri 하시거나전자우편을보내주시면됩니다.
 하이텔, 천리안, 나우누리 : hauri98
 넷츠고 : cphauri
 ③우편및전화
 우편번호 156-754
 주소 서울시동작구대방동49-6 유한양행빌딩8층
 전화 대표전화02-828-0820
 고객지원02-828-0850
 팩스 02-828-0830, 0840
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 162장 ViRobot Advanced Server 시작하기
 1. 특 징
 ViRobot Advanced Server는 (주)하우리에서 개발한 서버용 컴퓨터 바이러스 백신 프로그램입니
 다. 순수국내기술로자체개발한 ViRobot Advanced Server는다른제품과차별화된검사기법을
 도입하여검사속도가매우빠르며, 신종바이러스에탁월한성능을발휘합니다. 현재(2001년 10월
 기준) 18,000여개의국내외바이러스를진단및치료할수있습니다.
 1) 더욱 강력해진 바이로봇 엔진 탑재
 ViRobot Advanced Server는더욱강력해진바이로봇엔진을탑재하여신뢰도높은진단율과
 치료율을 보이고 있습니다. 또한 모든 플랫폼(DOS, Windows, 매크로, 자바 애플릿 등)에서
 등장할수있는알려지지않은바이러스에대한진단기능이탑재되어있어신종바이러스에
 대한완벽한대처가가능합니다.
 이미 바이로봇 엔진은 다른 정보보안제품에 탑재됨은 물론 정보통신부로부터‘네트워크
 Unknown 바이러스탐지및차단시스템선도기반기술’로선정, 그 기술력이입증되었습니
 다.
 2) 서버보호기능
 네트워크서버에컴퓨터바이러스가감염되는것을근본적으로차단하므로네트워크환경을
 바이러스로부터 안전하게 보호하며, 클라이언트 PC에 바이로봇 클라이언트 제품(바이로봇
 Professional)을 사용할경우네트워크환경전체를바이러스감염으로부터완벽하게예방할
 수 있습니다. 특히 Windows NT 서버에 최적화된 바이로봇 엔진을 사용함에 따라 대규모 네
 트워크에서바이러스검사로인해서버에과부하가걸리는것도방지할수있습니다.
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 3) 실시간 모니터링에 의한 감염 차단
 Windows NT를파일서버로사용하는환경에서컴퓨터바이러스를실시간모니터링하는기능
 을제공함으로써, 서버자체는물론클라이언트PC에도바이러스가감염되는것을방지할수
 있습니다
 4) 바이로봇 클라이언트 PC의 관리
 클라이언트PC에바이로봇클라이언트제품(바이로봇Professional)을사용할경우, 해당 PC
 의엔진정보를서버에게제공하게되며, 서버는이를참조하여클라이언트PC가항상최신의
 엔진을유지하도록보장합니다.
 5) 다양한 운영체제 지원 및 사용자를 고려한 다중언어 선택기능 제공
 ViRobot Advanced Server에는 Windows NT Server/2000 Server/2000 Advanced Server의
 Windows 플랫폼을지원합니다. 또한영어및한글을자동으로인식하며, 별도로제공되는다
 국어 라이브러리를 통해 어떤 언어의 Windows에서도 그 언어에 맞는 ViRobot Advanced
 Server를사용할수있습니다. 또한설치후사용자가원하는언어를선택하여사용할수있으
 므로언어를변경하기위해새로설치해야하는불편함이없습니다.
 6) 강화된 업데이트 기능
 컴퓨터 바이러스 백신 프로그램의특성상지속적인 엔진 업데이트는필수적입니다. ViRobot
 Advanced Server에서는 FTP 및 HTTP 프로토콜을지원하여방화벽이나프락시(Proxy) 기능
 을사용하는사용자라도완벽한업데이트가가능하며, 랜(LAN) 등의전용인터넷접속라인과
 모뎀을통한인터넷접속을모두자체지원하여어떠한경우라도업데이트가가능합니다. 또
 한 ViRobot Advanced Server에서는최근에업데이트된패턴을분석하여업데이트시기를자
 동통보해주는기능과사용자가희망할때업데이트를할수있는업데이트예약기능이추가
 되어사용자의작업을최소화해줍니다.
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 7) 바이러스 전송 기능 및 온라인 고객 지원 서비스
 ViRobot Advanced Server는 알려지지 않은 컴퓨터 바이러스를 진단하여 Windows NT
 Server/2000 Server/2000 Advanced Server의 가상 디렉토리에 보관하고 실행하지 못하도록
 하며, 이곳에보관되어진파일은사용자가원할경우자동으로‘㈜하우리바이러스신고센터’
 로 전송되어 24시간 이내에 ㈜하우리 고객지원팀으로부터 그 결과를 통보 받으실 수 있습니
 다. 바이러스전송기능을통해보내어지는파일들은모두암호화되어안전하게전송이되며,
 사용자는전송여부를확인할수있습니다.
 8) 메일함 검사기능
 최근바이러스의감염경로가E-mail을통하여이루어지는것을고려하여ViRobot Advanced
 Server에서는사용자가가지고있는메일함검사를통하여메일에첨부된파일을검사합니다.
 9) 매크로봇 for MS-Office2000/IE5 탑재
 매크로바이러스만을전문적으로검사하던매크로봇엔진을더욱강화시켰으며, MS-Office
 제품군의플러그인(Plug-In)으로동작하여MS-Office 2000 이나 Internet Explorer 5.0 이상
 에서 오피스문서를 열 때 자동으로 매크로 바이러스를 진단/치료하는 기능이 탑재되었습니
 다. 따라서인터넷등으로유입되는매크로바이러스를차단할수있습니다.
 10) 다양한 압축파일 지원
 ViRobot Advanced Server는 ZIP, ARJ(JAR), LHA, RAR, CAB, ACE, ZOO 등의압축파일을
 지원하며, 다중압축된경우에도압축단계별로손쉽게압축파일내부에존재하는바이러스
 를 진단/치료할 수 있습니다. 또한 E-mail에서 사용하는 UUENCODE 및 MIME 지원으로
 E-mail을 통해 유입되는 압축파일에 바이러스가 감염되었을 경우 이를 차단할 수 있습니
 다.

Page 19
						

ViRobot Advanced Server
 192장 ViRobot Advanced Server 시작하기
 11) 다양한 바이러스 정보 제공
 ViRobot Advanced Server에서진단및치료가능한모든바이러스에대한정보뿐만아니라
 특정일에활동하는바이러스에대한정보를담고있는바이러스예방일지를제공합니다. 이
 는특정일자에활동하는악성바이러스에미리대처가가능하도록도와드립니다.
 12) 사용하기 편한 사용자 인터페이스
 ViRobot Advanced Server는앞서출시되었던 [바이로봇TM for Windows NT Server] 의기능
 을더욱보강하였으며사용자들이요구하는기능을최대한수렴하여친숙하고편리하게사
 용할 수 있도록 구성 되었습니다. 또한 [사용자 폴더] 추가 기능으로 검사하고자 하는 폴더
 나 파일을 미리 지정할 수가 있습니다. [사용자 폴더] 추가 기능은 네트워크에 연결된 컴퓨
 터의공유폴더에도적용이가능하므로더욱편리하게사용할수있습니다.
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 2. 설치환경 및 구성
 1) 실행환경
 ViRobot Advanced Server는 Windows NT Server/2000 Server/2000 Advanced Server용 컴
 퓨터바이러스백신프로그램입니다. ViRobot Advanced Server를정상적으로실행하기위하
 여다음과같은환경을필요로합니다.
 •CPU: Intel Pentium75MHz 이상의PC
 •메모리: 32 MB 이상의RAM
 •HDD: 50 MB 이상의하드디스크공간
 •운영체제: Windows NT Server(SP 3이상)/2000 Server/2000 Advanced Server
 •기타: 마우스, CD-ROM(8배속이상권장)
 ■CD-ROM 구성
 ViRobot Advanced Server 패키지 안에는 CD-ROM 1장, 사용설명서, 제품고유번호(시리
 얼번호) 4매, 고객등록카드및사용권증서가들어있습니다.
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 3. 설치하기
 ViRobot Advanced Server의 CD-ROM을 CD-ROM 드라이브에 삽입하면 자동으로 ViRobot
 Advanced Server의인스톨화면이나옵니다. 만약자동실행이되지않을경우다음과같은방법으
 로실행을시켜줍니다.
 1) Windows NT Server/2000 Server/2000 Advanced Server의 작업표시줄의 [시작] 버튼을
 클릭하여실행( R )을선택합니다.
 2) 열기( O )에CD-ROM 드라이브명과설치프로그램이름을입력한후 확인 버튼을클릭합
 니다.
 (CD-ROM 드라이브가D 드라이브라면‘D:\Setup.exe’를입력합니다.)
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 ■ ViRobot Advanced Server 설치 과정
 1) ViRobot Advanced Server의설치초기대화상자가나타납니다. 또한설치프로그램이실행
 되기전에는모든윈도우프로그램을종료해야합니다. 모두확인이되면 다음( N ) 버튼을
 클릭합니다.
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 2) ViRobot Advanced Server의 라이센스 동의서가 나타납니다. 동의서 내용에 동의하면 예
 ( Y ) 버튼을클릭합니다.
 3) 사용자 정보, 즉 사용자이름, 회사, 제품 일련번호를입력합니다. 일련번호는사용설명서
 내에스티커로포함되어있습니다. 입력한후에다음( N ) 버튼을클릭합니다.
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 4) ViRobot Advanced Server를설치할폴더를선택합니다. ViRobot Advanced Server가설치
 되는기본폴더는‘C:\Program Files\ViRobot NT’입니다. 만일다른폴더에설치하려면찾
 아보기( R )버튼을클릭합니다. 선택이완료되면다음( N )버튼을클릭합니다.
 5) [시작]� [프로그램]에나타날프로그램폴더를선택합니다. 프로그램폴더명은기본적으로
 ‘ViRobot Advanced Server’로되어있습니다. 새로운폴더명을입력하거나기존폴더명중하
 나를선택한후, 다음( N )버튼을클릭합니다.
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 6) ViRobot Advanced Server를설치합니다.
 7) ViRobot Advanced Server의모든설치가완료됩니다.
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 4. 제거하기
 ViRobot Advanced Server에서는 ViRobot Advanced Server 설치 제거유틸리티가있으므로이를
 이용하면간편하게제거할수있습니다.
 1) [시작]�[설정]�[제어판]�[프로그램추가/제거]에서 ViRobot Advanced Server를 선택하신
 후변경/제거( C )버튼을클릭하시면됩니다.
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 2) ViRobot Advanced Server의모든구성요소가삭제된후다음과같은창이출력되면 완
 료버튼을클릭합니다.
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 1. 실행
 2. 기본화면 구성
 3. 내 컴퓨터의 바이러스 검사와 치료
 4. 메일함의 바이러스 검사와 치료
 5. 환경설정
 6. 모니터링
 7. 매크로봇
 8. 업데이트
 9. 스케줄
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 1. 실 행
 ViRobot Advanced Server의설치가성공적으로완료되었으면다음과같은순서로실행합니다.
 1) 작업표시줄의 [시작] 버튼을클릭합니다.
 2) 마우스포인터를프로그램으로이동하면프로그램그룹이나타납니다.
 3) 이중에서 ViRobot Advanced Server로 표시된 폴더로 이동한 후 ViRobot Advanced
 Server를클릭하여실행합니다.
 위와 같이 실행하는 방법 외에도 바탕화면의 ViRobot Advanced Server 아이콘을 더블클릭하는 방법과 작업표시줄에서 [시작]�[ViRobot AdvancedServer]를 클릭하는방법이있습니다.
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 2. 기본화면 구성
 ViRobot Advanced Server가 실행되면다음과같은 ViRobot Advanced Server의 로고화면과환경
 설정상태를보여줍니다. 여기에서로고화면을클릭하면 ViRobot Advanced Server의초기화면이
 나타나고, 클릭하지않으면5초동안로고화면이보여진후자동으로사라집니다.
 ViRobot Advanced Server는 기본적으로 메뉴바, 툴바, 단축검사줄, 폴더창, 기능창, 선택/치료버
 튼, 검색창, 치료창으로구성되어져있습니다.
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 •메뉴바
 ViRobot Advanced Server의모든기능을선택할수있습니다.
 •툴바
 ViRobot Advanced Server에서가장많이사용하는기능을선택할수있습니다.
 •단축검사줄
 메뉴선택없이검사하고자하는드라이브나폴더등을바로검사할수있습니다.
 •폴더창
 검사를원하는드라이브나폴더를선택할수있습니다.
 •기능창
 폴더창에서선택한드라이브나폴더등에명령을내리는곳입니다.
 메뉴바
 선택/치료버튼
 치료창
 검색창
 엔진버전
 툴 바
 기능창
 단축검사줄
 폴더창
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 •선택/치료 버튼
 바이러스검사후바이러스가발견되면이버튼들을이용하여치료할수있습니다.
 •검색창
 일단 사용자가 검사할 드라이브나폴더 등을 선택하여 검색시작 버튼을 클릭하면 이곳에서
 현재검색하는파일과검색관련정보를보여줍니다.
 •치료창
 검색을하는동안바이러스가발견되면이곳에그정보가기록됩니다.
 •엔진버전
 ViRobot Advanced Server의엔진버전은항상이곳에표시됩니다.
 ■ 툴바의 구성
 •내 컴퓨터
 내컴퓨터의바이러스를검사및치료할수있는기능을제공합니다.
 •메일함
 메일함의바이러스를검사및치료할수있는기능을제공합니다.
 •환경설정
 ViRobot Advanced Server의환경을설정및변경할수있습니다.
 •모니터링
 컴퓨터바이러스를실시간모니터링하는기능을제공합니다.
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 •매크로봇
 MS-Office 2000이나 Internet Explorer 5.0 이상에서 문서파일(워드, 엑셀, 파워포인트)을
 열때매크로바이러스를검사및치료할수있습니다.
 •업데이트
 (주)하우리에서제공하는업데이트를받을수있는환경을제공합니다.
 •스케줄
 특정시간에바이러스검사및업데이트를예약할수있습니다.
 •도움말
 ViRobot Advanced Server의도움말기능을제공합니다.
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 ■ 메뉴바의 구성
 ViRobot Advanced Server의기본적인메뉴는메뉴바에서모두선택할수있습니다.
 ①검색 (S )
 메 뉴 기 능 설 명
 내컴퓨터(C ) 내컴퓨터툴바로이동합니다.
 메일함(M) 메일함툴바로이동합니다.
 검색시작(N ) 선택된검사대상을검사합니다.
 전체선택(A ) 검사완료후바이러스에감염된목록을모두선택합니다.
 선택파일치료(R ) 감염된목록에서선택된파일만을치료합니다.
 사용자폴더(F )자주 검사하는 폴더나 파일 등을 미리 지정하여 검사목록을
 작성합니다.
 내컴퓨터새로고침(E ) 내컴퓨터폴더창의목록을다시읽어옵니다.
 메일함새로고침(B ) 메일함폴더창의목록을다시읽어옵니다.
 종료(X ) ViRobot Advanced Server를끝냅니다.
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 ②특수기능 (U )
 ③보기 (V )
 메 뉴 기 능 설 명
 매크로봇(M) 매크로봇창으로이동합니다.
 바이러스정보(B ) ViRobot Advanced Server에서진단및치료할수있는바이러
 스의정보를확인할수있습니다.
 바이러스예방일지(C ) 특정일에 활동하는 바이러스의 활동일과 정보를 달력 형태로
 보여줍니다.
 바이러스검사일지(L ) 이전의바이러스검사일과검사결과등을확인할수있습니다.
 업데이트정보(U ) 최신업데이트된정보와바이러스목록들을보여줍니다.
 메 뉴 기 능 설 명
 환경설정(C ) ViRobot Advanced Server의환경을설정및변경할수있습니다.
 백업휴지통(B ) 바이러스발견시백업폴더에저장하거나(주)하우리로전송합니다.
 업데이트마법사(U ) 최신버전의엔진으로업데이트를받을수있습니다.
 스케줄마법사(S ) 특정시간에바이러스검사및업데이트를예약할수있습니다.
 언어선택(L ) 사용자가원하는언어로선택할수있습니다.
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 ④관리자 (M)
 ⑤도움말 (H )
 메 뉴 기 능 설 명
 실시간모니터링(R ) 컴퓨터바이러스를실시간모니터링하는기능을제공합니다.
 클라이언트정보(C ) 클라이언트 PC에 바이로봇 클라이언트 제품(바이로봇
 Professional)을 사용할 경우, 해당 PC의 엔진 정보를 보여줍
 니다.
 시스템정보(S ) 시스템구성요소및정보를보여줍니다.
 메 뉴 기 능 설 명
 바이로봇에대하여(V ) 사용자와제품버전등을확인할수있습니다
 도움말(H ) ViRobot Advanced Server의도움말을보여줍니다.
 바이로봇 자체진단바이로봇이실행되면현재실행중인모든프로세스, 메모리, 그리고바이로봇자체진단및치료를하게됩니다. 이와같이바이로봇자체검사가끝나면안전한바이러스검사가가능합니다.
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 3. 내 컴퓨터의 바이러스 검사와 치료
 [내컴퓨터]에서는시스템의파일을검사및치료할수있습니다. ViRobot Advanced Server에서다
 른작업을하더라도 [내컴퓨터] 툴바를선택하면바이러스를검사및치료할수있는상태로전환
 됩니다.
 ■ 바이러스 검사하기

Page 39
						

ViRobot Advanced Server
 393장 ViRobot Advanced Server 둘러보기
 1) 폴더창에서 검사를 원하는 드라이브나 폴더를 선택합니다.
 ①검사를원하는드라이브나폴더옆의박스( )를클릭하면드라이브나폴더가선택됩니다.
 선택된드라이브나폴더의박스모양은체크된박스( )로변합니다.
 ②하위 폴더를 선택할 경우 해당 드라이브나 폴더의 를 클릭하면 하위 폴더가 보여집니
 다. 이때①과같은방법으로선택하시기바랍니다.
 ③모든드라이브전체를선택하시려면폴더창의 버튼을클릭합니다.
 2) 기능창의 버튼을 클릭하면 검사가 시작됩니다.
 ①검사가시작되면검색창에서검사중인파일이름, 검사한파일개수, 감염된파일개수등을
 확인할수있습니다.
 ②현재의검사를중지하려면기능창의 버튼을클릭하시기바랍니다.
 3) 검색이 완료되면 검색결과 창이 출력됩니다. 여기에서는 각종 검색에 관련된 정보를
 확인할 수 있습니다.
 검색결과창에서는검색에관한각종정보를확인할수있습니다.
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 ■ 바이러스 치료하기
 바이러스검사에서바이러스가발견되었다면검색결과창에감염된파일수와치료창에감염
 된파일의목록이나타날것입니다.
 1) 치료창에 나타난 감염파일목록에서 치료를 원하는 파일을 선택합니다.
 ①치료를원하는파일의박스( )를클릭하면파일이선택됩니다. 선택된파일의박스모양
 은체크된박스( )로변합니다.
 ②모든파일을선택하시려면 버튼을클릭합니다.
 2) 선택이 완료되면 버튼을 클릭합니다.
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 3) 치료여부를 묻는 대화상자가 출력되면 해당작업에 맞는 선택을 해 줍니다.
 4) 치료가 완료되면 치료 창에서 치료여부를 확인할 수 있습니다.
 현재의파일을치료합니다.
 모든파일을묻지않고치료합니다.
 현재의파일을치료하지 않습니다.
 치료작업을취소합니다.
 치료여부를확인할수있습니다.
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 ■ 사용자 폴더
 기능창의오른쪽에있는 버튼은사용자가별도로지정한폴더나드라이브만을검사
 할수있는기능입니다. 사용자의시스템환경에따라꼭필요한영역만을지정할수있으므로
 검사시간을줄일수가있습니다.
 1) 기능창의사용자폴더를클릭합니다.
 2) 검색마법사창이열리면목록의이름을지정한후다음( N )버튼을클릭합니다.
 목록이름을직접입력합니다.
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 원하는목록이작성되었는지확인합니다.
 폴더창에 추가된 것을 확인할수있습니다.
 목록에 파일을추가할수있습니다.
 목록에폴더를추가할수있습니다.
 모든사항이정확하면확인버튼을클릭합니다.
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 •치료완료후치료창에나타날수있는메시지들
 메시지 내 용
 치 료 완 료 안전하게치료가완료된것입니다.
 치 료 실 패치료가 되지 않은 것입니다. 이러한 메시지가 출력된 파일은
 (주)하우리고객센터로보내주시기바랍니다.
 파 일 삭 제
 겹쳐쓰기형이나 백도어 등의 바이러스는 치료를 위하여 파일
 을삭제합니다. 이렇게삭제한파일은시스템에는아무런관련
 이 없는 바이러스가 만들어둔 파일입니다. 하지만 겹쳐쓰기형
 바이러스에감염된파일일경우에는시스템에영향을줄수있
 으므로사용자의신중한판단이요구됩니다.
 중 복 감 염
 ViRobot Advanced Server에서는 여러 가지 바이러스에 중복
 하여감염된파일을계속적으로치료를해야됩니다만, 사용자
 가 치료 도중에 중단을 했을 경우 이러한 메시지가 출력됩니
 다. 바이러스가 완전히 치료가 된 것이 아니므로 다시 해당파
 일만을치료하여주시기바랍니다.
 접 근 불 가
 Windows 전용바이러스의경우치료도중에접근이불가한경
 우가 발생합니다. 이러한 경우 깨끗한 부팅 디스크로 부팅을
 하신후에DOS용바이로봇으로치료를하시기바랍니다.
 압축해제후치료요망
 압축파일을해제후진단은가능하나치료는불가능합니다. 임
 의의폴더에압축을푸신후에 ViRobot Advanced Server로해
 당폴더만을다시검사/치료해주시기바랍니다
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 메시지 내 용
 암호해제후치료요망
 매크로바이러스의경우문서에암호가설정된경우가있습니
 다. 이러한 경우에는 치료가 불가능하므로 문서의 암호를 해
 제하신후에 ViRobot Advanced Server로치료를하시기바랍
 니다.
 신종바이러스
 아직국내에서는발견되지않은신종바이러스입니다. 해당파
 일을 (주)하우리고객센터로보내주시면치료가가능한패턴을
 제작하여보내드리도록하겠습니다.
 바이러스로추정
 ViRobot Advanced Server의 알려지지 않은 바이러스 진단기
 능으로 검색된 바이러스입니다. (주)하우리 고객센터로 보내
 주시면확인후에결과를알려드립니다.
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 4. 메일함의 바이러스 검사와 치료
 ViRobot Advanced Server의툴바에서메일함( )을선택하시면메일의바이러스검사및치료
 가가능합니다. 검사/치료방법은내컴퓨터의바이러스검사/치료방법과거의동일합니다.
 ■ 바이러스 검사하기
 1) 폴더창에서검사를원하는메일함을선택합니다.
 •메일폴더가보이지않을때에는기능창의 버튼을클릭한후에선택을합니다.
 •메일함전체를선택하시려면폴더창의 버튼을클릭합니다.
 •Outlook Express에서는‘받은편지함’만지원됩니다.
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 2) 기능창의 버튼을클릭하면검사가시작됩니다.
 •검사가시작되면검색창에서검사중인파일이름, 검사한파일개수, 감염된파일개수등
 을확인할수있습니다.
 •현재의검사를중지하려면기능창의 버튼을클릭하면됩니다.
 3) 검사가 완료되면 검색결과 창이 출력됩니다. 여기에서는 각종 검색에 관련된 정보를 확인
 할수있습니다.
 ■ 바이러스 치료하기
 바이러스검사에서바이러스가발견되었다면검색결과창에감염된파일수와치료창에감
 염된 파일의 목록이 나타날 것입니다. 메일함에 있는 바이러스는 직접치료를 하지 못하므로
 감염된 메일의 목록을 확인하고 메일의 첨부된 파일을 다른 이름으로 저장 하신 후에 다시
 ViRobot Advanced Server로진단/치료하시기바랍니다.
 메일에첨부된파일을저장하는방법은MS-Outlook 97/2000 모두동일합니다.
 검색결과 창에서는검색에관한각종 정보를 확인할수있습니다.
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 1) ViRobot Advanced Server의치료창에서바이러스에감염된메일을확인합니다.
 2) MS-Outlook에서바이러스에감염된파일이첨부된메일을찾습니다.
 바이러스에 감염된메일의목록을확인합니다.
 바이러스가첨부된메일입니다.
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 3) 파일이 첨부된 메일을 더블클릭합니다. 메일창이 열리면 첨부된 파일에서 마우스 오른쪽
 버튼을클릭을한후다른 이름으로 저장( A )을선택합니다.
 4) 미리만들어놓은임의의폴더에저장을하신후 ViRobot Advanced Server로 해당폴더만
 을다시검사하여치료합니다.
 각각모든파일을저장합니다.
 Outlook Express에서는폴더창에받은편지함만보여주고, MS-Outlook97/2000은 모든폴더를보여줍니다.
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 넷스케이프메신저나유도라등의기타메일소프트웨어를사용하시는경우에는메일함검색기능을사용할수없습니다.
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 5. 환경설정
 ViRobot Advanced Server의툴바에서환경설정( )을선택하시면ViRobot Advanced Server의
 동작환경을 설정 할 수 있습니다. ViRobot Advanced Server의 환경설정은 검색, 메일, 제외대상,
 부가기능으로구성되어있습니다.
 ■ 검색
 바이러스검사와치료시의환경설정을할수가있습니다. 여기에서설정한사항은내컴퓨터
 와메일함의바이러스검사시적용이됩니다.
 1) 바이러스발견시
 •자동치료 : 바이러스가발견되면사용자에게묻지않고모두치료합니다.
 •로그파일생성 : 치료 창에 나타난 목록들을 파일로 저장합니다. 저장한 목록을 확인하
 는 방법은“4장 ViRobot Advanced Server 활용하기”의“7. 바이러스
 검사일지”를참고하시기바랍니다.
 •음향발생 : 바이러스가발견되면소리를발생합니다.
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 2) 치료불가능파일이라면
 •파일삭제 : 겹쳐쓰기형바이러스의경우삭제를합니다
 3) 추가적인설정
 •하위폴더 : 바이러스검사시하위폴더까지검사합니다.
 •치료전백업 : 치료한파일은백업휴지통에저장을합니다. 저장한파일을복원, 삭제,
 전송하는 방법은“4장 ViRobot Advanced Server 활용하기”의“4. 백업
 휴지통”을참고하시기바랍니다.
 •압축파일 : 바이러스 검사 시 압축파일 내부까지 검사할 것인가를 선택합니다. 아래의
 숫자는 여러 단계로 압축되어진 파일을 몇 단계까지 압축해제 후 검사할 것
 인가를결정합니다.
 4) 검색파일
 •모든파일 : 검사시모든파일을검색합니다.
 •실행파일 : 검사시실행파일(EXE, COM, DLL 등)만을검색합니다.
 •문서파일 : 검사시문서파일(XLS, DOC, PPT 등)만을검색합니다.
 검색시 압축파일을몇 단계까지 해제할것인가를결정합니다.
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 •사용자정의파일 : 사용자가원하는특정파일만을검색합니다. 설정방법은다음과같습
 니다.
 - 파일 형식 설정버튼을클릭합니다.
 - 추가할확장자를직접입력하신후에추가버튼을클릭합니다.
 - 사용자정의창에입력이되었는지확인합니다.
 이곳에직접입력을합니다.
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 ■ 메일
 메일검사에관련된환경을설정합니다. 여기에서설정을하는부분은메일함에적용됩니다.
 1) 검색
 •모든메세지의첨부파일검사 : 메일함검사에서모든메일의첨부파일을검사합니다.
 •읽지않은메세지의첨부파일검사 : 메일함 검사에서 읽지 않은 메일의 첨부파일만을
 검사합니다. 모든 메세지를 검사하는 것보다 검사
 시간을줄일수있습니다.
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 ■ 제외대상
 바이러스검사시폴더나파일검사에서제외됩니다.
 1) 검색에서제외될파일이나폴더를선택합니다.
 2) 검색제외목록에추가되었는지확인합니다.
 3) 특정항목을삭제하려면해당항목을선택한후에삭제버튼을클릭합니다.
 검색에서제외될풀더를추가합니다.
 검색에서제외될대상들입니다.
 검색에서제외될파일을추가합니다.
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 ■ 부가기능
 ViRobot Advanced Server의 부가기능을 설정합니다. 여기에서는 오른쪽 마우스 검사, 매크
 로봇을설정합니다.
 •오른쪽마우스 : 오른쪽마우스검사기능의사용여부를결정합니다.
 •매크로봇(오피스2000 파일검색) : 매크로봇기능의사용여부를결정합니다.
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 6. 모니터링
 ViRobot Advanced Server는모든파일을실시간으로모니터링함으로써컴퓨터바이러스를완벽히
 진단/치료하여NT 서버의파일을효율적이고안전하게관리합니다.
 1) 실행화면의 상단에서는 현재 사용중인 파일과 상태(검색, 감염, 치료, 삭제) 등의 정보
 를 보여줍니다.
 2) 실행화면의 하단에서는 바이러스가 감염된 파일의 진단/치료된 상태를 볼 수 있습니
 다.
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 7. 매크로봇
 ViRobot Advanced Server의 툴바에서매크로봇( )을 선택하시면매크로봇기능을사용할수
 있습니다. 매크로봇은 MS-Office 2000이나 Internet Explorer 5.0 이상에서 문서파일(워드, 엑셀,
 파워포인트)을열때매크로바이러스를검사및치료할수있습니다.
 ■ MS-Office 2000
 MS-Office 2000에서 문서파일(워드, 엑셀, 파워포인트)을 열 때 바이러스의 감염여부를 검
 사합니다.
 1) 바이러스에감염되었을경우창이열려치료여부를물어봅니다.
 2) 예( Y )버튼을클릭하면치료후문서를엽니다.
 ■ Internet Explorer 5.0 이상
 Internet Explorer 5.0 이상에서문서파일을열때바이러스를검사해줍니다. 바이러스에감염
 된 문서를 열 때 메시지 창이 출력되며, 임의의 폴더에 저장 하신 후 ViRobot Advanced
 Server에서치료를하시기바랍니다.
 이곳이체크되어있어야만매크로봇기능이동작합니다.
 매크로봇의바이러스검사결과리스트가출력됩니다.
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 8. 업데이트
 ViRobot Advanced Server의툴바에서업데이트( )를선택하시면ViRobot Advanced Server를
 최신버전으로업데이트할수있습니다. ViRobot Advanced Server에서는 FTP 및 HTTP 프로토콜
 을 지원하여 방화벽이나 프락시(Proxy) 기능을 사용하는 사용자라도 완벽한 업데이트가 가능합니
 다. 또한랜(LAN) 등의인터넷전용접속라인과모뎀을통한인터넷접속모두지원합니다.
 ■ 랜(LAN) 등의 인터넷 전용 접속라인 사용자
 1) 업데이트방법에서인터넷을 통한 업데이트를선택한후에다음( N )버튼을클릭합니다.
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 2) 업데이트서버를선택한후다음( N )버튼을클릭합니다.
 •업데이트 서버로 동작하는 NT일 경우
 클라이언트 PC에 바이로봇 클라이언트 제품군이 설치되어 해당 클라이언트 PC가 NT
 서버로접속하여바이로봇엔진을제공받을경우선택합니다.
 •NT 제품만 업데이트 할 경우
 NT서버만을업데이트할경우선택합니다.
 3) 프로토콜을선택한후다음( N )버튼을클릭합니다.
 서버이름은Kornet,LiveCall, HAURI#1,HAURI#2, HAURI#3 중에서선택합니다.
 일반사용자의경우HTTP를선택합니다.
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 4) 전송이 완료될 때까지 기다립니다. 전송라인의 속도에 따라 다소 시간이 걸릴 수도 있습
 니다.
 5) 전송이완료되면마침버튼을클릭합니다.
 업데이트시받아오는파일은 FTP와 HTTP 모두동일합니다.
 프락시(Proxy)서버의경우사용하시는분만체크를하여주시면됩니다. 서버와포트는관리자에게문의하여주시기바랍니다.
 업데이트진행상황을보여줍니다.
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 6) 업데이트가끝나면ViRobot Advanced Server를실행하여업데이트여부를확인합니다.
 업데이트된내용을보여줍니다.
 업데이트된엔진버전을확인합니다.
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 ■ 모뎀 사용자
 1) 업데이트방법에서모뎀을 통한 업데이트를선택한후에다음( N )버튼을클릭합니다.
 2) 접속을원하는통신라인을선택하고PC 통신에서사용하시는 ID 와암호를입력합니다.
 통신라인을선택합니다.
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 3) 사용자가입력한정보로전화걸기를시도합니다.
 4) 전화걸기가 완료되면전송을 시작합니다. 전송라인의속도에 따라 다소 시간이 걸릴 수도
 있습니다.
 1. 내선번호란외부로전화를걸기위해사용하는번호입니다. 가정에서전화를사용하시는분은아무것도작성하지마시고공백으로남겨둡니다.
 2. 전화번호부파일을열수없을경우에는 (주)하우리에서제공하는회선을사용하여업데이트를하게됩니다. 이때에는사용자와암호를입력하실필요가없습니다. 단, 10원/분의요금이전화비외추가됩니다.
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 5) 전송이완료되면마침버튼을클릭합니다.
 6) 업데이트가끝나면ViRobot Advanced Server를실행하여업데이트여부를확인합니다.
 업데이트진행상황을보여줍니다.
 업데이트된내용을보여줍니다.

Page 66
						

ViRobot Advanced Server
 663장 ViRobot Advanced Server 둘러보기
 ■ 플로피 디스크를 이용한 업데이트
 다른 시스템에는 랜(LAN)이나 모뎀이 있으나 사용자의 시스템에는 아무런 외부연결 방법이
 없을경우업데이트 플로피 디스크로를통하여최신버전의업데이트를받으실수있습니다.
 1) 다른시스템에서업데이트가완료되면 3.5 플로피를선택합니다.
 2) 디스크를삽입한상태에서 시작 버튼을클릭합니다. 복사가완료된후 확인 버튼을클릭하
 면 업데이트 디스크 제작이 완료된 것입니다.(바이로봇 엔진만 포함된 업데이트 디스크를
 만듭니다.)
 3.5 플로피를선택합니다.
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 3) 업데이트방법에서업데이트 플로피 디스크로를선택한후에다음( N )버튼을누릅니다.
 4) 앞에서제작한3.5 플로피디스크를A 드라이브에삽입합니다.
 5) 업데이트파일의복사가끝난후마침버튼을누릅니다.
 6) ViRobot Advanced Server 을실행하여업데이트여부를확인합니다.
 업데이트플로피디스크로를선택합니다.
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 ■ PC 업데이트
 외부망으로 접속이 불가능한 경우에는 PC 업데이트를 이용하여 최신버전의 엔진을 받을 수
 있습니다. 이 기능을 사용하기 위해서는 먼저 외부로 접속이 가능한 시스템에서 업데이트가
 완료된상태여야합니다.
 1) 업데이트가완료된PC에서바이로봇의하위디렉토리인‘UPDATE’폴더를공유합니다.
 2) 업데이트방법에서네트워크 공유폴더로 접속을선택한후에다음( N )버튼을클릭합니다.
 네트워크공유폴더로접속을선택합니다.

Page 69
						

ViRobot Advanced Server
 693장 ViRobot Advanced Server 둘러보기
 3) 내부망에서업데이트파일이존재하는시스템을찾기위해서폴더아이콘( ) 을 클릭합
 니다.
 4) 사용자목록에서공유한사용자의이름을찾은후트리를엽니다. 공유된폴더중에 (사용
 자이름)의UPDATE 폴더를선택한후확인버튼을누릅니다.
 ViRobot AdvancedServer의업데이트공유폴더를찾아클릭합니다.
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 5) 업데이트파일복사가끝난후마침버튼을클릭합니다.
 6) ViRobot Advanced Server를실행하여업데이트여부를확인합니다.
 ViRobot Advanced Server에서한번이라도업데이트를했다면그이전의설정으로다시업데이트가가능합니다. 이 기능을이용하면업데이트의환경을계속적으로설정하여주실필요가없습니다.
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 9. 스케줄
 ViRobot Advanced Server의 툴바에서 스케줄( )을 선택하면 업데이트와 특정시간 검사에 대
 한설정을할수있습니다. 스케줄마법사를처음실행하면다음과같은창이열립니다. 여기에스
 케줄을추가하려면 추가( A )버튼을클릭하고삭제하고자하는항목이있다면선택후에 삭제( D )
 버튼을클릭합니다.
 ■ 바이러스 검사 예약
 바이러스검사예약은사용자가미리설정한날짜와시간에컴퓨터바이러스를검사할수있는
 기능으로서시스템활용도가낮은시간에설정을해두면시스템에부하를주지않고안전하
 게정기적으로검사를할수있습니다.
 선택된항목을삭제합니다.
 바이러스검사예약과업데이트예약을추가합니다.
 추가된항목
 추가된항목들중에 S( )는 검색을나타내며, U( )는 업데이트를나타냅니다.
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 1) 초기화면에서추가( A )버튼을클릭한후바이러스 검사 예약을선택합니다.
 2) 시간을설정합니다.
 바이러스검사예약을선택합니다.

Page 73
						

ViRobot Advanced Server
 733장 ViRobot Advanced Server 둘러보기
 매일
 정해진시간에매일바이러스를검색합니다. 주로시스템의사용빈도가적은시간으로
 설정하는것이좋습니다.
 매주
 주1회설정한요일에검사를수행합니다. 최소주 1회이상을검사하기위해선택하는
 것이좋습니다.
 매월
 월 1회설정한날짜에검사를수행합니다. 이 기능은중복설정하여주 1회이상검사
 할수있도록설정하는것을권하며, 특정일을지정할수있습니다.
 화면보호기
 시스템의화면보호기기능이수행되면바이러스검사를수행합니다. 이기능은시스템
 을사용하지않는시간을골라수행하게되므로보다안정적인검사를할수있습니다.
 3) 검색할드라이브나폴더를선택한후예약( R )버튼을클릭합니다.
 검색하고자하는드라이브나폴더를선택합니다.
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 ④초기화면에서설정한사항이추가되었는지를확인합니다.
 ■ 예약 업데이트
 예약업데이트는사용자가지정한날짜와시간에시스템이자동으로사전에설정한서버로접
 속하여업데이트를받는기능입니다. (주)하우리에서는매주 1회정기업데이트를하므로이
 날에맞추어놓으면따로업데이트를위한사용자조작이필요없습니다.
 1) 초기화면에서추가( A )버튼을클릭한후업데이트 예약을선택합니다.
 업데이트예약을선택합니다.
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 2) 시간을설정합니다.
 3) 접속서버와네트워크환경을설정합니다.
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 •접속서버
 특별한경우를제외하고는HAURI, KorNet, LiveCall을선택하시면됩니다.
 •프로토콜
 FTP 와HTTP를선택할수있습니다. 일반사용자는HTTP를선택하시면됩니다.
 •프락시 설정
 프락시(Proxy) 서버의 경우 사용하시는 분만 체크를 해 주시면 됩니다. 서버와 포트는
 관리자에게문의하여주시기바랍니다.
 4) 초기화면에서설정한사항이추가되었는지를확인합니다.
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 1. 클라이언트 정보
 2. 시스템 정보
 3. 단축 검사줄
 4. 백업 휴지통
 5. 바이러스 정보
 6. 바이러스 예방일지
 7. 바이러스 검사일지
 8. 업데이트 정보
 9. 언어 선택

Page 80
						

ViRobot Advanced Server
 804장 ViRobot Advanced Server 활용하기
 1. 클라이언트 정보
 ViRobot Advanced Server에로그온(Log on)된모든바이로봇클라이언트(바이로봇Professional)
 의엔진버전을보여줌으로써관리자가클라이언트PC의관리를효율적으로할수있습니다.
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 2. 시스템 정보
 Windows NT 서버의하드웨어, 시스템구성요소및정보를볼수있습니다.
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 3. 단축 검사줄
 ViRobot Advanced Server에서는사용자가마우스로작업을하지않더라도단축검사줄에서검사하
 고싶은폴더를입력한후실행을하면해당폴더를검색하여줍니다.
 ■ 사용법 [드라이브이름][패스][파일이름] [/옵션]
 ■ 옵션
 /A : 모든파일을검사합니다.
 /S : 하위폴더까지검사합니다.
 /U : 바이러스발견시사용자에게묻지않고치료를합니다.
 /R : 바이러스발견시치료하지않고리포트만출력합니다.
 /? : 단축검사줄의도움말을보여줍니다.
 ■ 실행 예
 C 드라이브만을검사합니다 : C:
 C\WINDOWS 폴더를검사합니다 : C:\WINDOWS
 C:\WINDOWS\WIN.COM 파일을검사합니다 : C:\WINDOWS\WIN.COM
 C:\WINDOWS의하위폴더까지검사를합니다 : C:\WINDOWS /S
 C 드라이브의모든파일을검사합니다 : C: /A
 네트워크공유폴더를검사합니다 : ￦￦홍길동￦DOWN
 (￦￦로구분합니다.)
 이곳에검사할드라이브나폴더를직접입력하시면됩니다.

Page 83
						

ViRobot Advanced Server
 834장 ViRobot Advanced Server 활용하기
 4. 백업 휴지통
 ViRobot Advanced Server에서는치료시해당파일을백업합니다. 백업한파일들은다시백업휴지
 통에서복원, 삭제, 전송을할수있습니다. 환경설정( )에서백업여부를결정할수있으며, 여
 기에서치료전 백업을체크해두어야만치료시백업을하게됩니다.
 ■ 백업휴지통 실행
 ViRobot Advanced Server의 메뉴바에서 [특수기능]�[백업휴지통]을 차례대로 실행합니다.
 백업휴지통이정상적으로실행이되면다음과같은화면을볼수있습니다. 백업휴지통을실
 행하면현재백업되어진파일의목록을볼수있습니다.
 치료전백업에체크가되어있어야백업을합니다.
 문서파일을치료할때에는환경설정에상관없이백업을하게됩니다.
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 •파일 전송
 백업휴지통에저장된파일을 (주)하우리로보냅니다. 보내어진파일은24시간이내에㈜
 하우리고객지원팀으로부터결과통보를받으실수있습니다.
 •파일 복원
 검사하기이전의폴더로파일을복원합니다. 만약치료된파일이동일한폴더에존재한
 다면치료된파일은삭제됩니다.
 •휴지통 비우기
 시스템상에서완전히삭제를합니다. 삭제된파일은복원할수없습니다.
 현재저장된목록을볼수있습니다.
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 ■ (주)하우리로 전송
 파일을치료한후에해당파일이손상되었을경우치료이전의파일즉, 백업휴지통에있는파
 일을 (주)하우리로전송해주시면확인후결과를알려드립니다.
 1) 전송할파일을선택한후 버튼을클릭합니다.
 2) 전송여부를묻는창이열리면예( Y )를클릭합니다.
 파일선택후파일전송을클릭합니다.
 선택은마우스로드래그하여주시면됩니다.
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 .
 전송이완료되면아이콘모양( )이변경된것을확인하실수있습니다.
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 5. 바이러스 정보
 바이러스정보기능을선택하시면 ViRobot Advanced Server에서 진단/치료가가능한바이러스에
 대한모든정보를확인할수있습니다.
 ■ 바이러스 정보 실행
 ViRobot Advanced Server의메뉴바에서 [보기]�[바이러스정보]를차례대로실행합니다.
 ■ 바이러스 정보보기
 위와같이실행을하였다면바이러스정보들을볼수있습니다. 원하는바이러스의이름을선
 택하면바이러스정보창에서볼수있습니다.
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 ■ 바이러스 종류
 •모든바이러스 : 모든바이러스목록을보여줍니다.
 •부트바이러스 : 부트바이러스의목록을보여줍니다.
 •파일바이러스 : 파일바이러스의목록을보여줍니다.
 •부트/파일바이러스 : 부트와파일을동시에감염시키는바이러스의목록을보여줍니다.
 •매크로바이러스 : 매크로바이러스의목록을보여줍니다.
 •윈도우바이러스 : 윈도우전용바이러스의목록을보여줍니다.
 ■ 바이러스 형태
 1) 감염위치
 위 치 내 용
 COM/Macro파일바이러스일경우 .COM 확장자를가진파일을감염시키며, 매크
 로일경우매크로를감염시킵니다.
 EXE 파일바이러스일경우 .EXE 확장자를가진파일을감염시킵니다.
 Master Boot 주부트섹터를감염시킵니다.
 DOS Boot 도스부트섹터를감염시킵니다.
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 2) 감염형태
 ■ 바이러스 이름으로 검색
 많은목록중에사용자가필요한정보를바로찾을수있는검색기능이추가되어져있습니다.
 원하는바이러스의이름을검색창에직접입력하여주시기바랍니다.
 위 치 내 용
 기 생 형파일에 감염을 시키는 형태로 파일의 앞이나 뒷부분에 바이러스가 있습
 니다.
 겹쳐쓰기형파일에 바로 겹쳐쓰기 때문에 파일의 크기는 변화가 없으나 원래파일이
 제대로실행되지않습니다.
 트로이목마자기복제능력은없으나시스템에악영향을줄수있는프로그램을말합
 니다.
 연 결 형파일에 직접적으로 감염을 시키지는 않지만 디렉토리 영역의 파일의 시
 작위치를변경하여감염을하는형태입니다
 산 란 형파일을 직접 감염 시키지는 않으나 확장자 실행순서를 이용하여 확장자
 가 .EXE 인파일과동일한이름의 .COM 인바이러스를생성합니다
 메모리상주 바이러스가실행이되면메모리에감염을시키는바이러스를말합니다.
 은폐형기법감염여부를 숨기기 위해 사용자가 정보를 요청할 경우 감염되기 이전의
 정보를보여줍니다.
 암호화기법컴퓨터 바이러스 백신 프로그램에서 진단을 힘들게 만들기 위해 자기자
 신을암호화하는바이러스를말합니다.
 다형성기법 바이러스가감염될때마다그형태가변화하는바이러스를말합니다.
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 6. 바이러스 예방일지
 바이러스예방일지는특정일에활동하는바이러스의활동일과바이러스정보를확인할수있습니
 다. 특정일에활동하는바이러스의경우악성바이러스일가능성이높으므로바이러스예방일지를
 자주확인하셔서특정일에활동하는악성바이러스의경우미리예약검사를해두시면완벽한예방
 이됩니다.
 ■ 바이러스 예방일지 실행
 ViRobot Advanced Server의 메뉴바에서 [보기]�[바이러스 예방일지]를 차례대로 실행
 합니다.
 ■ 바이러스 예방일지
 바이로봇 예방일지에서는 바이러스가 활동하는 날짜에 바이러스( ) 가 있어 한눈에 알
 아볼 수 있습니다. 해당 날짜를 클릭하시면 날짜에 해당하는 바이러스 정보를 볼 수 있습
 니다.
 오늘
 ■
 한달전 한달후
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 •바이러스이름
 바이러스활동일을클릭하면활동하는바이러스의이름이보여집니다. 여러종의바이러스
 가활동할때는개수만큼의이름이출력되며보고싶은바이러스의이름을클릭하면아래의
 창에정보가보여집니다.
 바이러스이름
 바이러스활동일
 바이러스로부터안전한날
 바이러스에대한정보를확인할수있습니다.

Page 92
						

ViRobot Advanced Server
 924장 ViRobot Advanced Server 활용하기
 7. 바이러스 검사일지
 ViRobot Advanced Server로 검사한후치료창에나타난정보를다시확인할수있습니다. 바이러
 스검사일지에서는검사한목록을다른이름으로저장하거나, 프린터로인쇄할수있습니다.
 환경설정( )에서로그파일 생성을체크해야만정보가저장됩니다.
 ■ 바이러스 검사일지 실행
 ViRobot Advanced Server의 메뉴바에서 [보기]�[바이러스 검사일지]를 차례대로 실행합
 니다.
 로그파일생성이체크되어있어야만바이러스검사일지를확인할수있습니다.
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 ■ 바이러스 검사일지
 로그파일을 생성해 두었다면 검사 후에도 다시 감염된 파일, 시간, 치료여부 등을 확인할
 수있습니다. 필요하다면해당목록을인쇄하거나다른이름으로저장할수도있습니다.
 검사목록을삭제합니다. 검사목록을다시읽어옵니다.
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 8. 업데이트 정보
 업데이트정보는업데이트를한후에이에대한정보를기록하여둡니다. 사용자가언제업데이트
 를했는지확인할수있습니다.
 ■ 업데이트 정보 실행
 ViRobot Advanced Server의 메뉴바에서 [보기]�[업데이트 정보]를 차례대로 실행합니
 다.
 ■ 업데이트 정보
 업데이트를한번이라도받으셨다면업데이트정보에서확인할수있습니다.
 업데이트파일목록을보여줍니다.
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 9. 언어 선택
 ViRobot Advanced Server에서는한글뿐만아니라영어등의다국어를지원합니다.
 ■ 언어 선택 실행
 ViRobot Advanced Server의 메뉴바에서 [특수기능]�[언어 선택]를 차례대로 실행합
 니다.
 ■ 언어 선택
 변경하고자 하는 언어를 선택한 후에 ViRobot Advanced Server를 다시 실행하면 언어가
 변경된것을확인할수있습니다.
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 1. 실시간 모니터링 서비스
 2. 업데이트 서비스
 3. NT서버를 이용한 업데이트 설정
 4. 기호와 용어정리
 5. 바이러스 정의와 종류
 6. 바이러스 예방법
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 1. 실시간 모니터링 서비스
 ■ 수동으로 시작하기
 [시작]�[설정]�[제어판]�[관리도구]�[서비스]를실행합니다.
 [ViRobot for WinNT(tm) Monitoring]을 선택하고 시작 버튼을 클릭하면 실시간 모니터링 서
 비스를시작합니다.
 ■ 수동으로 멈추기
 서비스화면에서 [ViRobot for WinNT(tm) Monitoring] 선택하고 중지 버튼을클릭하면실시간
 모니터링서비스가멈춥니다.
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 2. 업데이트 서비스
 ViRobot Advanced Server는클라이언트 PC가최신업데이트를받을수있도록설정할수있는업
 데이트서비스를보유하고있습니다.
 ■ 수동으로 시작하기
 Windows의 [시작]�[설정]�[제어판]�[관리도구]�[서비스]를실행합니다.
 [ViRobot for WinNT(tm) Update]를 선택하고 서비스 시작 버튼을클릭하면업데이트서비스
 를시작합니다.
 ■ 수동으로 멈추기
 서비스화면에서 [ViRobot for WinNT(tm) Update]를 선택하고 서비스 중지 버튼을 클릭하면
 업데이트서비스가멈춥니다.
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 3. NT 서버를 이용한 업데이트 설정
 단일도메인을사용하는Windows NT 서버를이용하여클라이언트PC를관리할경우서버의 IP주
 소및포트번호만으로연결된모든클라이언트 PC의업데이트서버로의역할을수행할수있습니
 다. 그러나복수개의Windows NT 서버를구축하여복수개의주도메인으로네트워크가설정되어
 있는환경일때에는NT 서버모두가외부망에연결하여업데이트를수행하기보다하나의시스템에
 서받아온정보를각각의서버가공유할수있도록설정할수있습니다. 다음과같은환경에서유용
 하게사용할수있습니다.
 •회선속도가빠르지않아서모든서버및클라이언트 PC가모두외부망에접속하여업데이
 트받기에시간소모가많을때
 •폐쇄망환경이거나물리적으로외부망과격리된환경에서모든사용자가빠른업데이트를
 받고자하는경우
 •복수개의주도메인을사용하는네트워크환경에서NT서버상호간에업데이트가필요할경우
 ■ 업데이트 서비스를 제공할 NT 서버의 설정
 하나의주도메인으로설정된네트워크환경에서는업데이트를위해 FTP사이트를설정할필
 요가 없습니다. 이 기능은 MS-Network를 사용하여 접속하지 못하는 시스템에서 접속하기
 위한 설정이고 업데이트 목적으로만 사용되므로 바이로봇의 업데이트 폴더를 [읽기 허용]으
 로FTP사이트를신규설정하십시오.(Windows NT 4.0, Service Pack 4.0 이상설치)
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 1) [시작]�[프로그램]�[관리도구]�[인터넷서비스관리자]를선택합니다.
 2) ‘인터넷정보서비스’의화면이보이고기본FTP 사이트를선택합니다.
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 3) 마우스 오른쪽 버튼 메뉴에서 [새로 만들기]�[사이트]를 선택하면‘FTP 사이트 만들기
 마법사’가실행됩니다.
 4) ‘FTP 사이트만들기마법사’에서 다음( N )버튼을클릭하신후FTP사이트의설명을작
 성합니다.(FTP사이트이름은관리자및사용자가구별하기위한고유한이름이어야합
 니다. 가능한 FTP설정을변경하거나삭제하는작업을하지않는것을권장하나꼭변경
 하거나삭제하여야할경우다른FTP사이트와혼동하지않도록바이로봇업데이트를위
 한FTP사이트임을명기하시기바랍니다.)
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 5) FTP사이트를구성할 IP주소와사용할포트번호를설정합니다.(이 IP주소와포트번호는
 업데이트를 설정할 때 사용하므로 반드시 필요합니다. 기존의 FTP서비스와 충돌 없이
 사용하고자한다면다음예와같이새로운포트를설정합니다. 이 포트번호는유일해야
 만합니다.
 ⑥새로운 FTP서비스에서 사용할 홈 디렉토리를 선택합니다. 다음과 같이 ViRobot
 Advanced Server가설치되어있는디렉토리아래의‘Update’폴더를선택합니다.
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 7) 액세스에 관한 허용설정을 선택하면 새로운 FTP서비스에 대한 설정이 완료됩니다.(바
 이로봇 업데이트를 위한 설정에서는 쓰기 권한이 필요하지 않습니다. 보안문제를 고려
 하여 [읽기권한]만을부여하시기바랍니다.
 8) FTP서비스에대한설정이완료되면다음과같이새로운FTP서비스에대한폴더가나타
 납니다. 이 FTP서비스는 [시작] 상태로되어있어새롭게설정된FTP서비스를시작할수
 있습니다.
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 4. 기호와 용어정리
 •[ ] > [ ]
 앞의메뉴를먼저실행하고뒤의메뉴를순차적으로실행하는행동을표시합니다.
 [시작]�[실행] : 작업표시줄에서 [시작] 버튼을누르고메뉴중에 [실행] 항목을선택합니다.
 •클릭
 마우스를한번누르는동작입니다.
 •더블클릭
 마우스왼쪽버튼을연속으로두번누르는동작입니다.
 •마스터 부트섹터 (주 부트섹터)
 디스크파티션정보를갖고있는섹터로서컴퓨터부팅시파티션정보를검색한후부팅가능
 파티션의도스부트섹터를불러오는역할을합니다.
 •도스 부트섹터
 마스터부트와 같이 부팅을 위한 섹터로서 해당 볼륨에 대한 각종 정보(섹터크기, 클러스터당
 섹터의수, FAT 정보등)를가지고있습니다.
 •내부망
 하나의 지역으로 구분된 환경 내에서 연결된 네트워크 망으로 일반적으로 LAN(Local Area
 Network) 환경을의미합니다.
 •외부망
 한국가, 한대륙또는전세계에걸친넓은지역의수많은컴퓨터를연결하는통신망으로일반
 적으로WAN(Wide Area Network) 환경을의미합니다.
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 •메모리(memory)
 프로그램을 실행하기 위하여 프로그램의 실행 가능한 코드나 데이터를 하드디스크로부터 읽
 어임시로저장하는기억장소입니다.
 •메일링 서비스
 E-mail을 이용한 전자우편 서비스를 말하며, 필요한 정보를 주기적으로 전송하여 주는 서비
 스입니다.
 •백업(Backup)
 데이터가파괴되거나손상될것에대비하여미리같은내용을복사하여주는것을말합니다.
 •서비스팩
 소규모의 업그레이드(판올림)시 정식절차를 거치지 않고 간단한 동작으로 수정할 수 있도록
 배포하는프로그램입니다.
 •쓰기 방지 탭(Write Protect)
 플로피디스켓등의기억매체에쓰는것을방지하기위한물리적인장치입니다.
 •압축파일
 큰사이즈의파일등을일정한규격에의하여사이즈를줄인파일을의미합니다. 파일의종류
 에따라압축율에차이가있으며압축하는프로그램에따라차이가있을수있습니다.
 •업데이트
 새로운것으로고치는일, 컴퓨터바이러스백신프로그램에서는새로운바이러스의치료기능
 이추가된패턴으로교체하는것을의미합니다.
 •인터페이스
 일반적으로조작환경, 사용상의친숙도등을의미합니다.
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 (예: 유저인터페이스(User Interface)란사용자환경을의미합니다.)
 •정의파일
 사용자가 진단하고 싶은 타입을 지정한 파일의 종류를 의미합니다. 컴퓨터 바이러스에 주로
 감염되는실행파일이나문서파일을정의합니다.
 •치료
 바이러스에감염된파일의바이러스정보를삭제하고원상태로되돌리는작업입니다.
 •트레이 아이콘(Tray Icon)
 윈도우에서 사용자의 주작업과 병행으로 백그라운드에서 동작하고 있는 프로그램이 있는데
 우측하단의아이콘으로표시되어있습니다. 이를트레이아이콘이라합니다.
 •화면보호기(Screen Saver)
 장시간모니터의화면전환이없을때화면에미리정의된화면을보여줌으로계속적으로변화
 시키는것을의미합니다.
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 5. 바이러스 정의와 종류
 여기에서는바이러스에대한간략한정의와바이러스의종류를정리하였습니다.
 1) 바이러스 정의
 컴퓨터바이러스는우리가일반적으로생각하는바이러스와는다릅니다. 일반적으로생각하
 는바이러스가살아있는생명체라고한다면이것은컴퓨터프로그래머가만든프로그램이기
 때문에생명체라고할수없습니다.
 이러한비생명체인컴퓨터바이러스가‘바이러스’라는이름을사용하는이유는바로생물학
 적바이러스와같이자기복제와자기증식이가능하며최악의경우중요자료등을파괴하여
 복구를 불가능하게 만들기 때문입니다. 컴퓨터 바이러스는 감염형태에 따라 부트 바이러스,
 파일바이러스, 매크로바이러스, 윈도우바이러스등으로나눌수있습니다.
 2) 바이러스 종류
 •부트 바이러스
 컴퓨터에전원을켜면처음으로읽는곳이부트섹터라는것을악용하여부트섹터에감염시
 키는바이러스를말합니다.
 대표적인바이러스로는안티_CMOS(Anti_CMOS), 원숭이(Monkey) 바이러스등이있습니다.
 •파일 바이러스
 현재 가장 많은 종류의 바이러스가 파일 바이러스에 속합니다. 일반적인 실행파일인 EXE,
 COM, OVL, SYS 등의파일에만감염시키는바이러스입니다. 윈도우바이러스또한바이러
 스가활동하는운영체제만다를뿐파일바이러스라고할수있습니다. 대표적인바이러스
 로는다이하드(Die_Hard) 바이러스등이있습니다.
 •부트/파일 바이러스
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 부트섹터와 실행파일 모두를 감염시키는 바이러스를 말합니다. 일반적인 바이러스에 비하
 여바이러스크기가상당히큰특징을가지고있으며, 파괴적인바이러스가대다수를차지
 하고있습니다. 대표적인바이러스로는반쪽(One_Half), 나타스(Natas) 등이있습니다.
 •매크로 바이러스
 MS-Office군(엑셀, 워드, 파워포인트등) 문서파일에 감염되는 바이러스로 현재 급속하게
 바이러스수가늘어나고있는실정입니다. 문서파일의매크로기능을이용하여다른문서
 를감염시키며, 심한 경우특정일에파괴증상을일으킬수도있습니다. 대표적인바이러스
 로는엑셀라룩스(Laroux) 바이러스등이있습니다.
 •윈도우 바이러스
 Windows 운영체제를 기반으로 동작을 하는 바이러스를 말합니다. 윈도우 바이러스의 경우
 DOS에서활동하는바이러스와는다르게현재실행중인파일에대해서는치료가무척까다롭
 습니다. ViRobot Advanced Server에서는현재실행중인파일에바이러스가감염되었을경우
 완벽하게치료를하여주나시스템불안등의원인으로치료가되지않을경우DOS용바이로
 봇으로치료를하셔야합니다. 대표적인윈도우바이러스로는CIH, Love 바이러스등이있습
 니다.
 •웜(Worm)
 바이러스와는달리시스템에는직접적인영향을주지않지만자기복제능력이있어자신과
 동일한프로그램을만들어내는것을말합니다. 최근 E-mail을 통하여전파되는인터넷웜
 (I-Worm)이웜의대표적인보기라할수있습니다. 최근의인터넷웜은파괴증상도가지고
 있어 심각한 피해를 초래하고 있습니다. 대표적인 인터넷 웜으로는 익스플로러집
 (ExplorerZip), Happy99 등이있습니다.
 •트로이 목마
 자기복제능력은없으나시스템과사용자에게악영향을주기위하여만든프로그램입니다.
 다른시스템에서접근하여정보를빼어가는백도어프로그램과는달리사용자의각종정보
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 를프로그램에서특정한메일등으로보내는악성프로그램입니다. 대표적인트로이목마프
 로그램으로는‘영상으로보내는편지’라는이름으로배포된에코키스(Ecokys) 등이 있습
 니다.
 •백도어
 시스템에 접근할 수 있는 구멍을 만들어 두어 다른 시스템에서 접근이 가능하도록 만드는
 프로그램입니다. 백오리피스가대표적인예라고할수있습니다.
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 6. 바이러스 예방법
 컴퓨터를사용하는사용자라면한번쯤은컴퓨터바이러스에감염되어보았을것입니다. 최근에는
 바이러스의감염경로가다양해짐에따라바이러스방역또한힘들어지고있습니다. 여기에서는일
 반적인바이러스에대한예방방법을소개합니다. 이와같은사항만지켜준다면어느정도의바이러
 스는예방가능할것입니다.
 •반드시자신의하드디스크로만부팅을합니다.
 •항상최신버전의백신으로검사합니다.
 •중요한데이터는꼭안전한곳에백업을받아둡니다.
 •불법복제를하지않고정품만을사용합니다.
 •인터넷, PC 통신등에서새로운프로그램을다운로드받으셨다면꼭최신버전의백신으로
 검사한후에실행합니다.
 •비상시를 대비하여 ViRobot Advanced Server에서 제공하는 복구 디스크를 생성하여 둡
 니다.
 •모르는사람에게서온메일의첨부파일은열지않도록합니다.
 •바이러스로 의심가는 파일이 있다면 (주)하우리 고객센터로 신고하여 조치를 받도록 합
 니다.
 •문서파일을열때자신이만든매크로가아니면열지않도록합니다.
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